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Tytutem wstepu

Na poczatku trzeciej dekady XXI wieku nie mozna juz mie¢ watpliwoSci co
do tego, ze pod wplywem ekspansji wladzy informacji, komunikacji spotecz-
nej 1 technologii elektronicznej dochodzi w Swiecie do zmian o strategicz-
nym charakterze. Internet i1 zwigzane z nim narze¢dzia s3 juz dominujacymi
instrumentami spolecznej komunikacji. Nasza rzeczywistoS¢ zaczyna si¢ upo-
dabnia¢ do dystopijnej wizji: kontakty spoleczne w duzej mierze przenosza
si¢ do internetu, a jego uzytkownikOw mozna sprowadzi¢ do roli podmio-
tow nieustannie kogo$ obserwujacych i zarazem przez kogo$ obserwowanych
w przestrzeni internetowej. Pozycj¢ mtodych ludzi w Srodowisku spotecznym
zaczyna wyznaczac liczba polubiefi pod zamieszczanymi przez nich w interne-
cie zdjeciami i tekstami, na ogot bardzo lakonicznymi. W epoce ,,wiedzy na
zadanie” ksztaltuja si¢ nowe sposoby uzyskiwania odpowiedzi na nurtujace
ludzi pytania. W tej dziedzinie coraz mniej miejsca pozostaje na wlasng reflek-
sj¢ na podstawie lektur i kontaktow z reprezentantami starszego pokolenia.
Potrzeby poznawcze sa w duzym stopniu zaspokajane ad hoc, bez wigksze-
go wysiltku, za pomocg internetowych wyszukiwarek. Ludzie si¢gajacy po te
narze¢dzia pragnag otrzymywac jednoznaczne komunikaty, gotowe materialy
wolne od skomplikowanych rozwazan, napisane przyst¢pnym jezykiem. Nalezy
to wiaza¢ z szerszym zjawiskiem, jakim jest upadek autorytetow. Poza Srodo-
wiskiem akademickim nie budzi zainteresowania — trzeba przyznaé, w wielu
wypadkach bardzo waska — wiedza specjalistyczna, w obiegu spotecznym traca
tez na znaczeniu elity nauki. Od dogtebnych i krytycznych analiz, wymaga-
jacych odpowiedniego przygotowania ze strony czytelnika, wazniejsze sg juz
popularne uj¢cia i kompilacje, niekiedy pozbawione wigkszej (lub wszelkiej)
wartoSci merytorycznej. Zmiany polegaja jednak nie tylko na powszechnym
czerpaniu wiedzy z nowych zrodet; ksztaltujg si¢ tez nowe wzorce postgpowa-
nia. Graczami modelujacymi rzeczywistoS¢ materialng staja si¢ instytucjonalni
i personalni administratorzy rzeczywistoSci wirtualnej, w tym przede wszyst-
kim potezne firmy bedace wlascicielami medidow spolecznosciowych. Swoja
wielkg sil¢ pokazuja algorytmy wykorzystywane przez poSrednikow aktywnych
w komunikacji internetowej. Tradycyjne przekazy medialne przegrywaja ze
stuchaniem podcastow.
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Przybywa nowych sposobdw zalatwiania codziennych spraw przy uzyciu
narze¢dzi internetowych. Znikaja liczne bariery przestrzenne i czasowe. To, co
wydawalo si¢ niemozliwe i nieosiagalne, dzi$ jest juz dostgpne w czasie rze-
czywistym. To, co miato by¢ zarezerwowane dla nielicznych, staje si¢ codzien-
noscig milionéow ludzi. W zwigzku z blokadami bezpoSrednich kontaktow
na skutek pandemii, ktéra zaatakowata Swiat w 2020 r., wiele dziataf ludzi,
panstw i instytucji zostalo przeniesionych do sfery online. Sie¢ zaczyna znaczy¢
wigcej niz hierarchia. Na Swiecie ksztaltuje si¢ nowy uktad sif i konkurencji,
rysuja si¢ nowe linie podziatow i konfliktow, ktérych zasadnicza przestanka
jest dominacja w zakresie technologii cyfrowych. Zjawiska i procesy ze sfery
online i offline mieszaja si¢ ze sobg i przenikaja do wszystkich dziedzin zycia.
Pojawia si¢ e-rzeczywisto$¢ publiczna, a w niej rozwijaja si¢ takie formy, jak
e-panstwo, e-administracja, e-procedury i e-obywatele. Doskonalone, coraz
szybsze i bardziej zintegrowane mechanizmy komunikacji elektronicznej oraz
rozwigzania w postaci inteligentnych domow (smart home) i inteligentnych
miast (smart city) przynosza ludziom nowe ufatwienia i mozliwoSci. Wraz
ze zmianami w sferze technologii cyfrowej i sztucznej inteligencji (artificial
intelligence, Al) pojawiaja si¢ jednak zupelnie nowe problemy i zagrozenia,
ktorych istota i zakres oddzialywania nie sa jeszcze do kofica rozpoznane.
Technologia i polityka mocno si¢ juz zazgbiaja, za$ ich zwigzek okazuje si¢
czesto grozny dla wartosci, standardow i mechanizmow §wiata demokratycz-
nego. Nie trzeba chyba nikogo przekonywaé, jak niebezpieczne dla funkcjo-
nowania panstw i ludzi sa dezinformacja i manipulacja internetowa, fake
newsy, internetowe trolle, hakerzy. Narzedzia technologii informacyjnej sa
juz obecnie wykorzystywane do zwalczania wrogich podmiotéw politycznych
i struktur instytucjonalnych.

Przybywa relacji na linii czlowiek—maszyna, ktére wypieraja, a przynaj-
mniej znacznie modyfikuja, bezposSrednie relacje na linii czlowiek—cztowiek.
Wytworzone przez ludzi produkty technologiczne szybko nabywaja nowych
umiejetnoSci dzigki wykorzystaniu informacji pozyskanych z internetowych
zasobow. Dane gromadzone w przestrzeni elektronicznej staja si¢ surowcem
do budowania narzedzi sztucznej inteligencji. Dzi$§ cato$¢ zmian zachodzacych
w przestrzeni cyfrowej znajduje si¢ jeszcze w rekach czlowieka. Mnoza si¢
jednak watpliwosci, czy tak bedzie zawsze, czy inteligentne twory ludzkiej
mys$li naukowej i technicznej oraz zaawansowane technologie nie wymkng si¢
spod wiladzy swoich tworcow. Z réznych stron sg kierowane do rzadzacych
wezwania, by rozw6j nowych technologii poddaé¢ niezb¢dnym regulacjom.

Zadziwia fakt, ze koncentrujac si¢ na przeszioSci i czasie biezacym, w zbyt
malym stopniu w badaniach dotyczacych polityki zajmujemy si¢ przysztoscia,
a przeciez w ciagu kilkudziesigciu najblizszych lat diametralnie zmienig si¢
warunki i sposdb funkcjonowania ludzi, spoleczefistw i instytucji. WyrazZnie
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odczuwalny jest niedosyt refleksji o wyzwaniach — spofecznych i politycznych
— wigzacych si¢ z tym skokiem w nieznane czekajacym ludzkos¢. Ksiazka ta
jest pomy§lana jako proba spojrzenia pod tym katem na najblizsza i bardziej
odlegta przyszio$¢ polityki. Decyzje o jej napisaniu podjalem takze dlate-
go, ze uznatem, iz — zajmujac si¢ od lat w swych publikacjach rzadzeniem
i decydowaniem politycznym — zbyt mato uwagi poswiecitem zdefiniowaniu
i analizie pojawiajacych si¢ w tym obszarze strategicznych wyzwan przyszioSci
i nieuniknionych zmian, ktore si¢ z nimi wiaza.

U podstaw tej publikacji lezy przekonanie, ze wSroéd uwarunkowan decydo-
wania politycznego i rzadzenia w ostatnich latach, ktore musza by¢ uwzgled-
nione przy kazdej probie ustalania kierunkow, metod i sposobdw dalszego
prowadzenia dziatan w obu tych dziedzinach aktywnosci, zasadnicze znaczenie
majg postepujacy wzrost wltadzy komunikacji oraz ekspansja nowych techno-
logii informacyjnych i rozwigzahn w zakresie cywilizacji cyfrowej. Procesy te sa
dotychczas ujmowane najczesciej w kategoriach nowych mechanizmoéw i narze-
dzi optymalizowania dziatania w sferze funkcjonowania pafnstw, instytucji wta-
dzy publicznej oraz podmiotow artykulacji i agregacji interesoOw politycznych.
Wielu widzi w nich swego rodzaju nowe otwarcie w dziejach cywilizacji, Zrodto
nadziei na postgp. Rdwnoczesnie zewszad rozlegaja si¢ glosy wskazujace, ze
procesy te stanowig powazne zagrozenie — i jako takie moga by¢ dla ludzi
zrédiem lgku. Nie brakuje wigc opinii nacechowanych wartosciujaco — zaré6wno
ostrzezen, jak i wypowiedzi utrzymanych w optymistycznej tonacji — braku-
je natomiast szerszej refleksji teoretycznej i spojrzenia strategicznego. Trzy
okolicznosci wydaja mi si¢ w tym kontekScie na tyle wazne, ze uzasadniaja,
jak sadze, zamysl napisania tej ksigzki.

Po pierwsze, w mySleniu o przysztosci politycy zostali znacznie wyprze-
dzeni przez inzynieréw, biologoéw i badaczy innych specjalnosci, a takze przez
dziatajacych poza strukturami panstwowymi wizjonerow i tworcow sieciowej
komunikacji spolecznej. Przez dtugi czas rzadzacy wiaczali do swojej agendy
i wpisywali do budzetoéw panstwowych prace nad maszynami elektronicznymi
i algorytmami — gtéwnie z mySlg o stworzeniu nowego rodzaju broni, ktéra
moze zosta¢ wykorzystana w konfrontacji militarnej. W mniejszym stopniu
zastanawiano si¢ nad zmianami zasad i mechanizmow rzadzenia. W §wiecie
polityki dominowalo waskie i instrumentalne podejScie do rewolucji infor-
matycznej — nawet wowczas, gdy upowszechnialy si¢ w spoleczefistwie coraz
bardziej innowacyjne narzedzia elektroniczne i wyraZznie juz dawaly o sobie
znaé wykraczajace daleko poza obszar technologii skutki tej rewolucji. W isto-
cie poszukiwano mozliwosci wykorzystania tych narzedzi w dotychczasowym
modelu rzadzenia i decydowania politycznego. Bardzo dtugo do $wiata polityki
docierata prawda, ze komunikacja spoleczna, algorytmy, narzedzia cyfrowe
i sztuczna inteligencja maja moc kreowania zmian modelu aktywnoSci grup
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ludzi i catych spoteczenistw, a co za tym idzie — ze stanowig one przestanke
rewizji rozwigzan modelowych w sferze organizacji i funkcjonowania domeny
publicznej. Obserwujac wspolczesne linie sporoéw migdzy politykami i punkty
cigzkoSci pojawiajacych si¢ programow politycznych, mozna mie¢ uzasadnione
podejrzenie, ze wielu graczy na arenie politycznej nie do konca rozumie, jak
ogromng zmiang niesie ze soba tworzacy si¢ w szybkim tempie nowy porzadek
Swiata w postaci cywilizacji informacyjnej i technologicznej, o ktorej pisat Alvin
Toffler w swoich inspirujacych — chciatoby si¢ rzec: proroczych — rozwazaniach
o etapach ewolucji zycia spotecznego!. U zdecydowanej wigkszoSci politykdw
horyzont zainteresowania Swiatem i jego problemami konfczy si¢ niestety na
najblizszych wyborach organéw wtadzy publicznej w poszczegdlnych panstwach
oraz w strukturach ponadpanstwowych i miedzypanstwowych.

Po drugie, politycy w niedostatecznym stopniu wyciagaja wnioski z fun-
damentalnych zmian w spoleczefistwie, ktore ksztattuja w nowy sposob bez-
posrednie Srodowisko ich aktywnoSci. Nastgpstwem tej sytuacji sa proby
kontynowania rzadzenia i decydowania politycznego w sposob w duzej mierze
anachroniczny, oparty na modelu spoleczefistwa, ktory odchodzi do historii.
Mechanizmy rzadzenia w licznych swoich elementach nie odpowiadajg juz
wymaganiom zaawansowanego spoleczenistwa sieciowego, ktorego cztonkowie
permanentnie korzystaja z systemow teleinformatycznych oraz elektronicznych
technologii informacyjnych i znajduja si¢ pod wptywem dziatajacych w ukryciu
algorytmow. W efekcie powigksza si¢ niebezpieczny rozziew miedzy modelem
artykulacji i agregacji interesow politycznych oraz legitymizacji i funkcjono-
wania wladz publicznych a modelem spoleczefistwa.

Wreszcie, po trzecie (to motyw przewodni niniejszych rozwazan), w naukach
o polityce potrzebne jest bardziej gruntowne przemyslenie strategicznych
scenariuszy, kreSlacych racjonalng wizje przysziosci rzadzenia i decydowania
politycznego. Nauki o polityce nie moga by¢ zwrdcone jedynie ku przeszioSci
i terazniejszosci. Konieczno$¢ spojrzenia w przyszto$¢ wrecz sie narzuca, bo
przeciez w ostatnim okresie w zyciu spotecznym i politycznym coraz czgSciej
sa podejmowane dziatania zwigzane z ksztaltowaniem si¢ nowego technocyber-
netycznego Swiata. Na gruncie prawa probuje si¢ usunaé deficyty regulacyjne
w zakresie komunikacji spolecznej, sieci komputerowych i telekomunikacyj-
nych oraz narzedzi sztucznej inteligencji. Obroficy praw czlowieka wskazujg
na konieczno$¢ ograniczenia negatywnych skutkéw rozbieznosci miedzy wol-
noscig a bezpieczenstwem, ktdre nasilaja si¢ pod wpltywem rozwoju cyfrowych
technologii inwigilacji i nadzoru spotecznego. Wychodza na jaw patologie
cywilizacji cyfrowej, ktore niejednokrotnie wywieraja bezposredni wplyw na
sfere polityczng lub wrecz wehodza w sktad instrumentarium polityki. Stawiane

L A. Toffler, Tizecia fala, Poznan 2006, s. 179 i nast.
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sa pytania o standardy etyczne w odniesieniu do postgpu technologicznego
i 0 granice badan naukowych. W reakcji na zachodzace zmiany przewazajg
jednak nadal dziatania niemajace wymiaru strategicznego. Brak w niej zwykle
znamion catoSciowej refleksji nad nowym modelem rzadzenia.

Uwazam, ze reprezentanci nauk o polityce w wigkszym niz dotychczas
stopniu powinni wynikami swojej pracy wspiera¢ refleksj¢ na temat zacho-
dzacych zmian. W Srodowisku politologéw nadal dominuje, moim zdaniem
btedne, przekonanie, ze prognozowanie w sprawach polityki jest na tyle nie-
pewne, iz nie ma sensu podejmowac wysitkow w tym kierunku, poniewaz nie
mogg one prowadzi¢ do rezultatéw wartoSciowych pod wzgledem naukowym.
Z zadowoleniem trzeba jednak odnotowac, ze zaczynaja w tej dziedzinie
zachodzi¢ w Polsce pozytywne zmiany. Wsrod wartosciowych publikacji z ostat-
nich lat, w ktorych sa podejmowane rozwazania o istocie oraz spolecznym
i politycznym znaczeniu ekspansji wtadzy informacji, komunikacji spotecznej,
technologii cyfrowej i sztucznej inteligencji, znajduja si¢ rOwniez — calkiem
liczne — prace autoréw polskich. Do wielu z tych publikacji odwotuje si¢ w tej
ksigzce w przypisach i koficowym zestawieniu literatury.

Rzadzenie, podobnie jak inne sfery aktywnosci publicznej, podlega ciag-
fym zmianom. Mozna wrecz uznaé, ze zmiennoS¢ stanowi niezbywalna ceche
rzadzenia. Nieustannie pojawiaja si¢ w tej dziedzinie innowacje, wypierajac
znane dotad zjawiska i mechanizmy. Na dynamike tego procesu w zasadniczy
sposdb rzutuja przeobrazenia zachodzace w Srodowisku rzadzenia, w tym
przede wszystkim dotyczace ksztaitu spoleczenstwa, zasobow rzadzenia oraz
dominujacych relacji w przestrzeni publicznej?. Rozleglos¢ i nate¢zenie tych
przeobrazen kaza sadzic, ze proces zmian w rzadzeniu ulegnie przyspieszeniu.
Zmiany te beda si¢ odnosi¢ do strony podmiotowej, przedmiotowe;j i funkcjo-
nalnej rzadzenia. Rewolucja cyfrowa w sposob nieunikniony przetozy si¢ na
transformacje ustrojowa w sferze wykonywania wiadzy publicznej i organizacji
dziatalnoSci polityczne;.

Prognozowanie przyszioSci rzadzenia w przestrzeni publicznej jest przydat-
ne dla praktyki. W naukach o polityce stanowi ono istotne wyzwanie badawcze.
Intensywno$¢ i rozlegto$¢ zmian rzeczywistosci spolecznej w epoce technologii
cyfrowych sprawia, ze terazniejszo$¢ staje si¢ teraz bardzo szybko przeszio-
Scig, za$ przyszlo§¢ — terazniejszoScig. Tworzenie projekcji przyszioSci moze
stuzy¢ uwolnieniu refleksji na temat rzadzenia od spojrzenia z doraznej per-
spektywy, czyli zamknigcia w kregu spraw biezacych, a tym samym moze si¢
przyczyniaé do lepszego przygotowania tej dziedziny aktywnoSci do sprostania
wyzwaniom przysztosci.

2 Szerzej na ten temat: G. Rydlewski, Rzqdzenie w swiecie megazmian. Studium politologiczne,
Warszawa 2009.



18 Tytutem wstepu

Mozna wskazywac liczne przyklady reagowania w rzadzeniu na projekcje
przysztosci, ktore pojawiaja si¢ w przestrzeni publicznej. O warto§ci prognoz
w tej dziedzinie decyduje wigc nie tylko ich domniemana trafno$¢ (ostatecz-
nie weryfikowana po pewnym czasie rzeczywistym rozwojem wydarzen), lecz
takze to, w jakim stopniu s3 one juz obecnie narz¢dziem kreowania rzeczy-
wistoSci. Takie projekcje wplywaja na dzisiejsze zachowania politykdw, a przy
tym stanowig swego rodzaju inwestycj¢ w przyszto$¢. Niedobor systemowe;j
refleksji nad przysztoScig niesie za sobg ryzyko podejmowania w rzadzeniu
przypadkowych, nieprzemyslanych decyzji i dzialan, co oznacza, ze gra o przy-
szlo§¢ mie¢ bedzie w duzej mierze charakter loteryjny, stajac si¢ domena
partykularnych i doraznych intereséw. Natura nie znosi prézni, méwi znana
sentencja; parafrazujac ja, mozna powiedzie¢, ze w polityce nie ma miejsca
na niezagospodarowane przestrzenie. Swiadomosé tego faktu nakazuje wpro-
wadzi¢ wymiar przyszioSci do debaty o rzadzeniu.

Publikacja ta sklada si¢ z jedenastu rozdziatow. W pierwszym z nich w spo-
sOb syntetyczny prezentuj¢ rzadzenie jako zjawisko podlegajace procesowi
stalych zmian i pozostajace w silnych wzajemnych powigzaniach ze swoim
otoczeniem. W rozdziale drugim przedstawiam ekspansj¢ wladzy komunika-
cji, technologii cyfrowych i sztucznej inteligencji jako strategiczng przestanke
zmian w rzadzeniu. W rozdziale trzecim ukazuje, jakie znaczenie dla rzadzenia
ma ksztaltowanie si¢ pod wplywem rozwoju cywilizacji technologiczno-infor-
macyjnej nowego modelu spoleczefistwa. W rozdziale czwartym rozpatruje
w kontekscie politycznym mozliwosci i zagrozenia wiazace si¢ z funkcjono-
waniem mediOw spolecznoSciowych i rozwojem cywilizacji cyfrowej. W roz-
dziale piatym zwracam uwage na unikatowa warto$¢ danych zgromadzonych
w zasobach cyfrowych oraz wskazuje problemy zwigzane z wykorzystywaniem
tych danych, w tym nowy wymiar napie¢ migedzy wolnoscia, prywatnoscia
i bezpieczenistwem, ktory wigze si¢ ze zjawiskiem inwigilacji elektronicznej.
Rozdziat szosty poswigcam zagadnieniu wejScia nowych technologii komuni-
kacyjnych i cyfrowych w zakres konkurencji i konfrontacji migdzy pafistwami
oraz zajmuj¢ si¢ prognozami mdwigcymi o nasilaniu si¢ nierdwnosci spo-
tecznych w ksztattujacym si¢ cybernetycznym porzadku Swiata. W rozdzia-
le siodmym probuje spojrze¢ na cyberprzestrzen jako na miejsce spotkania
technologii i polityki przez pryzmat ich patologicznych zwigzkéw. Analizujac
zjawisko rozpowszechnienia w internecie politycznej dezinformacji i manipula-
cji, szczegdlng uwage poswigcam kwestii zagrozen proceséw wyborczych oraz
wielopodmiotowym dzialaniom systemowym majacym na celu ograniczenie
patologii cyfrowych. W rozdziale 6smym przedstawiam wyzwania regulacyjne
dla rzadzenia, w tym w sferze etyki i prawa, ktore niesie za sobg ekspansja
cywilizacji cyfrowej, oraz dokonuje¢ przegladu dzialan na rzecz uregulowania
zasad i standardow rozwoju inteligentnych technologii. W rozdziale dziewiagtym



Tytutem wstepu 19

wskazuje na jakoSciowe wyzwania dla rzadzenia w dziedzinie bezpieczefistwa
zwigzane z wzrastajacym uzaleznieniem od niezakidconego funkcjonowania
narzedzi cyfrowych, ewolucja charakteru potencjalnych konfliktow, cyberprze-
stepczoSciag oraz podejmowaniem przez niektore panstwa wrogich dzialan
polegajacych na hakowaniu SwiadomosSci spotecznej, urzadzen elektronicznych
i oprogramowania komputerowego. W rozdziale dziesiagtym prezentuj¢ stra-
tegiczne usytuowanie sztucznej inteligencji wsrdd narzedzi zréwnowazonego
i odpowiedzialnego rozwoju oraz stan wykorzystania rozwigzahn cywilizacji
cyfrowej w sferze polityki, rzadzenia i administracji w Polsce. W ostatnim, jede-
nastym rozdziale zestawiam strategiczne dylematy pojawiajace si¢ w ramach
polityki i rzadzenia, ktore sg zwigzane z dalsza ekspansja cywilizacji cyfrowej,
w tym dotyczace przyszioSci demokracji elektronicznej, decydowania i admi-
nistrowania publicznego oraz polityk publicznych. Na tym tle stawiam pyta-
nia o miejsce cztowieka i obywatela w cyfrowym Swiecie, sytuacj¢ pafstwa
w tej nowej rzeczywistosci, a takze przyszto§¢ modelu klasycznej demokracji
przedstawicielskiej.

Podejmujac probe nakreSlenia obrazu czekajacych nas zmian w rzadze-
niu, juz na poczatku musze¢ uczyni¢ dwa zastrzezenia. Po pierwsze — w tych
rozwazaniach mowa jest o decydowaniu, rzadzeniu i wladzy w przestrzeni
publicznej, podczas gdy w roznych ujeciach, zwtaszcza filozoficznych, socjo-
logicznych i psychologicznych, mozna odnalez¢ inne konteksty i zastosowa-
nia pojecia rzadzenia. Wspomnie¢ tu mozna, tytulem przyktadu, stanowisko
Michela Foucaulta3, zgodnie z ktérym rzadzenie ,,polega na wplywaniu na
postepowanie innych ludzi, a doktadniej mdéwiagc: na oddzialywaniu na ich
zdolno$¢ do regulacji wlasnego zachowania”. Po drugie — nie jest celem tej
ksigzki szczegbtowe analizowanie technicznego wymiaru zmian, ktore wigzg si¢
z ekspansja cywilizacji cyfrowej i sztucznej inteligencji. Te kwestie zostawiam
specjalistom, z ktorych merytorycznych ustalen korzystam w tej publikacji.
Zastanawiam si¢ natomiast przede wszystkim nad prawdopodobnymi korela-
cjami migdzy tymi zmianami a rewizja mechanizmow i rozwigzan modelowych
wystepujacych w Swiecie polityki, decydowania politycznego i rzadzenia.

Prognozowanie w sprawach spotecznych nie jest tatwe. Mamy w tej materii
do czynienia z wieloma niewiadomymi, dlatego przewidywanie przysztoSci
zawsze bedzie obcigzone arbitralnoScia. Pozostaje wigc tylko wskazywac na
mozliwe wspotwystepowanie rozpatrywanych zjawisk i proceséw oraz prawdo-
podobne wspolzaleznosci i korelacje migdzy nimi. W istocie nie ma tu miejsca

3 M. Foucault, Nadzorowac i karac. Narodziny wigzienia, Warszawa 1998; tegoz, Filozofia, historia,
polityka. Wybor pism, Warszawa 2004; tegoz, Bezpieczeristwo, terytorium, populacja, Warszawa
2010.

4 M. Juza, Migdzy wolnoscig a nadzorem. Internet w zmieniajgcym si¢ spoleczeristwie, Warszawa
2019, s. 144.
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na formufowanie apodyktycznych sadéw czy kategorycznych twierdzen. Jest
natomiast zapotrzebowanie na przemyslane hipotezy i wnioski powigzane
z rekonstrukcja ich przestanekd. Jak stusznie zauwaza Yuval N. Harari: ,,Histo-
ria uczy, ze rozw0j wydarzen, ktory wydaje si¢ najbardziej prawdopodobny,
moze nigdy nie nastapi¢ z powodu nieprzewidzianych przeszkod, i ze mate-
rializujg si¢ inne, nieprzewidziane scenariusze”®. Rownocze$nie — idac tokiem
mySlenia Harariego — ,,powinniSmy powaznie traktowac tezeg, ze nastgpny etap
dziejow bedzie stal pod znakiem nie tylko transformacji natury technicznej
i organizacyjnej, ale takze fundamentalnych przemian ludzkiej $wiadomosci
i tozsamosci””.

Wypada jeszcze podkreSli¢, ze nie rozwazam w tej ksigzce prawdopodo-
biefistwa pojawienia si¢ w przyszioSci zupelnie nowej tozsamosci podmiotow
decydujacych o biegu spraw w ukladzie swiatowyms. Jako politologa intere-
suje mnie przyszto$¢ rzadzenia, w ramach ktorej kreowanie rzeczywistoSci
politycznej bedzie nadal pozostawato w rekach ludzi i bedzie ukierunkowane
na to, by nowe rozwigzania technologiczne stuzyly efektywnej realizacji war-
toSci i spetnianiu potrzeb ludzi, zgodnie z ideg godnosci ludzkiej, prawami
i wolnoSciami czlowieka i z przestrzeganiem zasady rdéznorodnosci kulturowe;.

Kilkanascie lat temu Edmund Wnuk-Lipifiski, piszac o dwczesnych zmia-
nach w przestrzeni spotecznej i politycznej, stwierdzil, ze zyjemy w ,,miedzy-
epoce” (okreslenie zapozyczone od Melchiora Wankowicza), czyli w czasach
przejSciowych, za$ ,,najglebsze zmiany jakoSciowe sa prawdopodobnie jeszcze
przed nami”®. Znakomity socjolog miatl racj¢. Juz dzi§ wida¢ wyraznie, ze
w duzej mierze za sprawg inteligentnych technologii zintegrowanych sieciowo
z ludZmi nasza przyszto$¢ zmieni si¢ tak dalece, iz ,,to, co nieprawdopodobne,
stanie si¢ nowg normalnoscig”10. Warto o tym dyskutowaé — i przygotowywaé
si¢ do nadejScia takich czasow.

Juz kilkadziesiat lat temu Zbigniew Brzezinski pisal na temat niebezpie-
czenistw zwigzanych z rewolucja technologiczng potaczong z umocnieniem si¢
podejscia technokratycznego. Przewidywat, ze ,,Spoteczenistwo bedzie kontro-
lowane przez elity pozbawione wszelkich etycznych ograniczen. Takie elity
nie zawahaja si¢ przed wykorzystaniem najnowszych technologii dla wtasnych

Zob. J. Zych, Teleinformatyka dla bezpieczeristwa 2.0, Poznan 2019, s. 32 i nast.

Y.N. Harari, Sapiens. Od zwierzqt do bogow, Krakéw 2018, s. 506.

Tamze.

Zainteresowanych taka perspektywa odsylam do pracy Maxa Tegmarka, kreSlacej wizj¢ przemian
zycia od etapu biologicznego do etapu technologicznego, w ktérym poszczegolne podmioty beda
zdolne projektowaé ,,swoje organy i oprogramowanie”. Zob. M. Tegmark, Zycie 3.0. Czlowiek
w erze sztucznej inteligencji, Warszawa 2019 (tam tez obszerna literatura na ten temat).

9 E. Wnuk-Lipinski, Swiat miedzyepoki, Krakow 2004, s. 7.

10 K. Kelly, Nieuniknione. Jak inteligentne technologie zmieniq naszq przyszios¢, Warszawa 2017,
P. Levinson, Migkkie ostrze, czyli historia i przyszios¢ rewolucji informacyjnej, Warszawa 2006.
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celow, aby wplywac na opinie ludzi i utrzymywaé spoleczenistwo pod ciagla
kontrola. (...) Wkrotce bedzie mozliwe prowadzenie niemal ciaglego nadzoru
nad kazdym obywatelem i utrzymanie stale uaktualnianych akt zawierajacych
nawet najbardziej osobiste dane obywateli. Akta beda podlegaly szybkiemu
wgladowi przez wladze”!l.

Podzielam poglad, ktory wyrazil w swej ksigzce Kai-Fu Lee, jeden ze
Swiatowych lideréw badan i wdrozen w zakresie sztucznej inteligencji, piszac,
ze we wszystkich dziedzinach zycia i pracy ludzi oraz funkcjonowania struktur
spotecznych, politycznych i gospodarczych znajdujemy si¢ w zupelnie wyjatko-
wym momenciel2. Sztuczna inteligencja, ktdra wspomniany badacz i praktyk
zalicza (w §lad za ujeciem, ktore zaproponowali Erik Brynjolfsson i Andrew
McAfee!3) do technologii ogblnego przeznaczenia, wychodzi z fazy ekspery-
mentoéw badawczych i w wielkim tempie wkracza w faze zastosowan. Tak jak
w przesztosci silniki parowe i elektrycznos$¢, a w naszych czasach technologie
informacyjne i komunikacyjne, sztuczna inteligencja wymyka si¢ dotychczaso-
wym schematom i doSwiadczeniom sktadajacym si¢ na proces zmian, tworzac
zupelnie nowe mozliwosci i zagrozenia. Technologia internetowa ma juz za
sobg etap budowy narzedzi interaktywnej komunikacji elektronicznej, tworze-
nia inteligentnych wyszukiwarek oraz ksztaltowania mechanizméw bazujacych
na algorytmach. Opanowano juz zdolnoSci ustalania w ramach rozbudowywa-
nych z kazdym dniem zbioréw cyfrowych danych, relacji przyczynowo-skut-
kowych migdzy r6znymi — pozornie odleglymi od siebie — faktami. Obecnie
sztuczna inteligencja znajduje si¢ w swym rozwoju w fazie, w ktdrej moze
nie tylko porzadkowac¢ dane, ale i je ,,rozumie¢” oraz analizowaé¢ w sposdb
zacierajacy granice miedzy Swiatem online i offline. Coraz wigcej przykta-
déw przemawia za tym, ze wspomniana technologia ogdlnego przeznaczenia
wchodzi w faz¢ rozwoju zdolnoSci autonomicznych, ktére pozwola tworom
sztucznej inteligencji wlaczy¢ si¢ w tworzenie rzeczywistoscil4. To musi zmie-
nia¢ reguly gry takze w rzadzeniu.

7. Brzezifiski, Between Two Ages. America’s Role in the Technetronic Era, New York 1970.

12 Kai-Fu Lee, Inteligencja sztuczna, rewolucja prawdziwa. Chiny, USA i przyszlos¢ swiata, Poznaf
2019.

13 E. Brynjolfsson, A. McAfee, Drugi wiek maszyny. Praca, postep i dobrobyt w czasach genialnych
technologii, Warszawa 2015.

14 Kai-Fu Lee, Inteligencja sztuczna..., s. 130 i nast.






Rozdziat pierwszy

Zmiany i spory jako trwaly element
w historii rzadzenia

1.1. Interaktywne powiazania miedzy polityka i jej otoczeniem

Silny wplyw otoczenia spolecznego, politycznego i migdzynarodowego na rzqdzenie
* Zmiana jako trwaly element historii rzqdzenia * Zalamywanie si¢ monopolu
paristw i rzgdow na rzqdzenie * Umacnianie si¢ wielocentrycznego, wielopoziomowego
i wielopasmowego modelu rzqdzenia

Dla relacji miedzy rzadzeniem a wspodlczesng ekspansja wiadzy informacji,
cywilizacji cyfrowej i sztucznej inteligencji podstawowe znaczenie ma fakt,
ze polityka zawsze pozostaje w interaktywnych zwigzkach ze swoim otocze-
niem zewne¢trznym, w tym zwlaszcza z otoczeniem spotecznym, politycznym
i migdzynarodowym. To wiasnie ksztalt tego otoczenia wyznacza w duzym
stopniu tre$¢ i zasady decydowania politycznego rozumianego jako dokonywa-
nie nielosowych wyboréw ukierunkowanych na zdobycie i utrzymanie wtadzy
w strukturach publicznych, uzyskanie wptywu na zagospodarowanie zasobow
spolecznych oraz alokacje dobr, okreSlanie celow i standardow sprawowania
wtadzy publicznej i prowadzenia polityk publicznych.

Z otoczenia rzadzenia pochodzg impulsy do decydowania politycznego,
jego zasoby i czynniki ograniczajace. Zjawiska i procesy zachodzace w szeroko
rozumianej sferze spotecznej oraz publicznej sg zarazem uwarunkowaniem
decydowania politycznego i wyzwaniem dla niego, zarazem wyznaczajg jego
ramy i znajduja si¢ pod jego wpltywem.

Zmiany o charakterze aksjologicznym, podmiotowym, przedmiotowym,
systemowym i funkcjonalnym stanowig trwaly element rzadzenia. W ich wyniku
nie mozna juz obecnie sprowadzac rzadzenia wytgcznie do dziatania gabinetow
ministrow. Mimo ze nadal, szczegélnie na gruncie nauk prawnych, aktual-
ne jest badanie rzadzenia na tle trojpodziatu wtadzy i wpisywanie do jego
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tresci przede wszystkim dziatan z obszaru wtadzy wykonawczej, w naukach
o polityce wydaje si¢ przydatne szersze ujecie pojecia ,,rzadzenie”. W takim
ujeciu uwzglednié trzeba sfery aktywnoSci panstw, struktur ponadpanstwowych
i migdzypanstwowych oraz ich organdéw wladzy i administracji. W takim poj-
mowaniu rzadzenia chodzi gléwnie o wykonywanie wtadzy publiczne;j i reali-
zacje polityk publicznych. Tak tez rzadzenie jest rozumiane w tej publikacji.

Od konca XX wieku zatamuje si¢ monopol pafstw i rzadéow na rzadze-
nie. Utrwala si¢ pluralistyczny model rzadzenia. Coraz wigksze znaczenie
zyskuje rzadzenie ponadnarodowe. Jak zauwazaja w podsumowaniu badan
na ten temat Agnieszka Rothert i Anna Wierzchowska, stanowi ono ,,zlozony
system, w ktorym nie istnieje jedna, suwerenna wtadza, lecz funkcjonuje sie¢
interakgcji i relacji pomi¢dzy organami lokalnymi, regionalnymi, panstwowymi
i ponadpanstwowymi, sektorem publicznym i prywatnym™!. Jak juz sygnalizo-
walem przed ponad dekada, nastepuje ,,rOznicowanie si¢ strony podmiotowej
i przedmiotowej rzadzenia, polaczone z zatamywaniem si¢ monopolu panstw
i rzadow oraz ksztattowaniem si¢ wielopoziomowego, wielopasmowego i wie-
locentrycznego modelu rzadzenia, w ktorym aktywnymi podmiotami (niepan-
stwowymi aktorami okre§lanymi nieraz terminem non-state actors) staja si¢
rOwniez podmioty zlokalizowane ponizej i powyzej poziomu panstwowego
(w tym przede wszystkim niepanstwowe organizacje spoteczefistwa obywa-
telskiego, organizacje ponadnarodowe oraz globalne korporacje finansowe
i gospodarcze)”2. Z perspektywy czasu, ktory uplynat od napisania powyzszych
stow, wida¢, ze zawarta w nich charakterystyka zachowata aktualno$¢. Wyma-
ga jednak istotnego uzupelnienia o bardziej szczegétowe ujecie przestanek
erozji tradycyjnego modelu rzadzenia: mam tu na mysli zjawiska i procesy
zwigzane z ekspansja nowych form i narzedzi komunikacji spotecznej oraz
umacnianiem si¢ cywilizacji cyfrowe;.

Tezy o ksztaltowaniu si¢ nowych mechanizmOw rzadzenia nie mozna utoz-
samiac z opinig, ze misja panstw i rzadoéw ulegta w tej dziedzinie wyczerpaniu.
Doswiadczenie historyczne podpowiada, ze panstwa i rzady beda odnajdywac
nowe narzedzia stuzace zachowaniu swojej wtadczej pozycji. Poglad Ulricha
Becka, ze panstwa w zmieniajacych si¢ warunkach nie sg juz w stanie realnie
kontrolowa¢ kluczowych proceséw ekonomicznych, spotecznych i politycznych,
wydaje si¢ dyskusyjny. Nie budzi natomiast watpliwosci teza, ze ,,polityka nie
jest juz jedynym i centralnym miejscem, w ktérym decyduje si¢ o ksztattowaniu
spolecznej przysztosci”3, bowiem dzi$ stuzg temu celowi dziatania podejmo-
wane w roznorodnych polach subpolityki, w tym w ramach gospodarki, nauki

I Wprowadzenie w tomie monograficznym ,,Studiéw Politologicznych” pod wspdlnym tytufem
Rzqdzenie w przestrzeni ponadnarodowej, 2013, t. 27, s. 9.

2 G. Rydlewski, Rzqdzenie w Swiecie megazmian..., s. 67.

3 U. Beck, Spoleczeristwo ryzyka. W drodze do innej nowoczesnosci, Warszawa 2002, s. 341.
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i techniki. Jednak nawet jeSli w zakresie ekspansji nowych, inteligentnych
technologii komunikacyjnych i cyfrowych pafistwa zostaly wyprzedzone przez
innych aktoréw, a dziedzina ta uzyskata znaczny zakres autonomizacji, to
dzi§ juz wida¢, ze podmioty panstwowe przystapily do zdecydowanej kontr-
ofensywy. Panstwa i rzady walcza o odzyskanie swojej pozycji na plaszczyZnie
ksztaltowania i kontroli rzeczywistoSci spotecznej poprzez mocniejsze wyko-
rzystywanie narzedzi cyfrowych i sztucznej inteligencji do realnego, a nie
tylko nominalnego, petnienia swojej misji wiadcze;.

1.2. Zwiazki miedzy rzadzeniem i wladztwem politycznym

Tiwale usytuowanie rzqdzenia w kregu wykonywania wladzy publicznej * Zroznicowane
mechanizmy zmian w rzqdzeniu * Rzqdzenie wyzwaniem intelektualnym,
organizacyjno-logistycznym, politycznym, finansowym, swiadomosciowym
i komunikacyjnym * Powigzania miedzy optymalizowaniem rzqdzenia a synergicznym
zespoleniem potencjalu ludzi, mechanizmow i procedur

Rzadzenie - podlegajac nieustannym zmianom aksjologicznym, podmiotowym,
przedmiotowym, systemowym i funkcjonalnym, powiazanym z dynamika swo-
jego otoczenia — obejmuje zawsze instytucje i dziatania oraz stosunki zwigzane
z wykonywaniem wiladzy publicznej, w tym przede wszystkim wiadzy polityczne;.

W historii rzadzenia proces jakoSciowych zmian nie miat charakteru line-
arnego. Co pewien czas nastepowal w nim powr6t do tych samych (lub analo-
gicznych) problemdw i odbywala si¢ rewizja poszczegdlnych rozwiazan. Nalezy
tez podkresli¢, ze rzadzenie zawsze pozostawalo we wzajemnych relacjach ze
swoim otoczeniem zewngtrznym, w tym zwlaszcza z otoczeniem spolecznym,
politycznym i migdzynarodowym. W bilansie tych relacji wplyw otoczenia na
rzadzenie byt zwykle wigkszy niz wplyw rzadzenia na otoczenie. Dotychczaso-
we doSwiadczenia w dziedzinie rzadzenia pokazuja, ze jest ono rOwnoczeSnie
wyzwaniem intelektualnym, organizacyjno-logistycznym, politycznym, finan-
sowym, SwiadomoSciowym i komunikacyjnym. Z pewnoScig nie zmieni si¢ to
w przyszloSci, co oznacza, ze projekty optymalizowania rzadzenia w zmie-
niajacych si¢ warunkach musza uwzgledniaé wyzwania zwigzane z synergicz-
nym laczeniem potencjalu ludzi (w tym politykdw i urz¢dnikow), instytucji
(decyzyjnych, sztabowych i koordynacyjnych, analitycznych i wspomagajacych,
wykonawczych) oraz mechanizméw i procedur (programowania, realizacyj-
nych i ewaluacyjnych). Coraz wyrazniej wida¢, ze optymalizacja rzadzenia
bedzie wymagac roztropnego wspotdzialania oSrodkow wladzy i wiedzy oraz
otwartoSci na zachodzace zmiany cywilizacyjne.
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1.3. Rzadzenie jako aktywnosc¢ stuzaca realizacji zmieniajacych sie
wyzwan

Rzqdzenie jako uklad funkcjonalny  Rzqdzenie jako ukiad decyzyjny * Rzqdzenie
jako system zarzqdzania

Rzadzenie jest ukladem funkcjonalnym wartosci, interesOw, norm, celow
i zadan oraz instytucji, procedur, rozwigzan kadrowych. Musi sprosta¢ zmie-
niajagcym si¢ wyzwaniom. Bez wzgledu na przyjete rozumienie tego zakresu
aktywnosci, rzadzenie jest systemem celowych dziatan, w ramach ktoérych
w przestrzeni publicznej nastepuje identyfikowanie, zagospodarowanie,
wykorzystanie i ukierunkowywanie zasobéw materialnych, ludzkich, instytu-
cjonalnych oraz sytuacyjnych. Jest obszarem, w ktorym wplyw uwarunkowan
zewngtrznych, dziatania wewnatrzsystemowe oraz tre$¢ i charakter nastgpstw
tych dziatan tworza interaktywng catosc¢?.

Rzadzenie stanowi swoisty ukfad decyzyjny, w ktorym réwnolegle, w warun-
kach znacznej zmiennoSci i ryzyka oraz niepewnosci, realizowane sa przez
liczne podmioty konkurencyjne cele i zadania. W procesie rzadzenia dokonuje
si¢ w sposOb nielosowy, w sytuacji istnienia merytorycznej alternatywy, wyboru
kierunkow i sposobdw dziatania w sprawach publicznych. Mowiac najkroce;:
rzadzenie jest miejscem okreSlania i wykonywania polityki.

Rzadzenie stanowi wspolczesnie takze multicentryczny, wielopoziomowy
i wielopasmowy system zarzadzania. W jego ramach — w warunkach przeni-
kania si¢ uktadow hierarchicznych i sieciowych — programowana, legitymizo-
wana i organizowana jest aktywno$¢ ludzi, grup spolecznych oraz instytucji
publicznych. W systemie tym wyznacza si¢ przestrzen dzialania podmiotow
pozarzadowych, nadaje si¢ ksztalt strukturom instytucjonalnym, wybiera kie-
runki i Sciezki rozwoju.

1.4. Wzrost znaczenia w rzadzeniu mechanizméw funkcjonalnych
i relacyjnych

Rzgdzenie jako rozwigzanie systemowe ® Wzrost znaczenia w rzqdzeniu mechanizmow
funkcjonalnych i relacyjnych * Zmieniajgca si¢ pozycja rzqdu w tworzeniu polityki

4 Szerzej na ten temat: G. Rydlewski, Rzqdy i rzqdzenie w Polsce 1918-2018. Cigglos¢ i zmiany,
Warszawa 2018, s. 15 i nast.
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W ujeciu strukturalnym rzadzenie stanowi okreSlong konstrukcje systemowa.
W ujeciu funkcjonalnym rzadzenie jest zbiorem dziatan, w ktorym — majac
na uwadze konkurujace cele i programy, sprzeczne oczekiwania, konflikty
interesOw (potencjalne lub zaistniate) oraz ogrom spotecznych potrzeb i ogra-
niczone mozliwosci ich zaspokojenia — dokonuje si¢ nielosowych wyborow
prowadzacych do rozdziatu dobr, zarzadzania zasobami i zagospodarowania
kanatow przeplywow. W ramach rzadzenia nieustannie odbywa si¢ decy-
dowanie o sprawach ogolnych, branzowych i jednostkowych, strategicznych
i szczegbtowych.

Dzisiaj juz wyraznie wida¢, ze — mi¢dzy innymi za sprawa ekspansji maso-
wej komunikacji zindywidualizowanej oraz technologii cyfrowych — w rzadzeniu
instytucje ustepuja w coraz wigkszym stopniu mechanizmom funkcjonalnym
i relacyjnym. Te mechanizmy z kolei nie sa juz tylko odpersonalizowanymi
narz¢dziami, ulegaja znacznemu upodmiotowieniu. Ro$nie znaczenie relacji
zwigzanych miedzy innymi z dominujacym w przestrzeni publicznej sposobem
ksztaltowania, reprezentowania, uzasadniania, konfrontowania i uzgadniania
zroznicowanych interesOw oraz z nowymi technikami wyrazania pogladow
i interaktywnego komunikowania si¢, w tym debatowania i toczenia sporow bez
koniecznosci fizycznego spotkania, czy tez z rzadzacym si¢ nowymi prawami
jezykiem uzywanym w sprawach publicznych. Zyskuja na znaczeniu i mocniej
zaczynaja oddzialywaé zjawiska ze sfery wartosci i Swiadomosci, szczegllnie
model aksjologiczny przestrzeni publicznej, stan opinii publicznej oraz domi-
nujace cechy kultury politycznej i prawnej spoteczenistwa. Zjawiska i procesy
zachodzace w sferze publicznej sa zarazem uwarunkowaniem decydowania
politycznego i wyzwaniem dla niego oraz wyznaczaja jego ramy>.

Fakt, ze rzadowe organy wtadzy wykonawczej, bez wzgledu na to, jak sil-
nie sg osadzone w porzadku konstytucyjnym i normatywnym, stanowig tylko
jeden z podmiotow rzadzenia, znajduje tez pelne potwierdzenie w analizie
stu ostatnich lat dzialania rzadéw i przebiegu rzadzenia w Polsce. Wida¢ to
zwlaszcza w obszarze tworzenia polityki. Wsr6d uwarunkowan wyznaczajacych
praktyczne granice udzialu rzadu w rzadzeniu mozna wskaza¢ m.in.: silng
pozycj¢ niektorych politykdéw (np. Jozefa Pilsudskiego, charyzmatycznego
przywddcy II RP); rozwigzania sytuujace systemowo oSrodki wtadzy poza
rzagdem, w PRL — w kierownictwie partii rzadzacej, a w duzej mierze wrecz
poza granicami panstwa polskiego; sytuacyjne uktady wynikajace z rozdrob-
nienia sceny politycznej, ktore uzaleznia rzadzenie od doraZnie ksztattowanych
koalicji parlamentarnych, co mialo miejsce w pierwszych latach po zmia-
nie ustrojowej 1989 r.; patologiczne w swej istocie przeniesienie oSrodka

5 Szerzej zob.: G. Rydlewski, Polska polityczna 2012/2013. Sfera publiczna jako srodowisko decy-
dowania politycznego, Warszawa 2014; J. Garlicki, A. Noga-Bogomilski, Kultura polityczna
w spoleczeristwie demokratycznym, Warszawa 2004.
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dyspozycji politycznej do nieponoszacego odpowiedzialnosci konstytucyjnej
kierownictwa struktury politycznej dominujacej w parlamencie, co ma miejsce
po 2015 r.; systemowe nastgpstwa takich procesow, jak globalizacja, integracja
ponadnarodowa, informatyzacja i cyfryzacja, decentralizacja i dekoncentracja
wewnatrzpanstwowa.

1.5. Rzadzenie jako rzeczywisto$¢ wyobrazona

Wielokryterialnos¢ wartosciowania rzqdzenia * Kluczowe znaczenie w ocenie rzqdzenia
przyjetego systemu wartosci i interesow * Rola w wartosciowaniu rzqdzenia narracji
ideowych i doktrynalnych * Uniwersalny i ponadczasowy charakter sporu w sprawie
modelu rzqdzenia * Przenikanie mechanizmow transakcji handlowych do polityki
i rzqdzenia

Rzadzenie zawsze podlega wielokryterialnemu ocenianiu. Jest analizowane
w kontekscie aksjologicznym, prawnym, spolecznym, politycznym, ekonomicz-
nym, prakseologicznym. Sytuuje si¢ je na tle przyjetych w trybie umownym
zobowigzan oraz zasad komunikacji spolecznej. Obok wymiaru uzytecznoSci
ma zawsze swoj wymiar psychologiczny®, a takze socjologiczny — wyznaczony
przez prawidiowosci dziatania ludzi w grupie spoleczne;.

Rzadzenie w swojej istocie jest porzadkiem wyobrazonym i tym samym jest
oceniane przy uwzglednieniu przyjetego systemu wartosci i interesow’. Jak juz
wskazywalem, rzadzenie zawsze stanowi wyzwanie intelektualne, legislacyjno-
-organizacyjne, polityczne, finansowe, SwiadomoSciowe i komunikacyjne. Ma
okreSlong tozsamoS¢ ustrojowa, normatywna, spoleczna, polityczng, admini-
stracyjng i1 prakseologiczna. Jest ztozonym procesem pozyskiwania informacji
1 zarzadzania nig, budowania i realizowania programow, planow i1 harmono-
gramOw. W ramach rzadzenia trwa walka o zachowanie integralnosci polityki
w sytuacji napie¢ oraz osiggniecie synergii systemowej i sag podejmowane
dziatania zmierzajace do optymalnej implementacji decyzji, skutecznej ewa-
luacji 1 korekty oraz efektywnej komunikacji spoleczne;j.

6 Zob. szerzej: D. Sears, R. Jervis, L. Huddy (red.), Psychologia polityczna, Krakéw 2014;
K. Skarzynska, Czlowiek a polityka. Zarys psychologii politycznej, Warszawa 2005.

7 Jak zauwaza Yuval Noah Harari, w przypadku ,porzadku wyobrazonego” wierzymy w jakis§
porzadek ,,nie dlatego, ze jest obiektywnie prawdziwy, ale dlatego, ze wierzenie weni umozliwia
nam owocng wspOlprace i budowanie lepszego spoleczefistwa”, on sam za$ jest zakorzeniony
w Swiecie materialnym, ksztaltuje nasze pragnienia i jest intersubiektywny — ,istnieje w obrg-
bie sieci komunikacji taczacej subiektywna $wiadomos$¢ wielu jednostek”, zob. Sapiens. Od
zwierzqt..., s. 137.
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Na opinie o rzadzeniu wplywaja nie tylko zwigzane z nim fakty. Zasadni-
cze znaczenie majg stosowane w procesie wartoSciowania przestanki ideowe
i doktrynalne, ktére okreSlaja standardy dzialania oraz oczekiwania na ich
skutki. Te oczekiwania za$ podlegaja istotnym zmianom. W efekcie takie poje-
cia, jak dobre rzadzenie czy model optymalny rzadzenia sg $ciSle powigzane
z dynamika tych zmian. W perspektywie historycznej nie mozna wigc mowic
o jednym idealnym modelu rzadzenia. Model ten inaczej ksztaltuje si¢ na
roznym podiozu ideowym, a wiec przyjmuje odmienng posta¢ w przypadku
autorytaryzmu, faszyzmu, komunizmu czy liberalizmu.

Nasze doswiadczenia historyczne i polityczne z ostatniego stulecia wyraznie
pokazuja, ze takze w Polsce proces zmian w rzadzeniu oraz modele dobre-
go rzadzenia byly powigzane ze zmieniajacymi si¢ dominujacymi koncepcja-
mi ideowo-doktrynalnymi. Na rzadzenie w Polsce kolejno wplywaly w tym
stuleciu nastgpujace koncepcje: silnego parlamentu, silnego pafstwa, silnej
wladzy wykonawczej, jednoSci narodowej (wobec wyzwan, przed jakimi stanat
nar6d w obliczu okupacji i wojny), walki klasowej (w tym — zgodnie z teza
Stalina — zaostrzajacej si¢ walki klasowej), rozwinigtego spoleczefistwa socja-
listycznego, panstwa liberalnego, solidarnosci spotecznej. Mozna tu wskazac
kilka opozycyjnych wobec siebie modeli doktrynalnych: koncepcji gloszacej
wszechobecno$¢ panstwa konkurujacej z koncepcja pomocniczoSci i subsydiar-
noSci panstwa; projektu zaktadajacego istnienie silnego panstwa narodowego
przeciwstawnego wizji pafnstwa powoli ,,rozptywajacego si¢” we wspdlnej prze-
strzeni europejskiej; doktryny panstwa inspirowanego religijnie (w skrajnej
postaci — panstwa wyznaniowego) zderzajacej si¢ z koncepcja panstwa Swiec-
kiego (czy wrecz ateistycznego). Warto tez zauwazy¢, ze w toku ksztaltowania
si¢ ideowego zaplecza wladzy powtarza si¢ pewien schemat. Otdz po okresie
umacniania si¢ jakiej$ koncepcji doktrynalnej, gdy jej zwolennicy sg juz prze-
konani, ze nalezy do nich nie tylko teraZniejszoS$¢, ale i przysztos¢, nastepuje
najczesciej ofensywa przeciwnikow tej koncepcji i dochodzi do politycznej
»,Zmiany warty”. Mozna to zdroworozsagdkowo podsumowac stwierdzeniem,
Ze nic nie trwa wiecznie, nawet najbardziej butna wladza przemija...

Sp6r o model rzagdzenia ma charakter uniwersalny i ponadczasowy. Model
rzadzenia byt zawsze i bedzie takze w przyszlosci przedmiotem polemik
i kontrowersji (a takze konfliktow) stymulowanych przez dominujace nar-
racje ideologiczne i doktrynalne oraz silnie zwigzanych z aktualnym stanem
spoteczefistwa. W ujeciu historycznym spdr o model rzadzenia byl, predzej
czy pOzniej, rozstrzygany przez wzrost sily okreslonej narracji ideologiczne;j
i doktrynalnej wyznaczajacej Srodowisko rzadzenia. Jak wyzej wspomnialem,
kres, a przynajmniej zauwazalny regres danej narracji, najbardziej w pew-
nym okresie wpltywowej, zwykle nadchodzit wowczas, gdy jej zwolennicy byli
juz catkowicie przekonani, ze ich projekt jest bezalternatywny, ze — krotko
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mowiac — nie maja z kim przegra¢. W tej sytuacji pojawiala si¢ w przestrzeni
politycznej narracja konkurencyjna, wypracowywana i ,,dojrzewajaca” od dtuz-
szego czasu, a jeszcze przed publiczng inauguracja poddawana probie wdro-
zenia, instalowania w Swiadomosci spotecznej. Projekt ten uzyskiwat wsparcie
ze strony ludzi, ktérzy nie byli, a przynajmniej nie czuli si¢ beneficjentami
dotychczasowego modelu rzadzenia.

Wspolczesnie wida¢ wyraznie — takze w Polsce — przejawy kryzysu narracji
liberalnej, a w istocie neoliberalnej. Zasady pomocniczosci i subsydiarnosci
sa wypierane przez zalozenia doktryny wszechobecnosci i omnipotencji pan-
stwa. Nadaktywno$¢ pafistwa w roznych sferach (administracyjnej, gospodar-
czej, polityki kulturalnej etc.) §wiadczy o tym, Ze centralizacja jest z punktu
widzenia rzadzacych bardziej atrakcyjna niz decentralizacja i dekoncentracja
terytorialna. Ksztattuje si¢ system wartoSci, w ktorym sprawiedliwos$¢ okazuje
si¢ wazniejsza od praworzadnos$ci, a koncepcji wzmacniania wspdlnotowosci
ponadnarodowej i ponadpafstwowe] przeciwstawiane sg projekty eksponujace
konieczno$¢ pielegnowania tozsamosSci narodowej i panstwowe;.

Obecnie w Polsce nasila si¢ chaos prawny, spoleczefistwo jest gigboko
i — jak si¢ zdaje — trwale podzielone, wykazuje cechy anomii. Trzeba jednak
pamigtad, ze tego rodzaju zjawiska wystepuja takze poza naszym krajem. Mimo
ze wielu ludzi zdaje sobie sprawe z powagi sytuacji, nikt na razie nie wskazat
skutecznego remedium. Nie wida¢ na horyzoncie nowej catoSciowej narracji
ideologicznej czy doktrynalnej, ktora bytaby ukierunkowana na integrowanie
potrzeb terazniejszosci i przyszioSci, a przy tym pozwalata ludziom i spoteczno-
Sciom zachowaé poczucie bezpieczenstwa w szybko zmieniajacym si¢ Swiecie.
Indywidualng i zbiorowg reakcja na niepewnos$¢, rozchwianie rzeczywistosci,
zatamanie si¢ tadu aksjonormatywnego s3 negacja, protest, gniew. Mozna
juz méwic o gniewie jako zjawisku globalnym$. Agresja wypiera deliberacje.
W tej sytuacji inicjatywe przejmuja w niektdrych panstwach populisci, zwo-
lennicy ro6znych koncepcji zachowawczo-zasciankowych zywiacych sie senty-
mentami narodowymi o zabarwieniu nacjonalistycznym. Lansowane sg tezy
0 nieuchronno$ci utrzymywania si¢ w Swiecie rdznic cywilizacyjnych, gloszace
konieczno$¢ bezwarunkowej obrony narodowej i religijnej tozsamosci danego
panstwa. Nie wydaje si¢, aby to wiasnie do koncepcji zachowawczo-zaScian-
kowych miata naleze¢ przysztos¢. W dtuzszej perspektywie nie da si¢ ich
bowiem pogodzi¢ z nieodwracalnymi nastgpstwami globalizacji oraz integra-
cji ponadpanstwowej i ponadnarodowej. A jednak to wtaSnie hasta obrony
przed innymi moga w polgczeniu z populistycznym ukierunkowaniem polityki
wyznaczaé bieg zdarzen w krdtko- czy nawet Srednioterminowe] perspekty-

8 Zob. P. Sloterdijk, Czas i gniew, Warszawa 2011. Niemiecki filozof postuguje si¢ okreSleniem
»banki gniewu”.
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wie. Bezbtednie trafiaja one bowiem do ludzi zawiedzionych, znajdujacych
si¢ w klopotach, niezadowolonych ze swojej sytuacji, przekonanych, ze Swiat
jest dla nich niesprawiedliwy. Tacy ludzie zdecydowanie przewazajq liczebnie,
co w systemach demokratycznych moze skutkowac, a w istocie juz skutkuje,
sukcesami wyborczymi ugrupowan populistycznych®.

Wspoiczesny model demokracji sprawia, ze do polityki przenikaja mechani-
zmy transakcji handlowych. Rzadzenie zaczyna by¢ oceniane w sposdb wiasciwy
warto$ciowaniu produktow i ustug. W staraniach o uzyskanie wigkszoSciowego
poparcia dla okreslonych wyboréw dokonywanych w rzadzeniu wykorzysty-
wane sg techniki marketingu. Raz jeszcze potwierdza si¢ teza Tocqueville’a,
ze wigkszos¢ stanowi w rownej mierze sit¢ i problem demokracjil?.

Proces zmian modelowych w rzadzeniu bedzie trwal. Jak postaram si¢
wykazaé w tej ksigzce, w jego dalszym biegu istotne znaczenie beda mialy
nastepstwa trwajacej juz ekspansji wladzy komunikacji, cywilizacji cyfrowe;j
i sztucznej inteligencji.

9 Szerzej na ten temat: G. Rydlewski, Cos wigcej niz spor o model rzqdzenia. Kilka kwestii do
przemyslenia nie tylko przez politologow, Warszawa 2017.
10 A. de Tocqueville, O demokracji w Ameryce, Warszawa 1976, s. 181 i nast.



Rozdziat drugi

Perspektywa jakoSciowych zmian w rzadzeniu
u progu trzeciej dekady XXI wieku

2.1. Dlugi katalog strategicznych przestanek nieuchronnych zmian
w rzadzeniu

Wielos¢ strategicznych uwarunkowari zmian jakosciowych w rzqdzeniu * Wzajemne
przenikanie si¢ istotnych uwarunkowar rzqdzenia

Jesli chodzi o sprawy rzadzenia, znajdujemy si¢ obecnie w niestabilnej sytu-
acji, zawieszeni miedzy coraz bardziej doskwierajgca nam terazniejszoScig
(jej charakter dobrze oddaje okreslenie ,,skrzeczaca rzeczywisto$¢”) i niosaca
nieuchronnie jakoSciowe zmiany przyszioScia. W tej dziedzinie kluczowego
znaczenia nabiera zdolno§¢ dostrzezenia pojawiajacych si¢ wyzwan — ozna-
czajacych nowe mozliwoSci dziatania i zarazem kreujacych systemowe zagro-
zenia. Jest to wazne wlasnie teraz, kiedy w otoczeniu polityki i decydowania
politycznego zachodza szybkie i wieloplaszczyznowe zmiany. Czynniki, ktore
sktadaja si¢ na te zmiany, mogg odgrywac role zasadniczych, wrecz strate-
gicznych, uwarunkowan zmian w rzadzeniu. Pozostajg one ze sobag w stosun-
kach wspolzaleznoSci, majg zréznicowang dynamike i sg obarczone licznymi
niewiadomymi.

U progu trzeciej dekady XXI wieku mozna wskazywac wiele strategicznych
uwarunkowan zmian jakoSciowych w rzadzeniu. Od diuzszego czasu najwaz-
niejszymi z nich sa: demokratyzacja, globalizacja, integracja ponadpafistwowa,
informatyzacja i sieciowoS¢ oraz ekspansja algorytmow i sztucznej inteligencji,
mediatyzacja i tabloidyzacja sfery polityki, nasilanie si¢ globalnych zagrozen
oraz postepujaca profesjonalizacja dziatan i wymagan w sprawach publicznych.
Pandemia, ktora opanowata Swiat w 2020 r., z cala mocg przypomniala, ze
ludzie, panstwa i podmioty mi¢dzynarodowe muszg si¢ liczy¢ z okolicznoScia-
mi, ktére nie poddajg si¢ ich wladzy.
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Biorac pod uwage wymiar przedmiotowy, nalezy stwierdzi¢, ze wsrod stra-
tegicznych przestanek zmian w rzadzeniu wzrasta znaczenie kilku réwnolegle
oddzialywajacych zjawisk i proceséw. Coraz wyrazniej rysujg si¢ na horyzoncie
egzystencjalne zagrozenia zwigzane z mozliwymi katastrofami ekologicznymi,
na skutek zmian klimatycznych i degradacji srodowiska naturalnego. Szybko
nastgpuja przeksztalcenia cywilizacyjne i kulturowe w Swiecie. Dynamizu-
je si¢ sytuacja geopolityczna na podtozu walki migdzy panstwami o zajgcie
dominujacej pozycji w §wiecie po rozpadzie systemu bipolarnego, ztozonego
z dwoch przeciwstawnych blokéw ideologicznych, politycznych i militarnych.
Nasilajg si¢ napigcia migdzy panstwami narodowymi a strukturami mi¢dzypan-
stwowymi i ponadnarodowymi. Narastaja problemy demograficzne zwigzane
z gwaltownym starzeniem si¢ ludnos$ci w pafistwach rozwini¢tych. Wielora-
kie skutki — polityczne, spoteczne, kulturowe — niesie za soba niekontrolo-
wana migracja duzych grup ludnoSci mi¢dzy strefami wspolczesnego Swiata
odmiennymi kulturowo i religijnie. Zachodzg istotne zmiany na rynku pracy.
Ksztattuje si¢ nowa architektura spotecznych podziatow i pojawiaja si¢ nowe
obszary wykluczenia spolecznego. Daly o sobie zna¢ zagrozenia epidemiczne,
ktore w warunkach globalizacji zablokowaly lub znacznie utrudnily tradycyjne
metody kontaktowania si¢ ludzi oraz prowadzenia przez nich dziatalnosci,
takze w sprawach bezpoS§rednio zwigzanych z polityka i rzagdzeniem.

2.2. Ekspansja wladzy komunikacji, cywilizacji cyfrowej
i sztucznej inteligencji jako zasadnicza przestanka zmian
w rzadzeniu

Czynniki skladowe nowego oblicza rzeczywistosci: postep naukowo-techniczny,
technologiczna eksplozja informacyjna oraz cywilizacja cyfrowa i sztuczna inteligencja
* Egzystencjalny wymiar wyzwari zwiqzanych z nowymi, inteligentnymi technologiami
* Umacnianie si¢ podmiotowosci politycznej globalnych firm technologicznych i relacji
zindywidualizowanej komunikacji masowej

Wsrod okolicznosci stymulujacych przeksztalcenia w rzadzeniu na czoto wysu-
wa si¢ gwaltowne przyspieszenie postepu naukowo-technicznego i zmiany
zwiazane z eksplozja informacji w ramach cywilizacji internetowej oraz z per-
spektywa nadejScia epoki dominacji cyfrowej komunikacji, sztucznej inteli-
gencji i algorytmow. Decyduje o tym nie tylko sita tych uwarunkowan, ale
1 fakt, ze przenikaja one do wszystkich dziedzin zycia i pracy ludzi oraz
w zasadniczy sposOb modyfikuja sytuacj¢ i mechanizmy w bardzo réznych
obszarach ludzkiej aktywnoSci.
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Przyszto$¢ rzadzenia jest nieuchronnie zwigzana z ekspansjg wladzy
komunikacji, cywilizacji cyfrowej i sztucznej inteligencji. Procesy te juz dzi$
wykraczaja zdecydowanie poza sfer¢ rozwigzan technologicznych, stajg sie
problemem cywilizacyjnym, spotecznym, ekonomicznym i politycznym. Mozna
na nie spojrze¢ zarowno z punktu widzenia oferowanych nowych mozliwosci,
jak i stwarzanych zagrozen. Obecnie to w nich dokonujg si¢ najszybsze zmia-
ny, w ramach ktorych pojawiaja si¢ nowe obszary konkurencji i konfrontacji
migdzy panstwami, a takze migdzy ugrupowaniami politycznymi.

Rozpoznanie zwiazkOw pomigdzy zjawiskami nalezacymi do sfery cywili-
zacji cyfrowej i sztucznej inteligencji a polityka i rzadzeniem jest egzysten-
cjalnym wyzwaniem. Rewizji ulegaja bowiem tradycyjne relacje podmiotowe,
przedmiotowe i funkcjonalne wtadzy. Wielkie globalne firmy technologiczne
zyskuja podmiotowos¢ polityczng. Komunikacja spoleczna zaczyna wywierac
ogromny wplyw na zycie ludzi — zarbwno w makroskali, jak i w perspekty-
wie indywidualnej. Z uwagi na swoja bezprecedensowos¢, te uwarunkowania
wymagaja szczegolnej uwagi badawcze;j.

To wtasnie przeksztalcenia zwigzane z nowymi technologiami pozyski-
wania, gromadzenia, przechowywania, przetwarzania, opracowywania oraz
przesytania informacji i danych oraz z nowymi mozliwoSciami wykorzystywania
w funkcjonowaniu pafistw, struktur niepanstwowych oraz poszczegdlnych ludzi
narze¢dzi elektronicznych stanowig w tej ksigzce gtowng przestanke przewidy-
wanego kierunku zmian w rzadzeniu.

W swych rozwazaniach opieram si¢ na zalozeniu, ze zmiany w obszarze
technologii informacyjnych i komunikacyjnych oraz rozwdj produktow sztucz-
nej inteligencji beda modyfikowaly warunki rzadzenia w stopniu wymuszajacym
jakosciowe przeksztalcenia w samych mechanizmach rzadzenia, a w efekcie
stang si¢ one w diuzszej perspektywie przestanka ksztattowania si¢ nowych
rozwigzan modelowych w zakresie uzyskiwania i sprawowania wtadzy w prze-
strzeni publiczne;.

2.3. Wstep do strategicznej prognozy zmian w rzadzeniu

Specyfika perspektywy krotko-, srednio- i diugoterminowej ® Przenikanie si¢ Swiata online
i offline * Nieuchronnos¢ wiqczania w najblizszych latach inteligentnych technologii
do dziatarn decyzyjnych w polityce i rzqdzeniu * Znaczne prawdopodobieristwo zmian
modelowych w rzqdzeniu pod wplywem upowszechniania si¢ inteligentnych technologii
cyfrowych i mechanizmow decydowania maszynowego * Duze prawdopodobieristwo
pojawienia si¢ w rzqdzeniu w perspektywie diugookresowej problemu przebudowy
relacji miedzy ludzmi i wytworzonymi przez nich, autonomizujgcymi sie narzedziami
technologii cyfrowej
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W rozwazaniach o przysziosci rzadzenia, tak jak we wszystkich prognozach
spolecznych i politycznych, najwigksza warto§¢ maja ujecia o charakterze
strategicznym, laczace aspekt poznawczy z przygotowaniem do nowej, uznanej
za prawdopodobng sytuacji, a takze — co wydaje si¢ bardziej istotne — z two-
rzeniem podstaw do ksztattowania tej przysztoscil. W takim ujeciu niezbgdne
jest zroznicowane potraktowanie perspektywy krotko-, Srednio- i diugoter-
minowej. O tym, co moze si¢ sta¢ w ramach kazdej z nich, mozna bowiem
moéwi¢ z roznym stopniem pewnosci czy prawdopodobienstwa.

Kreslac obraz zmian w przestrzeni spolecznej w bliskiej perspektywie cza-
sowej, mozna wskazywa¢ z duzym prawdopodobienistwem okreSlone stany
rzeczy, ktorych pojawienia nalezy si¢ spodziewac. W odniesieniu do nieco
dalszej przysztoSci mozna przewidywaé¢ w sposob odpowiedzialny jedynie
gtowne tendencje. Prognozujac sytuacje jeszcze bardziej oddalong w czasie,
trzeba si¢ skoncentrowac raczej juz tylko na problemach, ktore moga wystapic,
oraz zarysowac alternatywne scenariusze. Pamigtajac o tych okolicznoSciach,
ktore wyznaczaja ramy prognozowania spolecznego, przedstawiam ponizej
swoja projekcje zmian w rzadzeniu i decydowaniu politycznym powigzanych
z umacnianiem si¢ wladzy komunikacji i rozwojem inteligentnych technologii.
Z wielu dostgpnych narzedzi badawczych wybieram metode analizy syste-
mowej, ktora — jak si¢ wydaje — jest w tym przypadku bardziej przydatna
niz inne procedury badawcze2. Do poszczeg6élnych elementdw tej projekcji,
majacej charakter ogdlnego i wstgpnego zarysu, wracam w dalszych rozdzia-
tach ksigzki. Sg to hipotezy, ktore probuje zweryfikowaé w Swietle zebranego
materialu empirycznego. Na tej podstawie, w zakoficzeniu ksigzki wskazuje,
ktore z tych hipotez zasluguja na stanowcze potwierdzenie, ktore za$ pozwa-
laja co najwyzej kreSli¢ scenariusze alternatywne.

Wspolczesna sytuacja w rzadzeniu jest wyznaczona przede wszystkim
przez zjawiska i procesy zwigzane ze sporami o granice swobody decyzyjnej
panstw narodowych i podmiotéw mi¢dzynarodowych, wybor modelu pafistwa

1 W takim rozumieniu prognozowanie jest traktowane jako procedura prowadzaca do oddzia-
fywania na proces zmian, a w szczegdlno$ci do wzmacniania szans scenariuszy uznanych za
optymalne. Zob.: T. Bodio, A. Chodubski, O prognostyce w politologii, ,,Studia Politologiczne”
2004, t. 8; A. Karpinski, Co trzeba wiedzie¢ o studiach nad przyszlosciq?, Warszawa 2009;
B. Sajduk, Czy w nauce o stosunkach miedzynarodowych mozliwe jest efektywne prognozowanie?,
https://www.omp.org.pl/artykul.php?artykul=274.

2 Na temat zrdznicowanych sposobéw podejscia oraz metod projekcji przysziosci w naukach
politycznych zob. A. Chodubski, Prognostyka jako wyzwanie metodologiczne w badaniu stosunkow
miedzynarodowych, Annales Universitatis Mariae Curie-Skfodowska, Lublin 2009, sectio K,
vol. XVI, 2, s. 41 i nast. Zob. tez: H. Swieboda (red.), Prognozowanie w naukach spolecznych.
Wymiar narodowy i migdzynarodowy, Warszawa 2018; M. Sulek, Prognozowanie i symulacja
migdzynarodowa, Warszawa 2010; A. Gorgosz, Perspektywa prognostyczna w polityce publicznej.
Metody umozliwiajgce prognozowanie — ich rola w procesie formulowania polityk publicznych,
»Zarzadzanie Publiczne” 2014, nr 1 (25), s. 3 i nast.
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liberalnego badz konserwatywnego oraz relacje migdzy regulacjami hierar-
chiczno-administracyjnymi i partycypacyjno-sieciowymi. Tym sporom towarzy-
szy stopniowe umacnianie si¢ w rzadzeniu wiadzy komunikacji elektronicznej?
i rozw¢j inteligentnych technologii cyfrowych. Te procesy nie stanowig juz
tylko otoczki rzadzenia, lecz przenikaja do samego jego wnetrza.

W ksztaltujacym si¢ obecnie spoleczenstwie sieciowym* zindywidualizowa-
ne kontakty masowe odbywaja si¢ gléwnie za pomocg narzedzi elektronicz-
nych. Internet obejmuje i zagarnia coraz wigcej zjawisk majacych zasadnicze
znaczenie dla zycia ludzi, funkcjonowania spoteczenstw, rozwoju wszystkich
dziedzin ludzkiej aktywnoSci oraz dla dziatalnoSci organizacji i struktur insty-
tucjonalnych. Na swiadomo$¢ ludzi w istotnej — i rosnacej — mierze wplywaja
media spotecznos$ciowe, za$ Swiaty online i offline zaczynaja si¢ wzajemnie
przenikac.

Powstat i powigksza si¢ globalny zbidr danych elektronicznych. Informacje
w nim zgromadzone nabieraja znaczenia wladczego, a dostep do nich staje
si¢ przedmiotem zazartej konkurencji®>. Podmioty uczestniczace w tej walce
konkurencyjnej nie zawsze postuguja si¢ uczciwymi metodami, a nieraz wkra-
czaja na droge przestepcza.

Rozpoczatl si¢ jakoSciowo nowy etap rozwoju infrastruktury telekomu-
nikacji, sztucznej inteligencji® oraz internetu rzeczy i internetu ciata. Inteli-
gentne technologie zyskuja wymiar polityczny. Sa narzedziem ksztaltowania
porzadku geopolitycznego na $wiecie, w znacznym stopniu wspotdecyduja
0 pozycji panstw na arenie miedzynarodowej, zaczynaja odgrywaé wazng role
w dzialaniach ofensywnych i obronnych poszczegdlnych panistw.

Cyberprzestrzen jest obszarem, w ktorym instaluje si¢ polityka rozumiana
jako sfera dzialan zwigzanych ze zdobyciem i utrzymaniem wtadzy w prze-
strzeni publicznej, realizacjg polityk publicznych oraz ksztattowaniem systemu
artykulacji i agregacji interesOw politycznych. Nie wydaje si¢ przesadna opi-
nia, ze juz w dzisiejszych czasach ,,Polityka przenikne¢la do cyberprzestrzeni,
a cyberprzestrzen zaczyna pelni¢ funkcje¢ coraz istotniejszej areny dla proce-
sow politycznych” i staje si¢ ,,rownoprawnym polem rywalizacji o wladzg”’.

3 Zob. M. Castells, Wiladza komunikacji, Warszawa 2013.

4 Zob.: M. Castells, Spoleczeristwo sieci, Warszawa 2007; D. Barney, Spoleczeristwo sieci, Warszawa
2008.

5 Zob. W. Krzton, Walka o informacje w cyberprzestrzeni w XXI wieku, Warszawa 2017.

6 Zob.:J. Kaplan, Sztuczna inteligencja. Co kazdy powinien wiedzie¢, Warszawa 2019; M.A. Boden,
Sztuczna inteligencja. Jej natura i przyszios¢, £.6dz 2020; A. Chlopecki, Sztuczna inteligencja.
Szkice prawnicze i futurologiczne, Warszawa 2018; A. Przegalinska, P. Oskanowicz, Sztuczna
Inteligencja. Nieludzka, arcyludzka, Krakéw 2020.

7 M. Lakomy, L. Porgbski, N. Szybut, Polityka 2.0. Aktorzy polityczni w swiecie nowych technolo-
gii. Dyskurs politologiczny, Krakow 2014, s. 10-11. Zob. tez: L. Porebski, Elektroniczne oblicze
polityki. Demokracja, paristwo, instytucje polityczne w okresie rewolucji informacyjnej, Krakow
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Z obserwacji i analizy tendencji wystgpujacych na wspodtczesnej scenie poli-
tycznej plynie wniosek, ze nowe cyfrowe rozwigzania technologiczne stang si¢
jednym z podstawowych narzedzi wykorzystywanych we wszystkich aspektach
polityki. W coraz wigkszym stopniu beda wyznacza¢ sposoby walki o zdobycie
i utrzymanie wladzy w przestrzeni publicznej, a takze metody prowadzenia
polityk publicznych oraz artykulacji i agregacji interesow politycznych. Aktorzy
polityczni i instytucjonalni aktywni w rzadzeniu bgda w ciagu najblizszych
kilkudziesigciu lat sigga¢ po Srodki i metody dzialania pochodzace ze Swiata
nowych technologii. Same te technologie beda si¢ stawaé przedmiotem dziatan
decyzyjnych podejmowanych w trakcie decydowania politycznego i rzadzenia.

W dziedzinie bezpieczefistwa migdzynarodowego i wewnetrznego wdra-
zanie technologii cyfrowych bedzie jednym z gtoéwnych kierunkéw aktywno-
Sci. Bezpieczefistwo polityczne, zwlaszcza rozumiane jako zespOt procesdw
informacyjno-decyzyjnych8 dotyczacych polityki i — szerzej — calej domeny
publicznej, zostanie silnie zintegrowane z bezpieczefistwem informacyjnym
i informatycznym?.

Ksztatt rzadzenia w ujeciu globalnym oraz w poszczegdlnych panstwach
i grupach panstw bedzie jeszcze dlugo wyznaczany przede wszystkim przez
spOr migdzy stronnikami liberalizmu a zwolennikami zachowawczych koncepcji
eksponujacych sile¢ wtadzy publicznej jako atrybut panstwa. Politycy akcentu-
jacy ideg¢ wolnoSci, warto$¢ wspolnot ponadpanstwowych i ponadnarodowych
oraz zasady pomocniczoSci i subsydiarnosci beda si¢ Sciera¢ ze zwolennikami
koncepcji mowigcych o potrzebie zagwarantowania tradycyjnie rozumianej
sily pafstwa, fundamentalnym znaczeniu tozsamosci i interesow narodowych
oraz wyzszoSci sprawiedliwosci nad innymi wartoSciami. Na ten spor beda
si¢ naktada¢ kontrowersje powstale wokol przeksztalcen geopolitycznych
oraz walki migedzy najwigkszymi pafstwami i grupami panstw o dominacje
w Swiecie. Zakres przedmiotowy sporow politycznych bedzie si¢ rozszerzac,
obejmujac konsekwencje zroznicowanych interesow i stanowisk wobec wska-
zanych wyzej strategicznych wyzwan zwigzanych w szczegdlnoSci z ochrong
Srodowiska naturalnego i nieuporzadkowana migracja.

Nie ma watpliwosci co do tego, ze w polityce bedzie si¢ nasila¢ rywali-
zacja o dostep do globalnego zasobu danych zawierajacego rdéznego rodzaju
informacje — m.in. o faktach, zdarzeniach i podmiotach, ktdre mozna wykorzy-

2001; M. Majorek, S. Olszyk, M. Winiarska-Brodowska, Cyberpolityka. Internet jako przestrzer
aktywnosci politycznej, Warszawa 2018; A. Rothert, Cybernetyczny porzqdek polityczny, Warszawa
2005; D. Mider, Partycypacja polityczna w Internecie. Studium politologiczne, Warszawa 2008.

8 S. Zalewski, Bezpieczeristwo polityczne paristwa. Studium funkcjonalnosci instytucji, Siedlce 2010,
s. 30.

9 Zob.: C. Banasinski (red.), Cyberbezpieczeristwo. Zarys wyktadu, Warszawa 2018; M. Kubiak,
S. Topolewski (red.), Bezpieczeristwo informacyjne w XXI wieku, Siedlce 2016; D.E. Denning,
Wojna informacyjna i bezpieczeristwo informacji, Warszawa 2002.
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stywa¢ w komunikacji spotecznej, przetwarzac i interpretowac, a wszystko to
w imi¢ osiggania zatozonych celow!0. Zasob ten staje si¢ istotnym narzedziem
w walce o wladzg i w jej sprawowaniu. Zwolennicy okreSlonych koncepcji
i programow politycznych bedg skwapliwie korzysta¢ z mozliwoSci dzialania
pojawiajacych si¢ w cyberprzestrzeni rozumianej jako synteza elementow
technicznych, technologicznych i — co bardzo wazne w kontekScie rozwazan
politologicznych — spotecznych!l. Dazenie do zawladnigcia sferg komunikacji
internetowej i zgromadzonym w tej przestrzeni globalnym zbiorem danych
bedzie przedmiotem konkurencji i sporéw politycznych migdzy mocarstwami
Swiatowymi!2,

W perspektywie najblizszych lat musi doj$¢ do ostrego starcia migdzy zwo-
lennikami wyrazniejszej standaryzacji i regulacji cywilizacji cyfrowej a rzecz-
nikami pozostawienia tej sfery rzeczywistoSci, traktowanej jako matecznik
wolnosci i postepu, poza reglamentacja dokonywang przez pafistwa i organiza-
cje migdzynarodowe. Przybiora na sile dzialania ukierunkowane na zagwaran-
towanie prywatnoSci w cyberprzestrzeni, zostang podjete proby dekoncentracji
i demonopolizacji medidow spotecznos$ciowych.

W drugiej potowie XXI wieku z pewnoscig konieczne bedzie dokonywanie
zmian modelowych w rzadzeniu wynikajacych z upowszechnienia si¢ nowej
generacji inteligentnych technologii cyfrowych i mechanizméw decydowania
maszynowego. Nalezy si¢ spodziewa¢ wdrazania nowych rozwigzan systemo-
wych w organizacji i dzialaniu panstw, ktore beda dostosowane do ksztattu
spoleczenstwa w coraz wigkszym stopniu sieciowego i zinformatyzowanego!3.
Wiele wskazuje na to, ze juz w najblizszej perspektywie obecne mechanizmy
rzadzenia uzyskaja nowe systemowe oprzyrzadowanie technologiczne w prze-
strzeni elektroniczne;.

Trudno powiedzie¢, na jaka skale i w jakim tempie wspoiczesny model
decydowania w sprawach organizacji domeny publicznej jest wypierany
przez r6znego rodzaju mechanizmy decydowania maszynowego wykorzystu-
jace algorytmy, ktore — jak przewiduje Jan Kreft — ,zastgpowac beda ludzi
W przetwarzaniu i wycigganiu wnioskOw oraz podejmowaniu decyzji, coraz
czesSciej zarzadzajac ludzkimi zachowaniami i decydujac o pozycji spotecznej
czlowieka”14. Nie ulega natomiast watpliwosci, ze osobowe i instytucjonalne

10 Zob. C. Banasifski (red.), Cyberbezpieczeristwo..., s. 21 i nast.

11 Tamze, s. 23 i nast.

12 M. Lakomy, Cyberprzestrzeri jako nowy wymiar rywalizacji i wspdlpracy paristw, Katowice 2015.

13 Zob.: M. Kowalczyk, Cyfrowe Paristwo. Uwarunkowania i perspektywy, Warszawa 2019; P. Maj,
Internet i demokracja. Ewolucja systemu politycznego, Rzeszéw 2009; R. Grabowski (red.),
Wplyw internetu na ewolucje paristwa i prawa, Rzeszow 2008.

14 J. Kreft, Wiladza algorytmow. U Zrddet potegi Google i Facebooka, Krakéw 2019, s. 33.
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podmioty polityki i administracji stopniowo beda witaczaé narzedzia cyfrowe
do procesow decyzyjnych i dziatan administracyjnych.

Z czasem praktycznego znaczenia nabiorg problemy demokracji elek-
tronicznej, ktora jak dotychczas stanowi w duzej mierze jedynie przedmiot
rozwazan teoretycznych (kwesti¢ t¢ omawiam w koficowych fragmentach ksigz-
ki). Praktycznego charakteru nabierze tez spor o mozliwosci wyrazania przez
obywateli stanowiska politycznego na odlegio$¢ — w wyborach i referendach
przeprowadzanych za pomoca narzedzi internetowych. Nalezy oczekiwac, ze
upowszechni si¢ aktywnoS$¢ polityczna prowadzona z uzyciem interaktywnych
narze¢dzi serwisOw spotecznoSciowych i mikroblogéw. Nowy wymiar zyska par-
tycypacja polityczna w internecie. Tradycyjne partie i ugrupowania polityczne
znajda dopetnienie w postaci internetowych grup dyskusyjnych oraz wspdlnot
wartoSci i interesu. Obecny model demokracji przedstawicielskiej bedzie miat
coraz mniejsze szanse utrzymania si¢ w zderzeniu z r6znymi nowymi mecha-
nizmami demokracji bezpoSredniej, w ramach ktérych — przy wykorzystaniu
narzedzi internetowych — ludzie beda mogli rozstrzygac¢ w czasie rzeczywistym
o sprawach zastrzezonych teraz dla organdéw przedstawicielskich!s.

W diuzszym horyzoncie czasowym — nie da si¢ go dzisiaj w sposdb odpo-
wiedzialny wyznaczy¢ — realnie pojawi si¢ w rzadzeniu problem przebudo-
wy relacji miedzy ludZmi i wytworzonymi przez nich, autonomizujacymi si¢
narz¢dziami technologii cyfrowej. W perspektywie diugoterminowej zapewne
wyraznie wzro$nie znaczenie wytwordw technologii cyfrowej. Maja one zdol-
no$¢ uczenia si¢, podlegajaca stalemu doskonaleniu, i potrafig juz wykraczac
poza zaprogramowany przez ludzi zakres aktywnoSci. Moze to w przyszioSci
prowadzi¢ do uksztaltowania si¢ relacji konkurencji migdzy ludZmi i urzadze-
niami cyfrowymi. Badacze zajmujacy si¢ omawiang tu problematyka sa zgodni
co do tego, ze za jaki$ czas narzedzia elektroniczne moga si¢ wymknaé spod
kontroli. Podkreslaja oni rébwnoczesnie, ze nie mozna polegaé na kreslonych
z catkowita pewnoScig scenariuszach przysztosci. Mozna co najwyzej zaktadag,
ze polityczne gremia decyzyjne beda si¢ musialy liczy¢ z wynikami pracy roz-
norodnych elektronicznych automatoéw decyzyjnych dziatajacych na podstawie
algorytmow wspottworzacych rzeczywisto$¢ cyfrowa. W jakim§ sensie bytby
to dalszy krok na drodze ograniczenia autonomii decyzji podejmowanych

15 Na ten temat zob.: G. Browning, Elektroniczna demokracja. Wybory w Internecie, Warszawa 1997
L.K. Grossman, Republika elektroniczna, w: J. Szczupaczyhski (red.), Wladza i spoleczeristwo 2.
Antologia tekstow z socjologii polityki, Warszawa 1998; M. Marczewska-Rytko (red.), Demokracja
elektroniczna. Kontrowersje i dylematy, Lublin 2013; M. Musiat-Karg (red.), Demokracja w obliczu
nowych mediow. Elektroniczna demokracja, wybory przez Internet, kampania w sieci, Torun 2013;
K. Oswiecimski, A. Pohl, M. Lakomy (red.), NetoDEMOkracja: Web 2.0 w sferze publicznej,
Krakéw 2016; R. Olszowski, Elektroniczna Republika: udziat obywateli w zyciu publicznym za
posrednictwem narzedzi ICT, Fundacja Instytut Aurea Libertas, 2018, https://aurealibertas.org/
elektroniczna-republika; L. Por¢bski, Lokalny wymiar elektronicznej demokracji, Krakow 2012.
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formalnie w gabinetach politycznych, ktore dzisiaj sg silnie uzaleznione od
rozstrzygni¢¢ podmiotow finansowych.

Uzaleznienie decyzyjne politykow od wynikow pracy maszyn cyfrowych
to cos, co teraz wigkszoSci z nas moze si¢ kojarzy¢ raczej z narracjami scien-
ce fiction. Szczegblnie wowczas, gdy — idac dalej tym tokiem rozumowania
— wkroczymy w rozwazania nad perspektywa autonomizowania si¢ wytworow
cztowieka, wyzwalania si¢ ich spod jego wladzy. Czlowiek od zawsze, osiagajac
jakosciowe postepy w nauce i technice, rownolegle doskonalit zdolnosci pano-
wania nad uzyskanymi w tym procesie produktami. Tak bylo, gdy ksztattowaty
si¢ kolejne Srodki komunikacji i tacznosci, w tym rézne narzedzia dzwigkowej
i wizyjnej komunikacji spotecznej, nowe wersje rozwigzan komputerowych
i sie¢ internetowa. Dzi§ trudno jednoznacznie odpowiedzie¢ na pytanie, czy
zasada supremacji bedzie dotyczy¢ takze relacji migedzy ludZmi a wytworzo-
nymi przez nich i coraz bardziej inteligentnymi narze¢dziami elektronicznymi.
Nalezy powaznie liczy¢ si¢ z tym, ze z uptywem kolejnych dekad zakres kon-
troli cztowieka nad nimi bedzie si¢ kurczy¢. Stopniowo zacznie si¢ zmniejszac
rozziew migdzy political reality a political fiction...

Ekspansja narzedzi informatycznych, ktére wchodza na rynek pracy,
wypierajac ludzi na wielu stanowiskach, postawi — w gruncie rzeczy juz sta-
wia — przed rzadzeniem (i rzadzacymi) istotne wyzwanie. Pojawi si¢ bowiem
znaczna liczba ludzi zbednych w nowych stosunkach pracy. Swiat inteligent-
nych technologii bedzie oczywiScie potrzebowal aktywnosci ludzi na r6znych
nowych stanowiskach. Jednak zagospodarowanie osob tracacych zatrudnienie
w zwigzku z rozwojem robotyzacji moze si¢ okaza¢ niemozliwe. Jest to niezwy-
kle wazny problem spoteczny o dalekosieznych konsekwencjach politycznych,
ktory powinien by¢ poddany uwaznej analizie juz obecnie.

Sprawg otwartg jest odpowiedzZ na pytanie o to, kiedy rzeczywisto$¢ dosko-
nalonych narze¢dzi komunikacji cyfrowej i robotyki wymusi uksztaltowanie
si¢ nowego modelu demokracji. Bo to, ze dojdzie do zmiany dotychczaso-
wego modelu, jest bardziej niz prawdopodobne. Zapewne zmiana ta bedzie
przebiegata w atmosferze spordw i kontrowersji, by¢ moze takze niepokojow
spotecznych. Nie ulega watpliwosci, ze kluczowe znaczenie w procesie prze-
noszenia si¢ polityki do cyberprzestrzeni oraz do $wiata urzadzen sztucznej
inteligencji bedzie miata §wiadomos¢ ludzi. Przyktadowo mozna wskazac, ze
sigganie po instrumenty demokracji bezposSredniej w sprawach mechanizméw
demokracji parlamentarnej oraz kompetencji organ6w stanowiacych samorza-
du terytorialnego nie tylko wymaga stworzenia odpowiednio zabezpieczonych
procedur, lecz takze jest uzaleznione od powszechnego opanowania przez
ludzi umiej¢tnosci wspotdecydowania o biegu spraw publicznych oraz od
poziomu zainteresowania spotecznego ta formg partycypacji w decydowaniu
publicznym. Dotychczasowe doswiadczenia w sferze aktywnoSci obywatelskiej,
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w tym réwniez w Polsce, pokazuja, ze to wiasnie deficyty w zakresie kultury
politycznej spoleczenistwa oraz postaw prodemokratycznych (w tym osobowosci
demokratycznej) jego czlonkow moga jeszcze przez diugi okres stabilizowad
przedstawicielski model decydowania w sprawach publicznych, oznaczajacy
mniejszg aktywno$¢ polityczng obywateli.



Rozdziat trzeci

Zmiany modelu spoteczefnstwa
jako przestanka przeobrazen w sferze rzadzenia

3.1. Stan spoteczefistwa jako gtéwne uwarunkowanie rzadzenia

Strategiczne uzaleznienie rzqdzenia od przeksztalceri w jego otoczeniu * Spoleczeristwo
jako podstawowy element aktywnego otoczenia decydowania politycznego i rzqdzenia
* Wzrost znaczenia politycznego informacji, komunikacji i narracji ksztattujgcych nowy
model spoleczeristwa * Polityczna tozsamos¢ administratorow narzedzi internetowej
komunikacji spolecznej

Jak sygnalizowatem w poprzednim rozdziale, rzadzenie i jego otoczenie pozostaja,
ze sobg w silnych wzajemnych zwigzkach. Rzadzenie odznacza si¢ w tych relacjach
duzg kreatywnoScig, narzucajac otoczeniu pewne regulacje, standardy etc., ale
przede wszystkim cechuje si¢ reaktywnoscia, jako ze jest wyczulone na zmiany
w swoim otoczeniu i musi szuka¢ odpowiedzi na pojawiajace si¢ w nim zasilenia,
poparcia i zadania. Stan nieuporzadkowania wystepujacy w danym okresie w oto-
czeniu rzadzenia, objawiajacy si¢ chaosem, napigciami i konfliktami spotecznymi,
czesto o podfozu politycznym, przektada si¢ na jako$¢ systemu rzadzenia, ktOry
— w dluzszej perspektywie — traci zdolno$¢ do zachowania uporzadkowanego
wewngtrznie i efektywnego spolecznie charakteru i musi ulega¢ zmianom.
Podstawowym elementem aktywnego otoczenia decydowania politycznego
i rzadzenia jest i pozostanie spoleczenstwo. Wszystkie zmiany modelowe spofe-
czefistwa tworzg tym samym przestanki zmian w rzadzeniu. Spoleczenstwo, bez
wzgledu na stopiefn odzwierciedlenia tego faktu w rozwiazaniach ustrojowych
i normatywnych oraz w praktyce politycznej, jest w kazdych warunkach nie
tylko §rodowiskiem rzadzenia, ale i jego przedmiotem i podmiotem. Prawo
i praktyka dziatania wtadz moga owa podmiotowos¢ spoleczefistwa wzmacniaé
lub ostabia¢, nie sg jednak w stanie jej wyeliminowacl. Dla procesow rzadze-

I Na ten temat zob. G. Rydlewski, Polska polityczna... i zawarta tam obszerna literatura.
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nia fundamentalne znaczenie ma w zwigzku z tym historia i tradycja danego
spofeczenistwa, jego struktura, tozsamoS$¢ aksjologiczna, narodowa i $wiato-
pogladowa, stopien i charakter zr6znicowania, kultura prawna i polityczna.

Rzadzenie musi si¢ zmierzy¢ we wspOlczesnych czasach z zasadniczym
wyzwaniem, jakim jest dokonujace si¢ jakoSciowe przeformatowanie trady-
cyjnego modelu spoleczenstwa. Zamiast panujacej dotad wspdlnotowosci
mamy postepujacg atomizacje. Typ spoteczenstwa, w ktoérym panuja rela-
cje zdominowane przez rézne ukfady stanowe i grupowe, ust¢puje miejsca
spofeczenistwu jednostek, ktore starajg si¢ dokonywac¢ wyboréw na podsta-
wie swoich ocen, wizji Swiata oraz interesOw — osobistych i rodzinnych. Nie
znaczy to oczywiScie, ze kategori¢ interesOw grupowych nalezy juz usungé
poza nawias rozwazafn. Nadal bowiem daja o sobie zna¢ podzialy grupowe,
zwigzane gléwnie z odmiennoSciami sytuacji tych ludzi, ktorzy sa beneficjen-
tami zachodzacych zmian transformacyjnych, i tych, ktorzy sg ofiarami tych
zmian. W dalszym ciggu do$¢ wyrazZnie rysuja si¢ rdznice mi¢dzy mieszkaficami
wielkich miast i prowincji. Rownocze$nie jednak znacznie si¢ zwigksza pole
wyboréw zachowan dostgpnych ludziom. Podstawowe znaczenie ma w tym
zakresie stan Swiadomosci spofecznej, sposob rozumienia przez ludzi Swiata
i wartoSciowania wystepujacych w tym Swiecie zjawisk i proceséw oraz stosunek
do zachodzacych zmian. Na tym tle roS$nie ranga informacji pozyskiwanych
przez ludzi w ramach komunikacji spofecznej2.

Czesto upraszczana, lecz w duzej mierze stuszna, teza mdwiaca, ze to
byt okresla Swiadomos¢, ulega modyfikacji. Ludzie, ktérzy — obiektywnie
rzecz ujmujac — znajduja si¢ w takiej samej lub zblizonej sytuacji bytowej,
zachowuja si¢ w zréznicowany sposob. Wplyw na to maja przede wszystkim
indywidualne predyspozycje psychologiczne i zdolnosci intelektualne. Jednak
w coraz wigkszym stopniu liczg si¢ przyswojone wzorce post¢powania i zebrane
doswiadczenia zyciowe.

Brak jednej dominujacej w przestrzeni publicznej narracji doktrynalnej,
ogolny kryzys autorytetow oraz indywidualizacja punktow odniesienia w mysle-
niu ludzi stwarzaja przestrzen dla réwnoleglego funkcjonowania wielu roz-
nych, w tym rOwniez skrajnie osobistych narracji. Owe zréznicowane sposoby
widzenia §wiata stajg si¢ rOwnouprawnione, i to nawet wowczas, gdy — bez-
stronnie patrzac — mozna je ulokowaé w obszarze ,,fatszywej swiadomosci”
jako efekt mieszania faktow z opiniami. Jak juz powiedziatem, poszczegolne
jednostki staraja si¢ dokonywaé wyboroéw na podstawie swoich osobistych ocen,
widzac w tym instrument ksztaltowania wlasnej tozsamosci. Precyzyjnie rzecz
ujmujac, najczesciej chodzi tu o oceny, ktore ludzie uznali za swoje, a ktore

2 Zob. A. Rogala-Lewicki, Informacja jako autonomiczny czynnik wplywu w przestrzeni publicznej.
Studium wiladztwa informacyjnego, Czgstochowa 2015.
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w istocie przyjmuja pod wplywem pojawiajacych si¢ w otoczeniu informacji
i przedstawianych tam punktéw widzenia.

Dlatego tak wielka rol¢ odgrywa umiejetnos$¢ pozyskiwania przez nadawcow
informacji zaufania szerokiego grona ludzi — adresatéw rozpowszechnianych
wiadomodci i interpretacji. To jedna z gtdwnych przestanek sily oddzialywania
mediow, ktore polega na ukierunkowywaniu uwagi spotecznej, ksztalttowaniu
opinii i pogladéw, definiowaniu rzeczywistosci, formowaniu przekonan obywa-
teli o charakterze i legalnoSci wladzy. Mozliwos$¢ szybkiego i powszechnego
informowania3 daje mediom masowym symboliczng wiadze, ktora ,,przejawia
si¢ zdolnoScig narzucania sposobu widzenia §wiata (...) poprzez prezento-
wanie tematdéw w dyskusji politycznej oraz wykluczanie innych, ustalanie ich
hierarchii, odgrywanie roli gatekeepera™.

3.2. Informacyjne spofeczefistwo sieciowe jako jakosciowo
nowe $rodowisko rzadzenia

Spoleczeristwo informacyjne i powstawanie spoleczeristwa sieciowego * Zmiany pozycji
paristwa pod wplywem ksztaltowania sie nowego modelu spoleczeristwa * Internet
i media spolecznosciowe jako podstawowy sposob komunikacji miedzy ludzmi * Uklady
sieciowe jako dominujqca relacja spoteczna * Telefony komdrkowe jako osobiste centra
aktywnosci milionow ludzi

Wsrdd strategicznych zmian spotecznych stymulujacych zmiany w rzadzeniu
na plan pierwszy coraz wyrazniej wysuwaja si¢ nastepstwa ksztaltowania si¢
spoleczenstwa informacyjnegos. Stopniowo wylaniajg si¢ zarysy spoteczenstwa
sieciowego®, postepuje budowa modelu spoleczenstwa cyfrowego.

Pod wplywem internetu i mediow spolecznoSciowych zmienia si¢ w zasad-
niczy sposob spoteczenstwo, ktorego stan — jak uwazam — jest podstawowym

3 T. Goban-Klas, Komunikowanie i media masowe. Teorie prasy, radia, telewizji i Internetu,
Warszawa 1999, s. 117. Zob. tez: M. Adamik-Szysiak (red.), Media i polityka. Relacje i wspdl-
zaleznosci, Lublin 2014; J. Adamowski (red.), Demokracja a nowe srodki komunikacji spolecznej,
Warszawa 2004; M. Jezifski (red.), Nowe media i polityka. Internet, demokracja, kampanie
wyborcze, Torun 2008; M. Lakomy, Demokracja 2.0. Interakcja polityczna w nowych mediach,
Krakow 2013.

4 J. Kreft, Wladza algorytmow..., s. 187.

5 Zob.: T Goban-Klas, P. Sienkiewicz, Spoleczeristwo informacyjne. Szanse, wyzwania i zagrozenia,
Krakow 1999; M. Witkowska, K. Cholawo-Sosnowska (red.), Spoleczeristwo informacyjne. Istota
— rozwdj — wyzwania, Warszawa 2006; M. Nowina-Konopka, Spoleczeristwo informacyjne a teorie
demokracji, w: M. Witkowska, K. Cholawo-Sosnowska (red.), Spoleczeristwo informacyjne...;
W.M. Maziarz, Spoleczny wymiar spoleczeristwa informacyjnego, Szczecin 2020.

6 Zob.: M. Castells, Spoleczeristwo sieci; D. Barney, Spoleczeristwo sieci...
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uwarunkowaniem rzadzenia, w szczegoOlnoSci zdecydowanie wzmacniajg si¢
relacje sieciowe. Ksztaltujace si¢ spoleczenstwo sieciowe funkcjonuje w warun-
kach wielowymiarowej globalizacji i stanowi jeden z jej istotnych elementow.
Proces jego powstawania ma swdj aspekt technologiczny, zwigzany z tym,
ze spoleczenstwo jako struktura spoleczna ,skupia si¢ wokol sieci aktywo-
wanych przez oparte na mikroelektronice, cyfrowo przetwarzane informacje
i technologie komunikacyjne”, za$ ,sieci cyfrowe maja charakter globalny,
cechuje je zaréwno zdolno$¢ rekonfigurowania samych siebie — w sposdb
zaplanowany przez programistow — jak i przekraczania granic terytorialnych
i instytucjonalnych poprzez skomunikowane sieci komputerowe”’.

W spoleczefistwie sieciowym zmienia si¢ pozycja panstwa. Zachowujac
swoja specyfike polegajaca na mozliwoSci stosowania legalnego przymusu,
jednoczes$nie panstwa sa juz tylko jednymi z — pozostajacych w relacjach
kooperacji lub rywalizacji — weztow sieci informacyjnych, politycznych, eko-
nomicznych oraz instytucjonalnych. Musza si¢ wpisa¢ w ukiad ,,globalnych,
narodowych i lokalnych sieci dziatajacych w wielowymiarowej przestrzeni spo-
tecznych interakcji”8. W tym ukfadzie sztywne (w duzej mierze zamknigte)
relacje hierarchiczne i wytworzone w ich ramach stosunki wertykalne ulega-
ja ograniczeniu przez elastyczne (w duzej mierze otwarte) relacje sieciowe
i zwigzane z nimi stosunki horyzontalne®.

Owe relacje sieciowe moga si¢ ksztaltowaé w czasie rzeczywistym ponad
podziatami wyznaczonymi przez granice panstwowe, za$ ich forma i tres¢
w istocie nie zaleza juz od woli wtadz panstwowych. Ta zmiana spoteczna
dokonuje si¢ wtasnie za sprawg globalnego przeplywu informacji, dzigki komu-
nikacji spotecznej odbywajacej sie¢ z wykorzystaniem mediow interaktywnych,
bez poSrednictwa instytucji pafstwowych. Stanowi ona wazne uwarunkowanie
procesOw decydowania politycznego i rzadzenia.

Tak wiec, internet i media spolecznoSciowe stajg si¢ podstawowym spo-
sobem komunikowania si¢ ludzi migdzy sobg w czasie rzeczywistym i bez
posrednictwa panstwa, za$ uklady sieciowe urastaja do rangi gtéwnej relacji
spofecznej. Komunikowanie si¢ za pomoca internetu i medidw spoteczno-
Sciowych upowszechnia si¢ w najwickszym tempie w panstwach rozwinigtych
gospodarczo. Jednak pozostale kraje nie beda zapewne dlugo pozostawaé
w tyle pod tym wzgledem. Wyrazny wzrost w statystykach nastgpit w latach
2000-2020. Wynidst on az 1266%. Wedlug szacunkowych danych, w III kwar-
tale 2020 r. na $wiecie abonentami internetu byto tacznie ponad 4,9 miliarda

7 M. Castells, Wladza komunikacji, s. 36; M.K. Zwierzdzynski, M. Lakomy, K. O$wiecimski,
Technopolityka w swiecie nowych mediow, Krakéw 2015.

8  Tamze, s. 23.

9 Zob. E. Bendyk, Antymatrix. Czlowiek w labiryncie sieci, Warszawa 2004.
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0s0b (tj. ponad 63% ogodtu ludnosci). W marcu 2020 r. najwigcej uzytkowni-
kéw internetu bylo w Azji, gdzie mieszkato 51,8% wszystkich osob na Swiecie
postugujacych sie tym narz¢dziem komunikacji. Osoby te stanowily 59,5%
wszystkich mieszkancow tego kontynentu. Dane dla innych regionow $wiata
wynosily odpowiednio — w przypadku Afryki: 12,8% i 47,1%; Europy: 14,8%
i1 87,2%; Ameryki Potnocne;j: 6,8% i 90,3%; Ameryki Lacifskiej (wraz z Kara-
ibami): 9,5% i 71,5%; Bliskiego Wschodu: 3,7% i 70,8%; Oceanii i Australii:
0,6% i 63,2%19.

Na 445,2 miliona mieszkancow Unii Europejskiej z internetu korzystalo
w czerwcu 2020 r. juz ponad 397 milionéw osob (tj. ponad 89% wszystkich
mieszkancow). W marcu 2020 r. ponad 249,7 miliona os6b byto uzytkow-
nikami Facebooka. W licznych pafnstwach cztonkowskich UE odsetek uzyt-
kownikow internetu przekraczat 90% mieszkancow (w Danii bylo to 97,8%,
w Luksemburgu — 96,3%, w Estonii — 96,2%, w Szwecji — 96%, na Litwie
- 95,7%, w Holandii — 95,6%, w Niemczech — 94,4%, w Finlandii — 94,3%,
w Belgii — 93,7%, we Francji — 92,6%, w Chorwacji — 92,3%, w Hiszpanii
- 91,9%, we Wioszech — 90,6%, w Irlandii — 90,2%). Wedlug tych samych
statystyk w Polsce w czerwcu 2020 r. z internetu korzystalo 78,6% miesz-
kancowll.

Ros$nie znaczenie interaktywnej komunikacji odbywajacej si¢ za pomoca
telefondw komorkowych, ktore sa sukcesywnie wyposazane w kolejne apli-
kacje i dla coraz wigkszej liczby ludzi stajg si¢ podstawowym narzedziem
kontaktowania si¢ z otoczeniem, a nawet wigcej — swego rodzaju osobistymi
centrami aktywnoS$ci. Wedlug danych Miedzynarodowego Zwigzku Teleko-
munikacyjnego, w 2015 r. liczba aktywnych kart SIM, ktora wynosita wow-
czas na $wiecie 8,1 miliarda, przekroczyta juz o p6t miliarda liczbe ludnosci.
Okolo jednego miliarda ludzi nadal nie ma dostepu do energii elektryczne;j,
co oznacza, ze w panstwach rozwinigtych wiele osob uzywa kilku telefonow.
W 2018 r. ponad 5,2 miliarda abonentéw mialo dostep do internetu (z tej
grupy 45% abonentéw wchodzito na swoje konto na Facebooku co najmniej
raz w miesigcu)!2.

10 Statystyka uzytkowania internetu. Swiatowi uzytkownicy internetu i statystyki dotyczqce populacji
w 2020 r, https://www.internetworldstats.com/stats.htm.

11 Korzystanie z Internetu w Unii Europejskiej, https://www.internetworldstats.com/stats9.htm. Dane
te nie uwzgledniaja juz Wielkiej Brytanii.

12 https://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx.
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3.3. Wzrost wladzy komunikacji oraz rozwéj technologii cyfrowych
jako przestanka dalszych zmian spotecznego otoczenia
rzadzenia

Nowy sposob komunikowania si¢ jako przestanka jakoSciowych zmian proceséw
poznawczych * Zalamywanie sie tradycji udzielania odpowiedzi na pytania dotyczgce
historii, teraZniejszosci oraz przysztosci na drodze procesow myslowych i refleksji
intelektualnej * Poczqtki i rozwdj praktyki wyszukiwania odpowiedzi w przestrzeni
internetowej * Przenikanie kultury sieci do przestrzeni publicznej

W spoteczenistwie sieciowym dynamicznej zmianie ulega tryb znajdowania
przez ludzi odpowiedzi na nurtujace ich pytania. Przeobraza si¢ tres¢ oraz
sposob jezykowego artykutowania tych pytan i wartoSciowania poszczegdlnych
zagadnien. Przyjety w spoleczenstwie sieciowym sposOb komunikowania si¢
prowadzi do jakoSciowych zmian w zakresie procesOw poznawczych i zacho-
wan jezykowych. Jak pokazaly przeprowadzone w Wielkiej Brytanii badania
jezykoznawcow z University of Leeds, w ramach zycia jednego pokolenia
odmienifo si¢ podstawowe znaczenie niektOrych terminow; tradycyjnie byly
one uzywane w wypowiedziach w odniesieniu do sit i zjawisk natury, a obecnie
sa przez mlodych ludzi uzywane przede wszystkim do okresSlenia pewnych
zjawisk ze Swiata technologii elektronicznej komunikacji masowej. Dotyczy
to w szczegoOlnoSci takich terminow, jak tweet, sie¢, strumiefi, pole czy tez
chmural3.

W ksztalttujacym sie¢ porzadku cywilizacji cyfrowej ludzie stajg si¢ tylko
jednym z elementOw systemu, ktorego nieodlacznymi czeSciami sg sprzet
komputerowy, oprogramowanie i administratorzy serwisOw oraz platform
internetowych!4. Po okresie wyznawania do$¢ utopijnej wiary w neutralny
charakter technologicznych i korporacyjnych aspektow tego systemu dzi$ juz
nie ma watpliwosci, ze sg to ogniwa wyznaczajace w sposob aktywny i nieprzy-
padkowy granice poznawczych i komunikacyjnych dziatan ludzi, o czym pisze
w dalszej czeSci tej ksiazki. Tu wypada tylko zauwazy¢, ze uktad stosunkow
wewnatrz tego systemu jest asymetryczny, gdyz cztowiek (przyjmujac role
uzytkownika systemu) zostaje w sposob arbitralny podporzadkowany regutom

13 https://www.theguardian.com/environment/2019/jul/31/tweet-web-cloud-technology-transforms-
meaning-of-nature-words.

14 A. Adamski, Media w analogowym i cyfrowym swiecie. Wplyw cyfrowej rewolucji na rekonfiguracje
komunikacji spolecznej, Warszawa 2012; M. Jezifiski (red.), Nowe media w systemie komuniko-
wania: polityka, Toruf 2011; P. Gawrysiak, Cyfrowa rewolucja. Rozwdj cywilizacji informacyjnej,
Warszawa 2008; J.M. Osipow, A.Z. Nowak (red.), Rewolucja cyfrowa. Wyzwania, problemy,
perspektywy rozwoju, Warszawa 2019; B. Poulet, Smierc¢ gazet i przysziosé informacji, Wotowiec
2011; A. Roguski, Zrozumiec social media, Gliwice 2020.
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wyznaczonym przez dzialajacych na zasadach biznesowych dysponentow sieci
medialno-komunikacyjnych!s.

W wyniku sygnalizowanych tu procesow w Swiecie komunikacji spoltecznej
naste¢puje konfiguracja przestrzeni miedzyludzkiej!® i ksztaltuje si¢ nowy model
cztowieka i relacji migdzyludzkich. Przekfada si¢ to w sposdb nieunikniony na
Srodowisko rzadzenia i rzutuje na samg praktyke rzadzenia. Przy omawianiu
tej problematyki nie mozna pomija¢ kwestii zmian generacyjnych w spote-
czefstwie. W socjologii (takze w innych naukach spolecznych i w naukach
humanistycznych) operuje si¢ terminem ,,pokolenie” (generacja), oznaczajacym
zbiorowo$¢ ludzi w mniej wigcej tym samym wieku, ktorych taczg doSwiadczenia
i perspektywy zyciowe, czasami takze tzw. przezycia pokoleniowe. Wyodr¢bnia
si¢ kolejne pokolenia, uwzgledniajac uwarunkowania spoteczne, polityczne
i ekonomiczne, ktére decyduja o ich specyfice. W odniesieniu do ostatnich
kilkudziesigciu lat w Polsce mozna wyrdzni¢ pokolenie baby-boomers (ludzie
urodzeni przed 1965 r.), pokolenie ,,X” (dorastajace juz w czasach zmian ustro-
jowych i technologicznych) oraz pokolenie oznaczane litera ,,Y” (tzw. pokolenie
millenialséw), bedace Swiadkiem rozwoju i wprawnym uzytkownikiem nowych
technik komunikacyjnych. Dla ksztattowania si¢ nowego modelu spoleczen-
stwa zasadnicze znaczenie ma coraz silniejsza pozycja zajmowana przez osoby
urodzone po 1990 r. To pokolenie, oznaczane litera ,,Z”, a zamiennie literg
,C” (od angielskiego stowa connected — podtaczony do sieci), skupia ludzi,
ktorzy nie znajq juz z autopsji Swiata innego niz ten, w ktorym interaktywna
komunikacja spoteczna odbywa si¢ w ramach Iaczy sieciowych, za pomoca
komputeréw i internetu. Wiasnie korzystajac z tych narzedzi i technologii
oraz informacji i kontaktéow z nich pochodzacych, cztonkowie pokolenia ,,C”
poszukuja odpowiedzi na wigkszo$¢ nurtujacych ich pytan, zawierajg i utrzy-
muja znajomosci, rozwigzuja setki codziennych problemoéw, dokonujg swoich
zyciowych wyborow i ksztaltujg styl zycia. W odrdznieniu od reprezentantow
pokolenia ,,Y” (millenialséw), bez wigkszych trudnosci odrdzniajacych rzeczy-
wisto$¢ realng i wirtualna, czlonkowie pokolenia ,,C” w niebezpieczny sposob
zacieraja granic¢ migdzy Swiatem offline i onlinel”.

15 Na temat zakresu i mechanizméw asymetrii zaleznoéci w Srodowisku mediéw zob. J. Kreft,
Wiadza algorytmow..., s. 129 i nast.

16 Zob.: P. Sztompka, Kapital spoleczny. Teoria przestrzeni migdzyludzkiej, Krakoéw 2016, s. 219
i nast.; H.A. Semetko, Komunikacja polityczna, w: RJ. Dalton, H.-D. Klingemann (red.),
Zachowania polityczne, tom 1, Warszawa 2010.

17 Zob.: A. Kalinowska—ZeleZnik, S. Kuczamer-Klopotowska, A. Lusifiska, Znaczenie mediow
spolecznosciowych w zyciu codziennym miodszych millenialsow, w: J. Kreft (red.), Facebook.
Oblicza i dylematy, Krakéw 2017, s. 93 i nast.; D. Tapscott, Cyfrowa dorostosc. Jak pokolenie
sieci zmienia Swiat, Warszawa 2007; G. Polanski, Cechy pokolenia sieci w perspektywie pokolenia
Y. Raport z badari, w: J. Morbitzer, E. Musial (red.), Czlowiek — media — edukacja, Krakow 2014.
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W efekcie wskazanych wyzej proceséw, model spoleczefistwa, ktorego
cztonkowie zaspokajaja swoje potrzeby poznawcze poprzez operowanie na
zasobach w formie papierowej i — aby wyrobi¢ sobie wlasny poglad czy sta-
nowisko — odwotujg si¢ do opinii autorytetow ze starszych pokolen, powoli
odchodzi w przesztos¢. Nadchodzi era, w ktorej Zrodlem wiedzy beda wyszu-
kiwarki, dajace ludziom natychmiastowe (acz w wielu wypadkach obciazone
btedami i uproszczeniami) odpowiedzi na mndstwo pytan. Komputery i tele-
fony komoérkowe juz dzi§ wyreczaja wielu ludzi w aktywnoSci umystowej,
»przejmuja petnione dotad przez mozg funkcje zwigzane z magazynowaniem
i przetwarzaniem danych”18.

Nie jest to tylko zmiana o charakterze technicznym. Wyszukiwarki, jak
celnie zauwaza Jan Kreft, s bowiem, podobnie jak inne media, uzaleznio-
ne ,,od kontroli redakcyjnej”, ,,od formuly algorytmu, dostgpu i jakoSci baz
danych oraz zakodowanych w nim zalozefi, od uprzedzef jego interesariu-
szy, a zwlaszcza bezposrednio zarzadzajacych”1. Jest to niezmiernie wazne
w sytuacji, gdy w relacjach ludzi ze Swiatem realnym w coraz wigkszym stopniu
poSredniczy Swiat wirtualny. W skali masowej nie szuka si¢ juz odpowiedzi na
pytania dotyczace np. historii, terazniejszosci czy przysztosci (i wszelkie inne)
w zasobach wiedzy ksigzkowej, na drodze pracy mySlowej, w szczegolnosci
za$ glebszej refleksji intelektualnej?0. Uksztattowal si¢ nawyk wyszukiwania
informacji i gotowych odpowiedzi w przestrzeni internetowej. Jak podaje
Kevin Kelly, ludzie klikaja dzisiaj strony internetowe 100 miliardow razy
dziennie, za$ w ciggu roku internetowe wyszukiwarki udzielaja dwoch biliondw
odpowiedzi na kierowane do nich pytaniaZ2l.

W powszechnie praktykowanym pozyskiwaniu gotowych odpowiedzi
w internecie bardzo istotny staje si¢ obraz i dzwigk. Ekran wypiera druk w tak
szybkim tempie, ze mozna méwi¢ o konflikcie kulturowym migdzy ludZmi
(czytelnikami) ksiazki i ludZmi (uzytkownikami) ekranu?2. Istnieje tez gieboki
rozziew mi¢dzy dawnym samodzielnym - i cz¢sto mozolnym — dochodzeniem
do wiedzy a terazniejszym tatwym jej pozyskiwaniem; odbiorcy internetu cho-
dzi przeciez zwykle o to, by rozstrzyga¢ dang kwesti¢ w czasie rzeczywistym
i w ujeciu zero-jedynkowym. Przy takim podejSciu nie ma miejsca na zlozo-
ne rozumowanie, wnioskowanie od ogétu do szczegétu lub od szczegotu do

18 Y.N. Harari, Sapiens. Od zwierzgt..., s. 495.

19 J. Kreft, Wiadza algorytmow..., s. 127.

20 Zob.: A. Halavais, Wyszukiwarki internetowe a spoleczeristwo, Warszawa 2012; A. Keen, Kult
amatora. Jak internet niszczy kulture, Warszawa 2007. Na temat wplywu internetowego poznania
$wiata na indywidualna i zbiorowa psychike, zob.: E. Aboujaoude, Wirtualna osobowos¢ naszych
czaséw. Mroczna strona e-osobowosci, Krakow 2012, oraz P. Wallace, Psychologia Internetu,
Poznan 2003.

21 K. Kelly, Nieuniknione..., s. 395 i 407.

22 Tamze, s. 125.
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ogo6lu, na watpliwosci i Zzmudne dociekania, na sceptycyzm i postawe krytyczna.
Skomplikowane wywody sa zastepowane hastowymi komunikatami.

W czasach ekspansji mediow spolecznoSciowych Swiat jest zaludniany
przez niewolnikow Facebooka (najwigkszego z tych mediow), dla ktérych
stala obecno$¢ w sieci, nieustanne obserwowanie innych osob i jak najwigkszy
poziom wlasnej ,,widocznoSci” w internecie staja si¢ niezbednym warunkiem
dobrostanu?3. Cisza w kontaktach internetowych zaczyna by¢ traktowana przez
mlodych ludzi jako przejaw wykluczenia spolecznego. W relacjach zwigza-
nych z obiegiem informacji licza si¢ przede wszystkim szybko$¢ uzyskania
informacji oraz emocje?*.

Kultura sieci przenika do wszystkich dziedzin, w tym do obszaru rzadzenia
w przestrzeni publicznej. Fundamentalne zmiany zwigzane z kulturg sieci nie
tylko dotycza trybu porozumiewania si¢ ze Swiatem, lecz takze przektadaja
si¢ jakoSciowo na sposOb rozumowania. Zmieniaja si¢ mechanizmy wtadzy.
Biedem byloby oczekiwaé, ze uksztaltowanie wieloelementowego systemu
sieciowego, w ktorym panstwo jest tylko jednym z weztow, oraz kulturowe
zderzenie spoleczenstwa ery stowa drukowanego ze spoteczenistwem ery infor-
matycznej nie odciSnie swojego pi¢tna na Swiecie polityki i rzadzenia. Jak
zauwaza Castells ,,obecny proces podejmowania decyzji politycznych odbywa
si¢ w sieci interakcji miedzy instytucjami narodowymi, ponadnarodowymi, mig-
dzynarodowymi, wspotnarodowymi, regionalnymi i lokalnymi, a jednoczes$nie
odwotluje si¢ do organizacji spoleczefnistwa obywatelskiego”?>.

3.4. Ekspansja cywilizacji cyfrowej jako uwarunkowanie zmian
modelu wladzy

Systemowe powiqzanie rzqdzenia z modelem wiadzy * Pojawianie si¢ nowych modeli
wladzy i wzrost znaczenia wladzy urzeczywistniajqcej si¢ poprzez wplyw na swiadomosc
ludzi » Wladza informacji, komunikacji spolecznej i zasobow danych cyfrowych

Rzadzenie jest nierozigcznie zwigzane z modelem wtadzy, w ktérego ramach
si¢ odbywa. W historii mysli spolecznej i politycznej mozna znalez¢ bardzo
rozne ujecia wiadzy?¢. Nie bede jednak tutaj omawiaé teorii wladzy. Tytutem

23 Tamze, s. 106 i nast. oraz 207.

24 J. Bartlett, Ludzie przeciw technologii. Jak Internet zabija demokracje (i jak jg mozemy ocalic),
Katowice 2019, s. 56.

25 M. Castells, Wiladza komunikacji, s. 51.

26 Zob.: J. Baszkiewicz, Wiadza, Wroctaw 1999; J. Scott, Wiadza, Warszawa 2006; J. Staniszkis,
Zawladngc! Zarys procesualnej teorii wladzy, Warszawa 2012; M. Juza, Miedzy wolnoscig a nad-
zorem..., s. 132 i nast.



Zmiany modelu spoteczeristwa jako przestanka przeobrazer w sferze rzadzenia 57

przykiadu wspomneg, ze w koncepcji Thomasa Hobbesa wtadza — uciele$nio-
na w Lewiatanie jako absolutnym suwerenie — wigze si¢ z gwarantowaniem
porzadku i bezpieczefistwa spolecznego. Max Weber rozrdznia wladz¢ oparta
na tradycji, charyzmatyczng oraz legalng (czerpiaca swoje podstawy z prawa).
Michel Foucault wigze wtadze z mozliwoScig panowania nad dyskursem. Pierre
Bourdieu traktuje wtadze jako mozliwo$¢ wyznaczania treSci dominujacych
w SwiadomosSci ludzi.

W dotychczasowej historii wladzy w przestrzeni publicznej najwazniejszy
byl kontekst personalny i instytucjonalny. W analizie rzadzenia zawsze nale-
zy rozgranicza¢ podmioty sprawujace wladz¢ nominalnie, w my§l rozwigzan
konstytucyjnych, i podmioty posiadajace faktyczng wtadz¢ w ramach praktyki
politycznej. Za kazdym razem trzeba sobie odpowiedzie¢ na pytanie, kto
naprawde rzadzi: wladca czy jego dwor, polityk czy jego doradcy, rzad czy
lider polityczny znajdujacy si¢ formalnie poza rzadem, a decydujacy o jego
dziataniu, za$§ w skrajnym przypadku — ekipa rzadowa czy vox populi... Obraz
realnej sytuacji w Swiecie wtadzy w przestrzeni publicznej musi uwzgledniac
kwestie personalne i instytucjonalne.

Istotg stosunku wiadczego jest zdolno$¢ doprowadzenia przez jednych do
okreslonego zachowania innych (chodzi o — jak to ujmuje Jadwiga Staniszkis
— zdolno$¢ ,,stania si¢ przyczyng”2’). Dotyczy to zachowania rozumianego
zaréwno jako powstrzymanie si¢ od pewnych dzialan, jak i podjecie takich,
a nie innych dziatan. Wspodlczesnie wiladza w przestrzeni publicznej ulega
zasadniczym zmianom. Przestaje mie¢ charakter catoSciowy (monolityczny),
staje si¢ tworem wewnetrznie zdywersyfikowanym, o ztozonej strukturze. Sto-
sujac kryteria dziedzinowe i rodzajowe, mozna méwi¢ o wladzy: panstwowej,
politycznej, normatywnej, ideologicznej, ekonomicznej, nadawania znaczen
faktom, opinii publicznej. Cecha procesu zmian w sferze tozsamosci wla-
dzy jest pojawianie si¢ nowych rodzajow wtadzy. Mozna przywola¢ w tym
kontekscie modele: wladzy sily (lub zagrozenia uzycia sily), wiladzy prawa,
wladzy transakcyjnej, wiadzy partycypacyjnej oraz — bedacy raczej projektem
doktrynalnym niz rozwigzaniem praktycznym — model wiadzy samorzadzenia
(w ktorej ramach zanika podzial na rzadzacych i rzadzonych).

Na zapleczu rzadzenia — w zaleznoSci dominujacego modelu wiadzy — dzia-
taja r6zne mechanizmy: sita, dostep do strategicznych zasobdw, wlasnosé,
prawo, charyzma i autorytet, przywddztwo i zaufanie, koncepcje strategiczne
i ukierunkowanie innowacyjne. Mimo ze zmienia si¢ sam charakter wtadzy,
nadal jej elementem centralnym jest zdolno$¢ ksztaltowania okreSlonych
zachowan przez podmioty majace wtadze w stosunku do podmiotow tej wiadzy
poddanych. Model, ktorego istotg jest utrzymywanie wiadzy przez podmioty

27 J. Staniszkis, O wladzy i bezsilnosci, Krakow 2006, s. 17.
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personalne i instytucjonalne na wyodregbnionych terytoriach dzigki uzyciu sity
lub stosowaniu grozby jej uzycia, jest jednak wypierany przez nowe mecha-
nizmy legitymizowania i zagwarantowania wiadzy.

W panstwach demokratycznych zyskuje na znaczeniu wiadza ,migkka”,
posrednia, urzeczywistniajaca si¢ i nabierajaca mocy poprzez wplywanie na
Swiadomos¢ ludzi i stymulowanie ich zachowan. Mechanizmy wtadzy i wptywu
upodabniajg si¢ do siebie. Zaczyna dominowaé wtadza, ktora jest w duzym
stopniu ukryta i tylko w ostatecznej instancji odwoluje si¢ do Srodkéw ,twar-
dych”, w tym przymusu administracyjnego. Traci natomiast na znaczeniu
wladza sprawowana przy uzyciu jednostkowych nakazéw i zakazow. Wazny-
mi mechanizmami wspolczesnej wladzy sa standaryzacja, proceduralizacja,
partycypacja, nadawanie znaczen faktom, wyznaczanie giéwnych problemow
i dopuszczalnych ram oraz jezyka dyskursu.

Z punktu widzenia zagadnien analizowanych w tej ksigzce, na szczeg6lna
uwage zastuguje fakt, ze w dobie ekspansji informacji oraz nowoczesnych
technik i technologii komunikacji spotecznej wzrasta — jak wyzej wskazatem
— znaczenie wladzy urzeczywistniajacej si¢ poprzez wywieranie skutecznego
wplywu na Swiadomos$¢ ludzi. Obecnie, w zwigzku z pojawianiem si¢ r6znych
nowych rodzajéw wladzy, na waznosci zyskuje kontekst funkcjonalny. Trzeba
zresztg zauwazyC, ze w swej istocie wladza zawsze miata charakter relacyjny.
Jak ujmuje to Manuel Castells, czolowy badacz spoteczenstwa sieci, wtadza
to ,,zdolnos$¢ relacyjna, ktora umozliwia aktorowi spotecznemu wywieranie
asymetrycznego wplywu na decyzje innych aktoréw spotecznych w sposob
sprzyjajacy umacnianiu jego woli, intereséw i wyznawanych warto$ci”28.

Na tle zachodzacych zmian coraz wigksza role odgrywa zdolno$¢ domino-
wania nad Swiatem informacji i okreSlania pdl spotecznego dyskursu, a tym
samym narzucania pewnej hierarchii wartoSci: ustalania, co jest wazne i zastu-
guje na uwzglednienie w dzialaniu, co za$ jest niewazne lub szkodliwe i na to
nie zastluguje. W przyszloSci zapewne bedzie si¢ umacnia¢ wtadza informacji,
komunikacji spotecznej oraz dysponentéw globalnych zasobdéw danych zgro-
madzonych w przestrzeni cyfrowej?.

We wspolczesnym spoleczefistwie na zachowanie ludzi w istotny sposob
oddziatuje tres¢ przyswojonych przez nich informacji. Dotyczy to takze polity-
ki. Zyjemy w §wiecie tzw. postprawdy — §wiecie, w ktorym wizerunki medialne
stajg si¢ autonomicznym narzedziem ksztaltowania rzeczywistosci3?. Obrazy

28 M. Castells, Wiladza komunikacji, s. 23.

29 P Bajor, A. Gruszczak (red.), Migdzy wiedzq a wladzq. Bezpieczeristwo w erze informacji, Krakow
2019.

30 T.W. Grabowski, M. Lakomy, K. Oswiecimski (red.), Postprawda jako zagrozenie dla dyskursu
publicznego, Krakéw 2018; M. d’Ancona, Postprawda, Warszawa 2018; A. Rothert, Demo-net.
Wirtualna projekcja rzeczywistosci, Warszawa 2001.
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umocowane w $wiadomosci spolecznej niejednokrotnie licza si¢ bardziej niz
fakty. Dotarcie do ludzi z informacja, ktora przeksztalca oni w uznane za
»swoje” (czyli zinternalizowane) wartoSci, normy, zainteresowania, oceny i dys-
pozycje do dzialania, okazuje si¢ skuteczng metoda ksztaltowania rzeczywi-
stosci, zwlaszcza gdy jest stosowana wobec ludzi skfonnych do eksponowania
swoich wlasnych preferencji, stwarza bowiem pozoér zachowania podmioto-
wosci i swobody wyboru. Jest ona o wiele bardziej efektywna od metody
oddzialywania na zachowania ludzi poprzez system nakazow i zakazow.

W procesie ksztaltowania postaw i zachowan ludzi poprzez kierowane do
nich informacje istotne jest uwzglednienie pewnego szczegdlnego aspektu.
Ot6z ludziom (zwlaszcza tym, ktorzy wyrdzniajg si¢ aktywna postawg w spo-
teczenistwie) na ogdt zalezy na uzyskiwaniu w czasie rzeczywistym mozliwie
stanowczego potwierdzenia stusznoSci swoich pogladéw, ocen i preferencji
(w zakresie wartoSci, interesOw etc.) przez inne osoby lub instytucje. Takie
potwierdzenie otrzymane w ramach komunikacji spolecznej poprawia samo-
oceng i przyczynia si¢ do podwyzszenia poczucia dobrostanu poszczegdlnych
podmiotéw. Mozliwo$¢ zaspokajania tego rodzaju potrzeb jest — rzecz jasna
- jednym z powoddéw przewagi internetu nad tradycyjnymi mediami operu-
jacymi drukiem, a takze nad telewizjg i radiem. Tym bardziej ze internet
ma zdolno$¢ wchionigcia przekazow informacyjnych tradycyjnych mediow za
pomocy ich internetowych edycji, a rownoczes$nie ma cechy — jak to okresla
Castells — ,,masowej komunikacji zindywidualizowanej”3!. Dotyczy to takze
informacji i interpretacji wystepujacych w przestrzeni publicznej, w tym odno-
szacych si¢ do spraw zwigzanych z rzadzeniem.

3.5. Polskie spoteczefistwo w procesie zmian zwigzanych
z nowymi technologiami komunikacyjnymi i cyfrowymi

Wpisywanie si¢ spoleczeristwa polskiego w tendencje wyznaczone przez globalng
ofensywe elektronicznej, zindywidualizowanej komunikacji masowej * Pozostawanie
wielu Polakow poza wspolnotq ludzi aktywnych online * Zwiekszanie sie liczby Polakow
aktywnych w internecie i korzystajqcych z telefonow komorkowych * Przewaga obaw
w podejsciu Polakow do sztucznej inteligencji

Polskie spoteczefistwo nie jest liderem zmian napgdzanych rozwojem zindy-
widualizowanej komunikacji masowej. ROwnoczesnie jednak zmiany w spo-
teczenistwie polskim zwigzane z ksztaltowaniem si¢ kultury sieciowej wpisuja

31 M. Castells, Wiadza komunikacji, s. 68 i nast.
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si¢ w tendencje wyznaczone przez globalng ofensywe elektronicznej, zindy-
widualizowanej komunikacji masowej. Odnosi si¢ to przede wszystkim do
mlodego pokolenia.

W Polsce, tak jak i w innych panstwach, zmiany zwigzane z informatyza-
cja komunikacji spolecznej maja, obok omawianego w dalszej cze¢sci ksigz-
ki wymiaru technologicznego, wazny wymiar spoleczny. Zjawiska i procesy
zachodzace w obu tych wymiarach wzajemnie si¢ warunkuja. Jesli chodzi
o drugi z nich, nalezy stwierdzi¢, ze stabng podzialy spoteczefistwa na grupy
wyznaczone przez stosunki wlasnoSci i produkcji oraz — w mniejszym stop-
niu — przez miejsce zamieszkania. Motywacje dziatania poszczegllnych ludzi
od dluzszego czasu ksztaltujag w gtownej mierze interesy osobiste i rodzinne.
Mozna tez mOwi€ o rosnagcym w spoleczefistwie poczuciu sprawczosci, bowiem
w Polsce stopniowo zwigkszaly si¢ mozliwoSci partycypacji spoleczenistwa
w szeroko rozumianym rzadzeniu. Nastepowalo to dzigki wprowadzaniu: roz-
nych mechanizmédw demokracji posredniej i bezposredniej (w tym powszech-
nych wyboréw organoéw wtadzy publicznej oraz referendum ogoélnokrajowego
i lokalnego, obywatelskiej inicjatywy ustawodawczej, konsultacji spotecznych
i instytucji wystuchania publicznego), samorzadu terytorialnego (tworzonego
w okresie mi¢dzywojennym, zablokowanego przez zasade jednolitoSci wiadzy
w 1950 r., odtworzonego w 1990 r. oraz rozbudowanego i wyposazonego
w latach nastepnych w prawo uczestnictwa w sprawowaniu wiadzy publicznej
i zdolno$¢ wykonywania istotnej czgSci zadan publicznych w imieniu wtas-
nym i na wlasng odpowiedzialnos¢), samorzadu zawodowego i gospodarczego
(uprawnionego do reprezentowania os6b wykonujacych okreslone zawody lub
prowadzacych okreslong dziatalno$¢ gospodarcza), samorzadu pracownicze-
go, mozliwoSci dzialania fundacji i stowarzyszen oraz rozwigzan partnerstwa
publiczno-spotecznego.

Kluczowe znaczenie dla zmian spotecznych zwigzanych ze zindywidualizo-
wang komunikacjg masowa odbywajaca si¢ za pomoca narzedzi internetowych
maja: dostgpnos¢ szerokopasmowej sieci telekomunikacyjnej na terenie pan-
stwa, poziom opanowania przez spoleczenstwo umieje¢tnosci cyfrowych oraz
dostepnos¢ duzych zbioréw danych w przestrzeni internetowej w danym kraju.
Duza wage przywiazuje sie w Unii Europejskiej takze do gotowosci urucho-
mienia sieci piatej generacji (5G) i do ksztalcenia w zawodach zwiazanych
z technologiami informacyjno-komunikacyjnymi (information and communi-
cation technologies, ICT).

Znaczna cz¢$¢ Polakow znajduje sie nadal poza wspdlnota ludzi aktywnych
online. Jak czytamy w sprawozdaniu na 2019 r. przestanym do Unii Euro-
pejskiej na potrzeby sporzadzanego od 2015 r. przez Komisj¢ Europejska
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corocznego indeksu gospodarki cyfrowe;j i spoleczenistwa cyfrowego (DESI)32,
az 18% ludnosci Polski nigdy jeszcze nie korzystato z internetu (w calej UE:
11% ludnosci), tylko 46% ludnoSci mialo podstawowe umiejetnosci cyfrowe
(w UE: 57%), za$ ponadpodstawowe umiejetnosci cyfrowe posiadato zaledwie
21% ludnosci (w UE: 31%). W przywolanym wyzej sprawozdaniu, postugu-
jac sie danymi z 2017 r., poinformowano, ze 64% polskich uzytkownikéw
internetu korzystato z sieci spotecznosciowych (w UE: 65%), za$ 13% takze
z zawodowych sieci spofecznosciowych (w UE: 15%). Odnotowano, ze 57%
uzytkownikow internetu korzystalo z bankowosci elektronicznej (w UE: 64%).
Podano, ze zaledwie 5% uzytkownikow internetu wykorzystato narzedzia elek-
troniczne do udzialu w konsultacjach. W catej UE, w tym samym czasie,
w konsultacjach i glosowaniu przez internet uczestniczylo 10% wszystkich
uzytkownikow internetu33.

Polacy sa coraz bardziej aktywni w internecie. W badaniach CBOS
z 2020 r. ustalono, ze z internetu korzystalo przynajmniej raz w tygodniu
68% respondentow34. Jeszcze w 2002 r. bylo to zaledwie 17% badanych, za$
w 2019 r. — 69%35. W 2020 r. stwierdzono, ze korzystanie z internetu jest
powszechne wsrod respondentdéw w wieku do 34 lat (98% w wieku do 24 lat,
95% w wieku od 25 do 34 lat) i bardzo rozpowszechnione wsrdd badanych
majacych od 35 do 44 lat (88%). W przedziale wieku od 45 do 54 lat inter-
nauci stanowili prawie dwie trzecie badanych. Wsrod osdb starszych odse-
tek aktywnych w internecie byl nizszy i wynosil 56% respondentow w wieku
55-64 lat, 33% w wieku 65-74 lat i zaledwie 11% w wieku powyzej 74 lat.
W badaniach z 2019 r. wyzszy wskaznik korzystajacych z internetu dotyczyt
mezezyzn (69%) niz kobiet (63%), majacych wyksztalcenie wyzsze (95%)
lub gimnazjalne (93%) niz podstawowe (22%) lub zasadnicze zawodowe
(54%). Stosunkowo niski odsetek osob korzystajacych z internetu odnotowano
w grupie robotnikOw niewykwalifikowanych i rolnikow. Udziat uzytkownikow
internetu byt najmniejszy na wsi (60%), za$ najwigkszy wsrod mieszkancow
miast liczacych 500 tysiecy i wiecej ludnosci (85%). Srednia liczba godzin

32 Indeks gospodarki cyfrowej i spoleczeristwa cyfrowego (DESI). Sprawozdanie krajowe na 2019 r.
Polska, https://ec.europa.eu/digital-single-market/en/desi.

3 Wykorzystywanie przez Polakéw narzg¢dzi internetowych w czasie kampanii wyborczych jest
przedstawione w dalszych cz¢Sciach tej ksigzki.

34 Korzystanie z internetu, CBOS, komunikat z badan nr 85 z 2020 r. (badanie przeprowadzono
w dniach 15-25 czerwca 2020 r. w ramach procedury mixed-mode na reprezentatywnej imiennej,
liczacej 1378 0s6b probie pelnoletnich mieszkaficow Polski, wylosowanej z rejestru PESEL).

35 Korzystanie z internetu, CBOS, komunikat z badaf nr 95 z 2019 r. (badanie przeprowadzono
metoda wywiadow bezposrednich wspomaganych komputerowo w dniach 16-23 maja 2019 r.
na liczacej 1079 osdb reprezentatywnej probie losowej dorosiych mieszkancow Polski).
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spedzanych tygodniowo online wyniosta 12,87 (wsrdd respondentow w wieku
18-24 lat byto to 21,30 godzin).

W latach 2002-2018 zdecydowanie wzrosta (z 45% do 94% ogoétu korzy-
stajacych z internetu) liczba osob, ktore faczyly si¢ z internetem bezprzewo-
dowo, np. uzywajac urzadzen przeno$nych, takich jak telefon komorkowy,
laptop, netbook, tablet. Sposrdd osob deklarujacych uzywanie internetu 33%
stwierdzilo, ze w zasadzie bylo caly czas online i na biezaco otrzymywato
informacje i reagowalo na wiadomosSci (w przedziale wieku do 24 lat takich
0sob bylo 57%).

Z przywoltanych wyzej badan CBOS z 2019 r. wynika, ze 83% os6b
aktywnych w internecie (tj. 57% wszystkich badanych) dokonalo zakupow
w sieci, 73% uzytkownikoéw internetu (50% wszystkich badanych) korzystato
za pomocg tego narzedzia z ustug bankowych. W ciagu ostatniego miesia-
ca przed badaniami, w grupie osob aktywnych w internecie: 26% (tj. 18%
og6lu badanych) korzystato z materialow nadawanych na zywo przez innych
internautow, 25% (17% og6tu badanych dorostych) zamieScitlo w internecie
zrobione przez siebie zdjecia lub filmy, 29% (20% badanych) czytalo blogi,
za$ 20% (14% badanych) wideoblogi, 74% (50% badanych) kontaktowato si¢
ze znajomymi przez komunikator, 5% (4% badanych) prowadzito w chwili
badania blog lub strong¢ internetowa, 23% (16% badanych) zawarfo znajo-
moS¢ online, a z poznang w ten sposob osoba spotkato si¢ poza siecia 16%
internautow (11% ogodtu respondentow). 66% internautéw (tj. 46% wszystkich
badanych) mialo zarejestrowane konto na jakim$ serwisie spoteczno$ciowym
(wsrdd internautdéw w wieku 18-24 lat byto to 96%, w wieku 25-34 lat 88%,
za$ w wieku od 65 lat 37%). WSrod osob aktywnych w internecie 27% (tj. 18%
og6tu badanych) wykorzystywalo media spotecznosciowe do ,,rozmawiania
na interesujace tematy, uczestniczenia w forach dyskusyjnych, komentowania
informacji”.

W badaniach z 2020 r., ktore — co trzeba zaznaczy¢ — byly przeprowadzone
w warunkach ograniczen bezposrednich kontaktow w zwiazku z zagrozeniami
pandemii, znaczna liczba uzytkownikéw internetu deklarowala, ze w ciagu
miesigca poprzedzajacego badania korzystata ze stalego potaczenia z inter-
netem (70% internautdw), zrobita zakupy przez internet (65% uzytkowni-
kéw internetu, tj. 44% ogo6tu badanych) i korzystata z elektronicznych ustug
bankowych (79% internautéw, tj. 53% ogo6tu badanych), kontaktowata si¢
przez komunikatory internetowe (79% internautow, tj. 53% ogoétu badanych).
Stosunkowo liczna grupa badanych uczestniczyta w internetowej rozmowie
wideo (wideokonferencji), w ktorej udzial bralo kilka lub wiele osob (31%
internautow, tj. 21% badanych). W badaniach z 2020 r. CBOS ustalito tez,
ze w ciagu ostatniego miesigca 25% uzytkownikow internetu (17% badanych)
ogladalo przez internet transmisj¢ mszy Swigtej lub innego nabozenstwa.
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Jak wynika z badan CBOS z 2017 r., narzedziem coraz czgSciej wykorzy-
stywanym w Polsce do kontaktOow z otoczeniem staja si¢ telefony komorko-
we36, Rosnie przy tym liczba uzytkownikéw smartfonéw (z 50% w 2015 r. do
57% w 2017). Do najbardziej typowych sposobow wykorzystania telefonow
komorkowych, poza prowadzeniem rozméw, nalezy: wysylanie i odbieranie
wiadomosci SMS (78%), fotografowanie (62%), prowadzenie kalendarza czy
terminarza (50%), przegladanie stron internetowych (45%), stuchanie muzyki
(30%), obstugiwanie konta w serwisie spotecznosciowym (29%), korzystanie
z komunikatora (29%), zalatwianie réznych spraw przez internet (17%). Po
funkcje multimedialne i internetowe w najwigkszym stopniu si¢gaja uzytkow-
nicy majacy od 18 do 34 lat, zwlaszcza najmlodsi (w wieku 18-25 lat jest
58% tych internautéw).

W Polsce w wielu dziedzinach, w tym w komunikacji, medycynie, mar-
ketingu i wojskowosci, sg juz wykorzystywane mozliwoSci stwarzane przez
sztuczng inteligencje (SI). Przybywa narzedzi, ktore zostaly zaprojektowa-
ne przez czlowieka i sg w stanie dziata¢ bez ludzkiego nadzoru. Z badan
NASK przeprowadzonych w 2019 r. wynikalo jednak, ze narzgdzia sztucznej
inteligencji3? budzg wsrdd polskich internautdéw przede wszystkim nieufnosé
i poczucie zagrozenia. Badani wyrazali obawy giéwnie przed zagrozeniem
prywatnosci zwigzanym ze zwigkszeniem inwigilacji (60,5%), a takze przed
niekorzystnymi zmianami na rynku pracy i technologicznym bezrobociem
(ponad 40%). Z drugiej strony, wiazali z SI nadzieje na: eliminowanie
najci¢zszych i najbardziej niebezpiecznych prac wykonywanych przez czio-
wieka (63,1%), wspomaganie pracy wykonywanej przez czlowieka (59,1%),
oszczgdnoSci w gospodarowaniu energia i zasobami naturalnymi (39,7%),
poprawe komfortu zycia (34%), poprawe bezpieczenistwa pracy (32,7%) oraz
personalizacj¢ produktow i ustug (30,3%). Zdecydowana wigkszos¢ (89,2%)
uczestnikow badania NASK zetknetla si¢ juz z pojeciem ,,sztuczna inteligen-
cja”, ponad potowa respondentdw (52,3%) uwazatla, ze SI ma wplyw na ich
codzienne zycie, w tym m.in. w dziedzinie rozrywki i gier (40,6%), motoryzacji
i komunikacji publicznej (37,9%) oraz mediow internetowych (37,7%). Prawie
polowa (47,3%) respondentoéw oczekiwala, ze powstanag regulacje chroniace
miejsca pracy przed automatyzacja wprowadzang przez pracodawcow. Jest
rzecza charakterystyczna, ze w do$¢ powszechnej ocenie badanych na roz-
woju SI najbardziej zyskaja mi¢dzynarodowe korporacje (53,9% wskazan
badanych), duze firmy (52,9%) specjalisci z branzy ICT (47,4%), uczelnie

36 Korzystanie z telefonow komdrkowych, CBOS, komunikat z badaf nr 99 z 2017 r. (badanie
przeprowadzono metoda wywiadéw bezposrednich wspomaganych komputerowo w dniach
29 czerwca — 6 lipca 2017 r. na liczacej 977 osOb reprezentatywnej probie losowej dorostych
mieszkancoéw Polski).

37 Dalej jako SI lub Al (artificial intelligence).
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i naukowcy (40%) oraz inne panstwa (w tym Chiny — 65,9%, USA - 58,4%),
za$ zaledwie 6% uczestnikOw badania spodziewalo si¢ zwigzanych z tym
korzysci dla Polski3s.

38 Sztuczna Inteligencja w spoleczeristwie i gospodarce. Raport z badan spolecznych. Analiza wyni-
kow ogdlnopolskiego badania opinii polskich internautow, red. R. Lange, https://www.nask.pl/
pl/raporty/raporty/2594,Sztuczna-inteligencja-w-oczach-Polakow-raport-z-badan-spolecznych.
html.



Rozdziat czwarty

Internet, media spotecznoSciowe i cywilizacja cyfrowa
— konglomerat wolnosci i zorganizowanego nadzoru

4.1. Internet jako obszar wielkich oczekiwan, osiagniec
i niebezpieczenstw

Wartosciowe cechy internetu * Mozliwosci wspomagania aktywnosci politycznej
za pomocq internetu * Zjawiska niepokojqce i grozne dla podstawowych wartosci
i interesow ludzi zwigzane z komunikacjq internetowq

Obecnie wiemy juz nie tylko, jak ogromna wartos¢ i sit¢ polityczna ma internet,
lecz takze — jak liczne s3 problemy i zagrozenia wynikajace z komunikacji
internetowej. Niezwykle istotne, takze w odniesieniu do spraw wigzacych si¢
z rzadzeniem, staje si¢ pytanie, w jakim stopniu wyszukiwarki i internetowe
platformy informacyjne stanowig narzedzie pozyskiwania wiedzy i ksztattowa-
nia u internautow obiektywnego obrazu $wiata, w jakim za$§ stopniu sg one
— stale doskonalonym - instrumentem manipulacji i realizacji partykularnych
intereséw finansowych i politycznych. Nie jest tatwo udzieli¢ jednoznacznej
odpowiedzi na to pytanie.

Pojawienie si¢ w przestrzeni publicznej internetu wzbudzito spore nadzieje
i oczekiwania, ktore w duzej mierze zostaly spetnione. Najpierw dotyczy-
fo to upowszechniania i pozyskiwania informacji, pdZniej rowniez masowej
komunikacji spolecznej w czasie rzeczywistym, bez ograniczefi wynikajacych
z odlegtosci, a w ostatnich latach takze interaktywnosci tej komunikacji, ktora
faczy w sobie masowos¢ i zindywidualizowanie.

Za sprawg internetowej komunikacji w wielu dziedzinach nastapil zasad-
niczy postep. Internet zaczynajg wykorzystywa¢ nawet instytucje stronigce
od nowych technologii, np. Kosciotl. Ludzie uzyskali tg droga tatwy i szybki
— bez duzych naktadéw czasu i wysitku — dostep do wiedzy. Internet pozwala,

L J. Kloch (red.), Internet i Kosciof, Warszawa 2011.
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w duzym stopniu ponad granicami panstw i bez udziatu urzgdowych posred-
nikow, pozyskiwaé informacje, komunikowaé si¢ z milionami osob, wyraza¢
swoje opinie, toczy¢ spory, nawigzywac i utrzymywac kontakty osobiste. Daje
mozliwos¢ efektywnego korzystania z prawa dost¢pu do informacji publicz-
nej, w tym z coraz liczniejszych rejestrOw publicznych, i ulatwia kontrole
rzadzacych.

We wszystkich zasygnalizowanych powyzej zakresach internet nie ma
powaznej konkurencji. Teza ta w pelni odnosi si¢ do informacji i komunika-
cji politycznej. Sita oddzialywania, jaka daje internet, ujawnia si¢ szczegOlnie
w sprawach budzacych spoteczne zainteresowanie, polityczne emocje, tam
gdzie chodzi na przyktad o uzyskanie czyjego§ poparcia lub nakfonienie do
odrzucenia kogo$/czegos. Ilustracjg mozliwosci rozpowszechnienia w krotkim
czasie za pomocg narz¢dzi internetowych informacji o znaczeniu politycznym
moze by¢ podana przez amerykanski serwis Politico liczba odbiorcow, ktorzy
w 2019 r. siggneli w internecie do raportu ze §ledztwa Roberta Muellera
w sprawie rosyjskiej ingerencji w przebieg wyborow prezydenckich w USA
w 2016 r. Dziennikarze ustalili na podstawie danych urzgdowych, ze dokument
ten — w ciggu niespelna trzech miesigcy po jego ogloszeniu — zostal pobrany
w sumie prawie 800 milionéw razy, w tym tylko 18 kwietnia (w pierwszym
dniu dostgpnosci) az ponad 644 miliony razy?. Takiego wyniku nie mozna
osiagna przy uzyciu zadnego innego narze¢dzia komunikacji.

Cywilizacja internetowa ma wielka site wyzwalania spotecznej energii
i mobilizowania ludzi do dziatania, bez koniecznosci powolywania w tym celu
formalnych organizacji. Pojawia si¢ nowe zjawisko w postaci internetowych
ruchow spolecznych. Ruchy te sa w sieci internetowej wzmacniane, a niejed-
nokrotnie sa w niej (albo za jej pomoca) tworzone. Powstaja grupy poparcia
wartoSciowych inicjatyw spolecznych oraz ruchy protestu przeciwko naruszaniu
praw i wolnosci cztowieka i obywatela lub przeciwko innym patologicznym
dziataniom podmiotéw wtadzy publicznej. Ruchy te coraz czgdciej staja si¢
plaszczyzna mobilizacji spotecznej, w skrajnych przypadkach znajdujacej wyraz
w wystapieniach ulicznych przeciwko wtadzom prowadzacych do zmian w sfe-
rze wladzy publicznej, w tym zmian w zakresie systemu politycznego3. (Bez
ryzyka popadnigcia w przesad¢ mozna wigc mowi¢ o pewnym potencjale
wywrotowym internetu). To nie jest scenariusz political fiction, to rzeczywistosc,
w ktorej w nowy sposOb uksztaltowaly si¢ relacje migdzy witadza w przestrzeni
publicznej i komunikacja spoleczng. Liczne przyktady zjawisk ilustrujacych te
relacje mozna odnalez¢ w ksiazce Manuela Castellsa, w ktorej przedstawit

2 https://www.politico.com/story/2019/08/15/mueller-report-downloaded-1464189.

3 D. Kotowicz, Internet — szanse i zagrozenia dla demokracji, w: D. Batorski, M. Marody, A. Nowak
(red.), Spoleczna przestrzeri Internetu, Warszawa 2006; M. Nowina-Konopka, Rola internetu
w rozwoju demokracji w Polsce, Krakow 2008.



Internet, media spotecznosciowe i cywilizacja cyfrowa... 61

on udzial wspolnot internetowych m.in. w przebiegu (migdzy czerwcem 2010
i grudniem 2011 r.) rewolucji w Egipcie i innych panstwach arabskich oraz
w demonstracjach w Hiszpanii i Stanach Zjednoczonych w latach 2011-20124.
Wraz z powstaniem i rozwojem komunikacji internetowej, niejako w tle,
w sposOb mato widoczny na zewnatrz, pojawiaja si¢ niestety takze zjawiska
niepokojace i groZzne z punktu widzenia podstawowych wartosci i interesow
ludzi. Towarzyszaca tworzeniu Swiata medidw spotecznoSciowych opowies¢
o neutralnym i ustugowym charakterze cywilizacji internetowej do$¢ szybko
okazala si¢ mitem — nie wytrzymuje zderzenia z praktyka funkcjonowania
tych medidow. Administratorzy internetowych wyszukiwarek i platform infor-
macyjnych oraz kanatéw komunikacyjnych uzyskuja, za sprawa stosowanych
algorytméw, w zasadzie nieograniczong mozliwo$¢ dokonywania wyboru, stan-
daryzowania, pozycjonowania i strukturalizacji dostarczanych informacji. Staja
si¢ oni takze dysponentem globalnego zasobu danych, w tym danych uznawa-
nych powszechnie za wrazliwe. Tym samym wystepuja w roli podmiotdéw maja-
cych pozycje wtadcza w sferze informacji. Dzi§ nie ulega juz watpliwoSci, ze
korzystaja z tej pozycji, postepujac zgodnie ze swoimi interesami finansowymi.
Zaistnienie w §wiecie cyfrowym ma nadal dla wickszosci ludzi wytacznie
posmak wolnoSci — daje sposobno$¢ pozyskiwania informacji i interaktywnego
komunikowania si¢ poza kontrolg instytucji panstwowych. Stanowi bezpre-
cedensowa mozliwo$¢ publicznego prezentowania wypowiedzi i opinii, ktore
docierajg w czasie rzeczywistym do milionéw ludzi. Nawigzujac do systematyki
wolnosci zaproponowanej przez Isaiaha Berlina®, wypada zauwazy¢, ze jest to
nienotowany w przesztosci przyplyw wolnoSci — zaré6wno w jej ujeciu pozy-
tywnym: wolnosci do czego$ (mozliwos¢ swobodnego decydowania o swoim
postgpowaniu), jak i w ujeciu negatywnym: wolnoSci od czego$ (uwolnienie
si¢ od nakazow i zakazow ze strony innych osob). Nic wiec dziwnego, ze
akcesowi do Swiata cyfrowego towarzyszy wiele pozytywnych emocji.
Internet i swoboda dostgpu do niego sa powszechnie uznawane za ogrom-
ng warto$¢, za$ wszelkie proby reglamentowania zachowan w tej sferze przez
wladze publiczne rodzg sprzeciw spoleczny. Jest rzecza zaskakujaca, ze proby
eliminowania patologii w funkcjonowaniu internetu i mediow elektronicznych
sq traktowane — bez wzgledu na sposob ich uzasadniania — jako zamach na
wolnosé. Swiadczy to o tym, jak mocno w §wiadomosci spofecznej ugruntowat
si¢ pozytywny wizerunek korporacji administrujagcych mediami internetowymi.
Pokazuje tez, jak trafny byl zamyst biznesowy lezacy u podstaw dzialania tych
korporacji oraz jak skutecznie te podmioty gospodarcze ,,opanowaly trudng

4 M. Castells, Sita oburzenia i nadziei. Ruchy spoleczne w erze Internetu, Warszawa 2013. Zob.
tez: E. Bendyk, Bunt sieci, Warszawa 2012; A. Rothert, Technopolis: wirtualne sieci polityczne,
Warszawa 2003.

5 I Berlin, Cztery eseje o wolnosci, Warszawa 1994, s. 178 i nast.
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sztuke przybierania szat ‘prohumanistycznych’, ‘spotecznosciowych’, w imi¢
dobra spotecznego™®.

Wejscie do Swiata cyfrowego, obecnie coraz tatwiejsze, technicznie prost-
sze, relatywnie tanie i otwierajagce nowe mozliwosci, wydaje si¢ przy tym
bezpieczne i — w pewnym sensie — oczywiste. Bycie w tym S$wiecie jest juz,
szczegblnie w przypadku ludzi mtodych, jakby ,,naturalng” forma zycia. Koszty
uczestnictwa w rzeczywistosci cyfrowej sa glteboko ukryte, Swiadomos¢ ich
wystgpowania jest znacznie ograniczona. Wsrdd tych kosztow na pierwszym
miejscu trzeba wymieni¢ zgod¢ na operowanie naszymi wrazliwymi danymi
osobowymi oraz utrat¢ prywatnosci. Ludzie bez glebszego zastanowienia udo-
stepniaja droga elektroniczng swoje — starannie wczesniej skrywane — dane
osobowe. Bez oporéw wchodza w sfer¢ zorganizowanego nadzoru, ktérego
sa przedmiotem.

4.2. Polityczny wymiar ekspansji mediow spotecznosciowych
i cywilizacji cyfrowej

Operatorzy internetowych platform komunikacyjnych w roli graczy biznesowych
i wspdtkreatorow debaty publicznej * Hipotezy na temat zblizajqcej sie ery imperializmu
informatycznego

Z politycznego punktu widzenia istotne jest, ze najwigksi operatorzy inter-
netowych platform komunikacyjnych sg juz nie tylko graczami biznesowymi,
lecz takze kreatorami debaty publicznej, okreSlajacymi jej ksztalt i ramy.
W Swiecie wladzy informacji zarzadzanie danymi internetowymi, ktore wyzna-
cza reguly obowigzujace w komunikacji odbywajacej sie¢ za pomocag mediow
spolecznosciowych, wychodzi wyraznie poza zakres problemoéw ekonomicz-
nych oraz zachowan zwigzanych z zakupem ustug i towardw. Swiat algoryt-
mow wkracza bezposrednio do sfery polityki i jest narzgdziem ksztaltowania
postaw politycznych. Monopole z branzy nowych technologii administrujace
algorytmami stajq si¢, jako podmioty ,,mi¢kkiej wtadzy”, aktywnymi graczami
w Swiecie polityki i — bez legitymizacji demokratycznej — uzyskujg zdolno$¢
koncentracji w dziedzinie wladzy, danych i kontroli publicznej oraz poszerzania
swoich wplywow’. Nauczyly si¢ przy tym korzystac z tych mozliwoSci w sposob
arbitralny, nieprzejrzysty, w duzym stopniu wladczy i pozbawiony kontro-
li zewnetrznej. W kontekScie szybkiego rozwoju internetowych technologii

6 J. Kreft, Wiladza algorytmow..., s. 19.
7 J. Bartlett, Ludzie przeciw technologii..., s. 141.
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komunikacyjnych cz¢sto pojawiajg sig, istotne w wymiarze politycznym, pytania
dotyczace wladzy informacyjnej mediéw spolecznosciowych$. Towarzysza im
zapowiedzi zblizajacej si¢ ery swoistego imperializmu informatycznego, gtosy
ostrzegajace przed ksztattowaniem si¢ ,,technototalitarnego porzadku $wiata”,
w ktorym — jeSli nie podejmie si¢ krokdw zaradczych — decydujace znaczenie
w kwestiach informacji i zasobéw danych beda mialy efekty kompleksowej
elektronizacji, digitalizacji, komputeryzacji narzedzi, algorytmizacji, globalne-
go usieciowienia, wirtualizacji oraz zintegrowanego sterowania Srodowiskiem
cyfrowym i sieciowym?.

Freedom House, niezalezna organizacja zajmujaca si¢ monitorowaniem
stanu wolnosci i demokracji na $wieciel0, w swoim raporcie z 2019 r., spo-
rzadzonym na podstawie szczegdtowego przegladu sytuacji w 65 panstwach,
ocenia jednoznacznie, ze od dziewigciu lat nasila si¢ zjawisko ,,autorytaryzmu
cyfrowego”, ktory zagraza wolnoSci internetowej. Jak wskazano w raporcie:
»Media spolecznoSciowe pozwalaja zwyklym ludziom, grupom obywatelskim
i dziennikarzom dociera¢ do szerokiego grona odbiorcéw przy niewielkich
lub zerowych kosztach, ale stanowig takze niezwykle uzytecznag i niedroga
platforme dla operacji wywierania ztego wptywu przez podmioty zagraniczne
i krajowe. Przywodcy polityczni zatrudniali osoby, ktore ukradkiem ksztatto-
waly opinie online w 38 z 65 krajow objetych (...) raportem (...). W wielu
krajach wzrost populizmu i skrajnie prawicowego ekstremizmu zbiegt si¢ z roz-
wojem hiperpartyjnych mobdw internetowych, ktore obejmuja zaréwno auten-
tycznych uzytkownikow, jak i fatszywe lub zautomatyzowane konta. Budujg
duza widowni¢ wokdt podobnych zainteresowan, facza polityczne przestanie
z falszywymi lub zapalajacymi treSciami i koordynuja ich rozpowszechnianie
na wielu platformach”1l.

8 J. Kreft (red.), Facebook. Oblicza...; J.-H. Lorenzi, M. Berrebi, Przysztos¢ naszej wolnosci. Czy
nalezy rozmontowac Google'a... i kilku innych?, Warszawa 2019; K. Mazurek, Facebook: od
portalu spolecznosciowego do narzedzia polityki, Lublin 2018; R. McNamee, Nabici w Facebooka.
Przestroga przed katastrofg, Poznaf 2020; S. Vaidhyanathan, Antisocial Media. Jak Facebook
oddala nas od siebie i zagraza demokracji, Warszawa 2018; ¥.. Walewski, Wiadza w sieci. Jak
nami rzqdzq social media, Krakow 2020.

9 J. Jankowski, Trendy cywilizacji informacyjnej. Nowy technototalitarny porzqdek swiata, Warszawa
2019, s. 11 i 22. Autor stwierdza, ze wskazane procesy sa wynikiem post¢pu technologicznego,
a w istocie stanowia one ,,sprzgzenie supertechnologii inwazji informacyjnej (informatyzacji)
oraz superideologii postepu informacyjnego (informatyzmu)”, tamze, s. 19. Zob. tez: J. Angwin,
Spoleczeristwo nadzorowane. W poszukiwaniu prywatnosci, bezpieczeristwa i wolnosci w swiecie
permanentnej inwigilacji, Warszawa 2020.

10 https://freedomhouse.org/about-us.

11 https://www.freedomonthenet.org/report/freedom-on-the-net/2019/the-crisis-of-social-media.
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4.3. Polityczna sita administratorow narzedzi komunikacji internetowe;j
i algorytmoéw

Instytucje oraz sieci administrujgce komunikacjq w sferze informacji jako struktury
wladzy * Algorytmy znajdujgce sie w dyspozycji globalnych administratorow sieci jako
nowy mechanizm wladczy

Gwaltowny rozw0j i wzrost znaczenia internetu rozumianego jako narzedzie
pozyskiwania, upowszechniania i wymiany informacji oraz spolecznej komu-
nikacji sieciowej nakazuje doktadnie rozwazy¢ mechanizmy dzialania i strong
podmiotowa administratorow internetu oraz znajdujacego si¢ w internecie
zasobu danych. Powracajac do przywotanej juz wczesniej relacyjnej koncepcji
wladzy autorstwa Manuela Castellsa, trzeba zauwazy¢, ze w epoce radykal-
nego zwigkszenia roli informacji, jako struktury wiadcze funkcjonuja juz nie
tylko indywidualne i zbiorowe podmioty wiadzy publicznej na terenie poszcze-
gblnych panstw, lecz takze instytucje oraz sieci administrujace komunikacja
w sferze informacji.

Mechanizmy wtadzy w coraz mniejszym stopniu polegaja na stosowaniu
przemocy, wydawaniu nakazow i zakazow, w coraz wigkszym za$ — na orga-
nizacji i kontroli dyskursu w zindywidualizowanej komunikacji masowe;j. Nie
mozna jednak poprzesta¢ na tej konstatacji. Je§li bowiem prawdziwa jest
teza, ze to dyskurs i interaktywne relacje komunikacyjne decydujg obecnie
w duzej mierze o ksztattowaniu si¢ relacji wladczych w uktadach spotecznych,
to narzuca si¢ pytanie o podmioty, ktore wyznaczajg ramy formalne i tre-
Sciowe owego dyskursu. Castells odrdznia w tym kontek$cie wladze sieciowg
(zwigzang z kontrolowaniem dostepu do sieci), wtadze sieci (skupiong wokot
narzucania globalnych standardéw sieci), wiadz¢ usieciowiong (powiazang
z dominujaca pozycja danej sieci w stosunku do innych) i wladz¢ tworzenia
sieci (powigzana ze zdolnoScig tworzenia i programowania sieci oraz zdol-
noScig ksztaltowania siatki kooperacji migdzy sieciami w ramach kontroli
punktéw tacznikowych migdzy sieciami)!2.

W komunikacji spotecznej pojawia si¢ mechanizm wtadczy, ktorego baza
i narzedziem stajg si¢ w relacjach sieciowych algorytmy znajdujace si¢ w dys-
pozycji globalnych administratoréw sieci. Za pomoca algorytméw!3, w nastepu-
jacych po sobie instrukcjach opisywanych jezykiem matematycznym, tworzone

12 M. Castells, Wladza komunikacji, s. 53 i nast.

13 W polskiej literaturze na ten temat: J. Kreft, Wiladza algorytmow... — interesujace studium
zawierajace liczne odwolania do obszernej literatury §wiatowej, ukazujace zagadnienie w sposob
systemowy i catoSciowy, z uwzglednieniem roéznych sposoboéw rozumienia pojgcia ,,algorytm”.
Zob. tez C. O'Neil, Brori matematycznej zaglady. Jak algorytmy zwigkszajgq nierownosci i zagrazajq
demokracji, Warszawa 2017.
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sg SciSle okreslone schematy grupowania, sortowania, dopasowywania i wyszu-
kiwania informacji. Algorytmy dziataja z wielka szybkoScig na bardzo duzych
zbiorach danych. Oferuja mozliwos$ci wyszukiwania w kontaktach miedzy-
ludzkich kluczowych stéw oraz kierunkéw aktywnosci. Sa podporzadkowane
realizacji zadan wskazanych przez ich tworcow. Stanowig narze¢dzia wykonaw-
cze w procesach decyzyjnych, ze wzgledu na to, ze w sposOb automatyczny
rozpoznaja, dostarczaja, porzadkuja i przetwarzaja dane obecne w zbiorze
informacji internetowych. Sa nietransparentnym mechanizmem selekcji infor-
macji dostegpnych uzytkownikom sieci. Zarzadzaja widocznoScig uzytkownikow
w internecie. Nie chodzi w tym przypadku tylko o filtrowanie rzeczywistoSci,
lecz takze o monopolizowanie kierunkéw zainteresowan.

W Swietle powyzszego mozna powiedzie¢, ze odbiorcy oferty informacyjne;j,
jaka niosa ze sobg wyszukiwarki i platformy, w ktorych sa wykorzystywane
algorytmy, staja si¢ w sensie poznawczym wi¢Zniami polityki informacyjnej
owych narzedzi, za§ w sensie komunikacyjnym — instrumentem wzmocnie-
nia oddzialywania autoréw i administratorow tych narzedzi. Wolno$¢ wybo-
ru dokonywanego przez odbiorcow jest w takim razie pozorna, faktycznie
za$ musza si¢ oni poddaé wyborowi (pozycjonowaniu) danych wynikajacemu
z preferencji administratorow wyszukiwarek i platform informacyjnych.

Sifa algorytméw musi by¢ uwzgledniana w rzadzeniu jako uwarunkowa-
nie bezpoSrednio oddzialujace na spoteczenstwo i jako narzedzie stosowane
w ksztattowaniu dziatan samych rzadzacych. Algorytmy uczestnicza (poSred-
niczag) w kazdym elektronicznym kontakcie miedzy cziowiekiem i jego oto-
czeniem. Odwotujac si¢ do literatury Swiatowej!4, Jan Kreft zwraca uwage na
to, ze nie maja one charakteru matematycznej abstrakcji i stanowia ,,rodzaj
socjo-technologicznego zwiazku, cze$¢ rodziny autorytatywnych systemow
tworzenia wiedzy lub podejmowania decyzji, w ktorych ludzie dostarczajg
dane i sg umieszczani dzicki nim w systematycznych/matematycznych rela-
cjach, a nastgpnie otrzymuja zasoby informacyjne na podstawie analizy danych
wejSciowych i ich ocen”>. Nalezy si¢ zgodzi¢ z opinia, ze w tych warunkach
wladza algorytmow przenika si¢ z wtadza polityczng i sita gospodarcza!®.
Kto ma wtadze nad algorytmami, uzyskuje wtadz¢ w sprawach dotyczacych
domeny publicznej. Nie trzeba chyba dowodzi¢, jak wazna jest to zalezno$¢,
tym bardziej ze spoteczenstwo, stanowigce aktywne Srodowisko rzadzenia,
coraz wyrazniej przybiera ksztalt ,spoteczenstwa algorytmicznego”!’.

14 Zob.: T. Gillespie, The Relevance of Algorithms, w: T. Gillespie, P. Boczkowski, K.A. Foot (eds.),
Media Technologies: Essays on Communication, Materiality, and Society, Cambridge 2014.

15 J. Kreft, Wiadza algorytmow..., s. 31.

16 Tamze, s. 285.

17 K. Krzysztofek, Spoleczeristwo w dobie internetu: refleksyjne czy algorytmiczne?, w: W. Jonak (red.)
i in., Re: internet — spoleczne aspekty medium. Polskie konteksty i interpretacje, Warszawa 2000.
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4.4. Prywatno$¢ jako wielka przegrana rozwoju cywilizacji cyfrowej

Nasilanie i doskonalenie uprzemyslowionej inwigilacji w przestrzeni internetowej
* Napiecia miedzy cyfrowosciq i prywatnoscig * Wszechobecnos¢ procedur elektronicznej
identyfikacji i stale powiekszanie sie¢ zbioru danych ,,cyfrowego wszechswiata”

Masowa inwigilacja w przestrzeni internetowej stale si¢ nasila i podlega
udoskonalaniu. Odbywa si¢ ona za pomoca mechanizméw w duzej mierze
niewidocznych, pozbawionych cech represyjnosci i pozornie wolnych od roz-
wigzan dyscyplinujacych, co sprawia, ze inwigilowani i nadzorowani moga
mie¢ niezachwiane przekonanie o wtasnej podmiotowosci i poczucie bezpie-
czenstwa w sieci. Nadzor w obrebie cywilizacji cyfrowej ma charakter specy-
ficzny, ,inteligentny”18, S wrecz niekiedy przyjemny”1®. Uwzglednia prawidia
psychologii spoteczne;.

Komunikat pojawiajacy si¢ w chwili wejScia do kolejnego programu elek-
tronicznego, ktory glosi, ze przejScie do aplikacji jest rownoznaczne z akcep-
tacjg jej regulaminu, przez wickszo$¢ ludzi jest traktowany jako informacja
nieistotna i rutynowa. Liczy si¢ przede wszystkim to, ze z pobraniem danego
programu lub aplikacji zazwyczaj nie wiazg si¢ koszty finansowe, a réwno-
cze$nie pojawiajg si¢ nowe mozliwoSci poruszania si¢ w przestrzeni cyfrowe;j.
Miliony ludzi bez zastanowienia akceptujg regulaminy zorganizowanej inwi-
gilacji ukryte pod zwodniczg nazwa ,,zasady prywatno$ci”, ale zapoznanie si¢
z regulaminem nie chroni przed przykrymi niespodziankami, w sytuacji gdy
kazdy z nich zawiera pozornie niewinne zobowigzanie: ,,akceptuje dokonywa-
nie zmian regulaminu”. Zdarza si¢, ze administratorzy sieci nawet nie staraja
sie uzyskac od uzytkownikow zgody na dokonywane zmiany. Przyktadem tego
moze by¢ dzialanie firmy Google, ktéra zmienita hasta prawie dwém miliar-
dom uzytkownikoéw jednej z wersji systemu Android pod pozorem kontroli
autentycznosci klientdéw, a w istocie — jak uwazajg obserwatorzy — w zwigzku
z przygotowaniem do zastgpienia hasta danymi biometrycznymi20.

Pod adresem internetu — a zwlaszcza wielkich firm internetowych — czesto
jest formutowany zarzut tamania prawa uzytkownikoéw do prywatnosci. Nieste-
ty, do naduzy¢ w tej dziedzinie dochodzi takze dlatego, ze ludzie dobrowol-
nie udostepniajg w internecie swoje dane, mimo ze na ich wykorzystywanie
i przetwarzanie nie maja zadnego wplywu, odbywa si¢ to catkowicie poza ich
kontrolg. Niefrasobliwie wprowadzaja do przestrzeni internetowej szczegblowe

18 Tamze, s. 141.

19 M. Juza, Migdzy wolnosciq a nadzorem..., s. 153.

20 https://cyfrowa.rp.pl/it/36708-bez-pytania-google-zmienilo-hasla-prawie-dwom-miliardom-
ludzi?utm_source=cyfrowa&utm_medium=red_poleca.
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informacje, ktorych nie byliby skfonni ujawni¢ w bezpoSrednim kontakcie.
Operatorzy kanatow komunikacji elektronicznej kamufluja prawdziwy stan
rzeczy, gwarantujac uzytkownikom bezpieczenstwo w sieci, tak naprawde
bowiem w tym Swiecie obowigzuje zasada, ze to, co jest cyfrowe, przestaje
by¢ prywatne. To, co w tym systemie si¢ pojawia, nie podlega zapomnieniu. Jak
podkreslaja informatycy, dostgpna w poszczegdlnych urzadzeniach komenda
,usun” oznacza najcz¢sciej wylacznie mozliwo$¢ ukrycia okreSlonych danych
przed... samym soba. Procedury doprowadzenia do ,,zapomnienia” danych
w przestrzeni internetowej sa skomplikowane i mato efektywne.

Miliony ludzi korzystaja kazdego dnia z narzedzi informatycznych, na
0go6l nie zdajac sobie sprawy z tego, ze niemal w tym samym czasie podlegaja
swoistej obrdbcee: ,,czytaniu”, mapowaniu, formatowaniu i klasyfikowaniu przez
te narzedzia. W sposob caloSciowy sa zestawiane i analizowane tresci doty-
czace ich elektronicznych kontaktow telefonicznych i tekstowych, wizerunkow
utrwalonych na fotografiach, wskazan geolokalizacji, wyszukiwanych informa-
cji, operacji elektronicznych dokonywanych za pomoca ro6znych urzadzen etc.

Trwa permanentna analiza zachowan uzytkownikow internetu. Dzigki
monitorowaniu zachowan w sieci danego odbiorcy informacji, algorytmy
,»uczg sie” jego osobistych preferencji i pozwalaja tworzy¢ profil zawierajacy
wskazoéwki co do najlepszej drogi oddzialywania na niego. Trzeba si¢ wiec
zgodzi¢ z opinia, ze w efekcie dochodzi do powstania rzeczywistosci, ktorej
konstrukcja obejmuje ,,widzialng wolno$¢” oraz ,,niewidzialny nadzor”2l. Ten
nadzor jest wpisywany w zasady funkcjonowania systemu internetowej komu-
nikacji i mediow spotecznosciowych.

Wspoltczesnie trudno juz wskazal obszar spraw, w ktorym mozna si¢
porusza¢ bez zostawiania Sladow elektronicznych. By zostawia¢ takie §lady,
nie trzeba by¢ aktywnym czionkiem portalu spolecznoSciowego czy korzy-
sta¢ z poczty elektronicznej lub dokonywac elektronicznej archiwizacji swoich
zasobow dokumentow tekstowych i gtosowych oraz r6znego rodzaju innych
dokumentow, w tym zdje¢. Wystarcza rutynowe, codzienne dzialania... Nasze
wynagrodzenia i emerytury trafiaja na rachunki bankowe prowadzone w sys-
temie bankowosci elektronicznej. Coraz wigksza liczbg operacji wykonujemy
za pomocy kart kredytowych lub elektronicznych przelewow. Swoje, czesto
bardzo szczegdlowe i wrazliwe, elektroniczne dane zostawiamy w miejscach,
w ktorych przebywaliSmy (np. w hotelach), a takze w firmach, z ktorych
ustug korzystaliSmy (np. w liniach lotniczych). Wiele procedur dopuszcza
lub wrecz nakazuje postugiwanie si¢ komunikacjg internetowa w przestrzeni
publicznej i urzedowej (by wspomnie¢ tylko rozliczenia podatkowe, historie
chorob, zwolnienia lekarskie i recepty). Rosnie liczba osob, ktére rezygnuja

21 M. Juza, Migdzy wolnoscig a nadzorem..., s. 319.
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z prowadzenia papierowych kalendarzy do zapisywania planowanych zajec,
roznych informacji etc. i si¢gaja po terminarze elektroniczne w swoich telefo-
nach. Okazji do zostawienia elektronicznego §ladu przybywa z kazdym dniem.

Nieustannie rosna zbiory danych ,.cyfrowego wszechSwiata” zgroma-
dzone w zasobach medidéw spotecznosciowych. Peter W. Singer i Emerson
T. Brooking, amerykanscy analitycy cyberbezpieczefistwa, w publikacji wyda-
nej w 2018 r. przywolali nastepujace statystyki: ,,W ciaggu jednej minuty na
Facebooku pojawia si¢ 500 000 nowych komentarzy, 293 000 nowych statusow
1450 000 nowych fotografii. Do You Tube zostaje wystanych ponad 400 godzin
wideo, a z Twittera zostaje wystanych ponad 300 000 twitow. Kryja si¢ w tym
miliardy danych i metadanych takich jak znakowanie oséb, ktore znajduja
si¢ na danej fotografii, albo identyfikacja stacji przekaznikowej, skad wystano
wiadomo$§¢”22. Ci sami specjaliSci szacuja, ze jeSli zostanie utrzymane obec-
ne tempo robienia ,selfie” udostepnianych online, ,,przeci¢tny Amerykanin
wykona w ciggu zycia okoto 26 000 selfie”2.

State doskonalenie programéw analitycznych znajdujacych sie¢ w zasobie
narz¢dzi operatorow sieci powoduje, ze zgromadzone w przestrzeni elektro-
nicznej dane zaczynaja dotyczy¢ nie tylko naszych zachowan, lecz takze kon-
taktow, motywow, zainteresowan, preferencji czy — rzecz niezwykta — zamiaréow
i schematow myslenia. Zorganizowany nadzor bedacy immanentnym elemen-
tem Swiata internetowej komunikacji ,,ujawnia tez czesto takie informacje
o nadzorowanym, ktorych on sam nie jest nawet Swiadomy”24.

Jacek Jankowski, w swojej ksiazce stanowiacej swoisty manifest sprzeciwu
wobec ekspansji ,,nowego technototalitarnego porzadku §wiata”, szczeg6towo
indeksuje zagrozenia, ktore czyhaja na uzytkownikow sieci telekomunikacyj-
nych. Autor przedstawia nast¢pujacy katalog stosowanych metod i technik
(w tym praktyk przestgpczych): profilowanie, rankingowanie, penetracja histo-
rii aktywnoSci cyfrowej, zbieranie materialéw kompromitujacych, monitoro-
wanie, lokalizowanie, konsolidowanie (grupowanie), cenzurowanie (selekcja
informacji), upublicznianie danych, szantazowanie, dedykowanie informacji,
stymulowanie zachowan, ewaporowanie (wymazywanie ze zbiorowej pamigci
Sladéw o danej osobie), znakowanie (zdalne identyfikowanie), kategoryzo-
wanie, diagnozowanie zachowan, mapowanie (odtwarzanie historii zycia),
pilotowanie (automatyczne obserwowanie) oraz wizerunkowanie?.

22 PW. Singer, E.T. Brooking, Nowy rodzaj wojny. Media spolecznosciowe jako brori, Krakdw 2019,
s. 86.

23 Tamze, s. 88.

2 M. Juza, Migdzy wolnoscig a nadzorem..., s. 154.

25 J. Jankowski, Trendy cywilizacji informacyjnej..., s. 59-60.
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4.5. Patologiczne zjawisko urynkowienia danych uzytkownikéw
mediow spotecznoSciowych

Komunikacja internetowa jako sfera dziatari biznesowych * Dane osobowe jako
towar handlowy udostepniany na zasadach komercyjnych * Projekt Facebooka
w sprawie waluty cyfrowej Libra jako przykiad przyjmowania orientacji biznesowej
przez administratorow mediow spolecznosciowych

Komunikacja internetowa stata si¢ biznesem. DziatalnoS¢ gigantow interneto-
wych wykorzystujacych sil¢ algorytmow 1 mozliwosci technik cyfrowych SciSle
wigze si¢ z procesami globalizacji, monopolizacji i komercjalizacji, w tym
z olbrzymimi zyskami czerpanymi z handlowego obrotu danymi uzytkowni-
koéw. Do najwigkszych internetowych graczy naleza Facebook, Google, Twit-
ter, YouTube, Instagram i Amazon. To podmioty wtascicielskie tych platform
1 narze¢dzi komunikacji internetowej dzielg si¢ wspolczeSnie w globalnej sieci,
opierajac si¢ na przedmiotowej specjalizacji, cala przestrzenig internetowej
»wolnosci” informacyjnej i komunikacyjnej. Nastapita tez monopolizacja sys-
temow operacyjnych, wsrdd ktorych dominuje system Android (firmy Google)
oraz system iOS (firmy Apple). W 2019 r. Facebook nakazal nawet swoim
niektorym serwisom uwidoczni¢ powigzania korporacyjne juz w samej nazwie.
W efekcie aplikacja WhatsApp ma wystepowac pod nazwa ,, WhatsApp from
Facebook”, a Instagram ma uzywa¢ nazwy ,,Instagram from Facebook”. Zalez-
noSci w ramach korporacji internetowych sa jeszcze wyrazniej widoczne, gdy
uwzglednia si¢ uktady wiaScicielskie w tym Srodowisku. Okazuje si¢ wtedy, ze
globalnych, oddzialywajacych z wielka sila graczy jest mniej, niz wydawatoby
si¢ na pierwszy rzut oka. Faktu tego nie zmienig konsekwentne zapewnienia
ze strony wlasScicieli 1 administratoréw narz¢dzi komunikacji internetowej, ze
nie ma mowy o monopolach, gdyz rynek ten jest wewnetrznie zroznicowany.

Nie ulega watpliwosci, ze algorytmy stosowane w serwisach internetowych
sa tworzone glownie z mysla o interesach finansowych ich wiasScicieli. Chodzi
tutaj o gigantyczne zyski. WartoS¢ firm technologicznych roSnie w szybkim
tempie. W grupie amerykanskich firm, ktorych wartoS¢ rynkowa przekroczyla
na gietdzie juz bilion dolaréw, znajduja si¢ Apple (z wartoScia ponad 1,4 bilio-
na dolaréw), Microsoft (z wyceng na poziomie prawie 1,3 biliona dolaréw),
Amazon i spotka macierzysta Google’a — Alphabet26. Warto§¢ samego Face-
booka oszacowano w 2019 r. na ponad 580 miliardéow dolaréw?’. Alex Hern,
redaktor naczelny dzialu technologii ,,Guardiana” w Wielkiej Brytanii, stusznie

26 https://tvn24bis.pl/wiadomosci-gieldowe,76/alphabet-spolka-matka-google-warta-bilion-
dolarow,1000878.html.
27 https://www.politico.com/story/2019/07/12/facebook-ftc-fine-5-billion-718953.
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zauwaza, ze strategie biznesowe gigantow mediow spolecznoSciowych opieraja
si¢ na operowaniu danymi uzytkownikow, za$ duza cze$¢ sukcesu na tym
rynku zalezy od zdolnoSci uzyskiwania kolosalnych przychodow ze sprzedazy
ukierunkowanych reklam, co prowadzi do wykorzystywania ogromnych iloSci
danych osobowych?8. W ten sposdb wiasciciele mediow spoteczno$ciowych,
ktorzy moga w czasie rzeczywistym identyfikowac uzytkownikéw siggajacych
po okreSlone tresci i nastgpnie wykorzystywaé biznesowo te informacje, goruja
nad podmiotami zlecajacymi zamieszczanie reklam w mediach drukowanych.
Typ tradycyjnej (drukowanej) reklamy jest dzi§ w odwrocie.

Dane osobowe sg traktowane jak towar handlowy, co prowadzi do naduzy¢
polegajacych na ich udostgpnianiu innym podmiotom na zasadach komer-
cyjnych. Na fali dochodzen po aferach zwigzanych z udostepnianiem danych
uzytkownikdw, wiedza na temat tego procederu, uprawianego bez zgody zain-
teresowanych osob przez poszczegolne korporacje mediow spotecznosciowych,
jest coraz wigksza. Przyktadowo, jak ustalono w trakcie dochodzenia prowa-
dzonego w Izbie Gmin, Facebook przekazywal na zasadach komercyjnych
dane uzytkownikow firmom wspotpracujacym (m.in. Airbnb, Netflix i Lyft).
Wiasciciele mediow spofecznoSciowych dziataja jak przedsigbiorcy i wystepujac
w tej roli, konsekwentnie poszukujg sposobow wzmacniania swojej pozycji
finansowej. Temu wlasnie celowi stuzg — ryzykowne dla uzytkownikéw ich
produktéw — komercyjne transfery danych osobowych.

Projekt Facebooka z 2019 r. dotyczacy waluty cyfrowej Libra pokazu-
je, ze nalezy si¢ spodziewaC prob rozszerzania wachlarza produktow, ktore
daja wiascicielom mediow spotecznoSciowych nadziej¢ na zysk. W zwigzku
z tym projektem powotano organizacje non profit Libra Association, ktora
ma zarzadza¢ obrotem tg cyfrowg waluta wraz z Facebookiem i jego partne-
rami. Facebook planuje operowaé cyfrowym ,portfelem” o nazwie Calibra,
ktory umozliwi jego uzytkownikom dokonywanie transakcji w nowej walucie.
W obliczu rosnacej nieufnosci wobec tego giganta branzy medidéw spoteczno-
Sciowych w organach ustawodawczych i regulacyjnych USA, spétka prowadzi
na wielkg skale dziatalno$¢ lobbingowa na rzecz swojego projektu, korzystajac
z firm znanych ze skutecznoSci w operowaniu na rynku ustug finansowych
oraz z wyspecjalizowanych zespoléw prawnikow. Przeznacza ogromne sumy
na zorganizowany lobbing, ktéry ma stanowi¢ przeciwwage dla obaw przed
zagrozeniami prywatnosci, zmniejszeniem ochrony konsumentow i bezpieczen-
stwa systemu finansowego, a takze dla podejrzen o pranie pienigdzy. Tak jak
w przypadku innych produktéw, gtownym argumentem kierownictwa Face-

28 https://www.theguardian.com/technology/audio/2019/aug/06/how-much-does-google-know-abo-
ut-you-podcast.
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booka jest to, ze ludzie sg zainteresowani wprowadzeniem waluty cyfrowe;j2°.
Wiele wskazuje na to, ze zbiorowa krytyka ze strony wtadz panstwowych,
instytucji finansowych i bankdéw spowoduje opdznienie wprowadzenia cyfrowe;j
waluty. W istocie taka deklaracj¢ ztozyt w parlamencie amerykanskim Mark
Zuckerberg, dyrektor generalny Facebooka, jesienia 2019 r., cho¢ zwrdcit
rowniez uwage na fakt, ze podobne projekty sa juz zaawansowane w Chinach,
co powszechnie odebrano jako probe wpisania swoich interesow w amery-
kansko-chinski spor o przywddztwo finansowe i technologiczne w $wiecie30.
Mimo sygnalizowanych przeszkod, nie wydaje si¢, by administratorzy mediow
spotecznosciowych porzucili my$l o realizacji tego projektu.

4.6. Trudnosci w réwnoczesnym zagwarantowaniu
w internecie wolnosci i prywatnosci

Narastanie presji politycznej na poddanie komunikacji internetowej szczegolowej
reglamentacji ze strony wladz paristwowych * Zroznicowane modele przeciwdziatania
patologicznym nastepstwom naduzywania pozycji przez komercyjne podmioty
administrujgce mediami spolecznosciowymi * Pytania dotyczqce relacji miedzy
reglamentacjg w cyberprzestrzeni a unikalnym charakterem internetowej indywidualnej
komunikacji masowej

OdpowiedzZ na pytanie o sposdb pogodzenia wolnoSciowej istoty komunikacji
internetowej z wymogami zachowania prywatnosci i ochrony danych oraz zasa-
da wolnej konkurencji nie jest tatwa. Po aferach z nieuprawnionym wykorzy-
staniem danych osobowych uzytkownikow mediow spolecznoSciowych, w tym
szczegblnie po postuzeniu si¢ danymi uzytkownikow Facebooka w wyborach
prezydenckich w USA w 2016 r., narasta presja polityczna na poddanie tej
dziedziny szczegOlowej reglamentacji. Narasta rOwniez sprzeciw wobec wyko-
rzystywania w sposOb nietransparentny internetowych reklam politycznych,
upowszechniania si¢ roznorodnych form manipulowania informacja w mediach
spolecznoSciowych oraz nasilania si¢ mowy nienawiSci i ekstremistycznych
treSci online. Z wielu stron dochodza glosy nawotujace do przeciwdzialania
tym zjawiskom i do skutecznego ich zwalczania. O tym, jak trudne to jest
zadanie, moze Swiadczy¢ fakt, ze dopiero po kilkunastu miesigcach rozmow,
w 2020 r., przedstawicielom medidow spotecznoSciowych oraz reklamodaw-

29 https://www.politico.com/story/2019/07/23/facebook-amasses-army-to-lobby-on-libra-1609394;
https://www.politico.com/story/2019/07/15/facebook-libra-digital-currency-congress-1591429.
30 https://www.politico.com/news/2019/10/22/zuckerberg-says-hes-willing-to-delay-libra-to-satisfy-

regulators-054534.
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cow udalo si¢ sformutowa¢ definicje mowy nienawisci i okresli¢ cechy tresci
szkodliwych, przy ktérych nie powinny by¢ publikowane reklamy3!. Symp-
tomatyczna jest rOwniez sytuacja w Niemczech, gdzie zwolennicy ochrony
prywatnoSci wystapili z ostrym atakiem na projekt przepisow nakazujacych
ujawniaé tozsamo$¢ uzytkownikéw mediow spolecznoSciowych, ktorzy postu-
guja si¢ mowa nienawisci’2.

Jak szerzej pokazuje w dalszych fragmentach ksigzki, w ramach organizacji
mi¢dzynarodowych, w szczeg6lnosci w Unii Europejskiej, oraz w niektorych
panstwach, gtéwnie w Stanach Zjednoczonych, pojawiaja si¢, czgsciowo juz
wdrazane, roznorodne inicjatywy zmierzajace do ograniczenia swobody dzia-
tania w tych sprawach administratorow medioéw spotecznoS$ciowych. Wszystko,
co wigze si¢ z tym tematem, staje si¢ przedmiotem spordéw politycznych.
Przybywa opinii, ze aktywno$¢ panistw w powstrzymywaniu zagrozen ptynacych
z arbitralnych finansowych decyzji korporacji medidow spoleczno$ciowych jest
niedostateczna.

Istnieja zréznicowane sposoby przeciwdzialania nast¢pstwom naduzywania
pozycji przez komercyjne podmioty administrujagce mediami spotecznos$ciowy-
mi. W USA sa uruchamiane przede wszystkim procedury antymonopolowe.
Zglaszane sa projekty podzialu korporacji nowych technologii; z takg inicja-
tywa wystapifa senator Partii Demokratycznej Elizabeth Warren, kandydatka
w prawyborach prezydenckich 2020 r. W Europie rozwaza si¢ wprowadzenie
pelnej odpowiedzialnosci wtascicieli platform internetowych za zamieszczone
na nich tresci pochodzace od uzytkownikow. Coraz cze¢Sciej na administratorow
medidw spotecznos$ciowych sg naktadane réznego rodzaju kary finansowe.

W obecnej sytuacji, obok postulatow wprowadzenia dalej idacych ograni-
czen swobody mediow internetowych, pojawiajg si¢ tez pytania o to, w jakim
stopniu kierunek zmian reglamentacyjnych w cyberprzestrzeni uwzglednia uni-
katowy charakter internetowej indywidualnej komunikacji masowej. Nie jest
rzecza zaskakujaca, ze takie pytania stawiajg zwlaszcza eksperci wspoipracuja-
¢y z czolowymi koncernami ze sfery medidow i komunikatoréw internetowych.
Na przyktad Nick Pickles, doradca strategiczny Twittera, ostrzegal w 2019 r.,
ze sigganie po kolejne Srodki reglamentacji przez poszczegdlne panstwa grozi
rozszczepieniem globalnego internetu, a utrata otwartego charakteru i glo-
balnego zasiggu internetu bedzie niezmiernie szkodliwa dla demokracji na
calym $wiecie oraz dla rozwoju innowacyjnych przedsigbiorstw33. Nawet jesli
potraktuje si¢ tego rodzaju wypowiedzi jako element dziatah lobbingowych

31 https://www.pap.pl/pap-technologie/723033%2Cmedia-spolecznosciowe-i-reklamodawcy-
zdefiniowali-mowe-nienawisci.html.

32 https://www.politico.eu/article/germany-hate-speech-internet-netzdg-controversial-legislation.

3 https://www.politico.com/story/2019/07/25/online-extremists-shake-the-internet-econo-
my-1617531.
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poteznych korporacji internetowych, nie mozna uzna¢ wskazanego w nich
problemu za nieistotny.

Kwestie zwigzane z wolnoSciag komunikacji internetowej stanowia realny
problem, ktéry musi by¢ uwzgledniony w dziataniu decyzyjnym politykow
i rzadéw. Wolno$¢ internetu jest szczegélnie zagrozona w systemach nie-
demokratycznych, w ktérych wtadze polityczne probujg blokowac¢ swobodny
przeplyw informacji i komunikacj¢ ponad granicami panstwowymi. Wspot-
cze$nie — bardziej szczegdlowo przedstawiam to zagadnienie w dalszej czesci
ksigzki — mozna mowi¢ wrecz o wzmozonych dzialaniach licznych panstw maja-
cych na celu odzyskanie wplywu na tresci przekazow internetowych dostepnych
obywatelom tych panstw i objecie pafnstwowym nadzorem komunikacji interne-
towej. Poglad, ze pozbawienie panstw wplywu na tresci obecne w komunikacji
internetowej jest Zrodlem patologii, ma usprawiedliwia¢ projekty cenzorskie
forsowane pod hastem konieczno$ci zagwarantowania suwerennosci infor-
macyjnej panstwa. Wlasnie taka filozofia lezy u podstaw dzialan wladz Chin
prowadzonych w ramach systemu tzw. wielkiej zapory ogniowe;.

Postulaty zapewnienia wlasciwych standardéw komunikacji internetowej
wykraczaja poza sfer¢ postgpowania administratorow mediow spoleczno-
Sciowych. W zgtaszanych projektach naprawy (czy wrecz, jak nieraz si¢ to
okreSla, ratowania) sieci komunikacyjnych kontaktéw internetowych zwraca
si¢ uwage na potrzebe upowszechniania dobrych zachowan uzytkownikéw
sieci oraz zagwarantowania wspoéldziatania panstw, firm technologicznych
i poszczeg6lnych ludzi. Przyktadem moze by¢ przedstawiony jesienig 2019 r.
projekt swoistego kontraktu z udziatem rzadéw, firm technologicznych i komu-
nikacyjnych oraz oséb prywatnych w sprawie zasad ratowania sieci przed
manipulacjami i falszerstwami politycznymi oraz naruszaniem prywatnosci
— zjawiskami wywierajacymi negatywny wplyw na zycie pojedynczych oséb
i calych spoteczenstw. Dokument ten, opracowywany przy udziale 80 roz-
nych organizacji i majacy poparcie kilkudziesi¢ciu innych podmiotéw, fir-
mowal Tim Berners-Lee, jeden z twércow komunikacji internetowej. Jego
przestanie brzmi nastgpujaco: ,,Wolna i otwarta sie€ staje przed prawdziwymi
wyzwaniami. Polowa §wiatowej populacji wcigz nie moze uzyskaé dostgpu
do Internetu. Z drugiej strony korzySci plynace z sieci wiaza si¢ ze zbyt
wieloma zagrozeniami: dla naszej prywatnoS$ci, naszej demokracji, naszych
praw”34. W dokumencie wskazuje si¢ na: znaczenie praw dostepu do inter-
netu polaczonego z gwarancjami prywatnosci (w tym gwarancjami dostepu
do przechowywanych w zasobie elektronicznym swoich danych osobowych);
zapewnienie dostgpnosci internetu takze dla osdb niepelnosprawnych i mowia-
cych jezykami mniejszoSciowymi; utatwienia zarzadzania w jednym miejscu

34 https://webfoundation.org.
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swoimi danymi; dywersyfikacje administratoréw sieci oraz testowanie przez
tych administratoréw swoich produktéw pod katem oceny ryzyka rozprze-
strzeniania si¢ dezinformacji i szkodliwych zachowan ludzi oraz naruszania
dobrostanu poszczeg6lnych ludzi; potrzebe budowania otwartych spotecznosci
internetowych opartych na wartosciach.

4.7. Polskie standardy w zakresie granic wolnosci
w komunikacji internetowej

Wypadkowa tradycyjnych rozwigzan prawa krajowego i regulacji wypracowanych
w prawie miedzynarodowym * Model ochrony danych osobowych w cyberprzestrzeni
* Model odpowiedzialnosci za tresci cyfrowe ® Rola paristwa w sprawach dotyczgcych
wolnosci i odpowiedzialnosci w komunikacji elektronicznej

Standardy obowigzujace w Polsce w zakresie granic wolnoSci w internecie sg
wypadkowg tradycyjnych rozwigzan prawa krajowego i regulacji wypracowa-
nych w prawie mi¢dzynarodowym. Formalng podstawa jest w tych kwestiach
porzadek prawny ONZ, Rady Europy i Unii Europejskiej. Polskie regulacje
sg podporzadkowane — zar6wno w ramach unijnego prawa obowigzujacego
bezposrednio, jak i na poziomie uzupelniajacych i konkretyzujacych regulacji
prawa wewnetrznego — filozofii, zgodnie z ktora podstawowe znaczenie ma
ochrona danych osobowych, za§ wspomagajaca role odgrywaja przestanki zwig-
zane z prawem konkurencji oraz prawami autorskimi. W licznych punktach
regulacje te stabo przystaja do nowej sytuacji w Swiecie zindywidualizowane;j
komunikacji masowej i beda musialy ulega¢ w przysztoSci zmianom.
Zagadnienia wigzace si¢ z granicami wolnoSci w cyberprzestrzeni przeni-
kaja si¢ w polskim systemie prawnym z innymi aspektami zjawiska cyberak-
tywnoSci. Nalezy tu wymieni¢ przede wszystkim: bezpieczefistwo krajowego
systemu teleinformatycznego oraz systemu cyberbezpieczefistwa, ochrone
danych osobowych, bezpieczenistwo w prawie gospodarczym, ochrong¢ praw
wlasnosci intelektualnej (w tym szczegOlnie praw autorskich), prawo konku-
rencji, prawng ochron¢ dzieci i mlodziezy (w tym szczegllnie ochrong przed
pornografiag i przest¢pczoscia seksualng), karnoprawng odpowiedzialnos¢ za
przest¢pstwa popelniane w cyberprzestrzeni oraz kryminalistyke cyfrowa.
Przedmiotem tej ksigzki nie jest analiza obowigzujacych w Polsce prze-
pisow dotyczacych dziatalnoSci prowadzonej przy wykorzystaniu narze¢dzi

35 https://www.theguardian.com/technology/2019/nov/24/tim-berners-lee-unveils-global-plan-to-
save-the-internet.
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elektronicznych. Istnieje na ten temat obszerna literatura fachowa, w kto-
rej szczegdlowo przedstawiono stan oraz problemy prawne i technologiczne
cyberbezpieczenstwa¢ i cyberodpowiedzialnos$ci?’. O niektdrych aspektach
tych regulacji pisze w dalszych czeSciach ksiazki, ktore sg poswiecone ksztat-
towaniu w Polsce rozwigzan panstwa cyfrowego oraz administracji cyfrowe;j.
W tym miejscu ograniczam si¢ tylko do komentarza na temat modelowego
ujecia kwestii wolnosci i odpowiedzialnoSci w komunikacji elektroniczne;.
W tym kontekscie nalezy postawi¢ dwa zasadnicze pytania. Pierwszym z nich
jest pytanie o to, jak sa chronione w polskiej przestrzeni prawnej dane oso-
bowe udostegpniane przez uzytkownikow mediow spoleczno$ciowych admini-
stratorom tych mediow. Drugim jest pytanie, jak wyglada odpowiedzialnos¢
administratorow mediow spolecznoSciowych za upowszechniane przez nich
w przestrzeni publicznej treSci pochodzace od uzytkownikoéw tych mediow.

Jesli chodzi o ochrong prawng danych osobowych uzytkownikéw mediow
spolecznoSciowych, podstawowe znaczenie maja obecnie regulacje w postaci
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwiet-
nia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE?38 (zwanego rozporzadzeniem o ochronie
danych osobowych — RODO) oraz powigzane z nimi akty prawa wewne¢trz-
nego3?. Stanowig one ogélne regulacje w sprawach przetwarzania danych
osobowych i stosujg si¢ do wszystkich podmiotoéw prywatnych i publicznych,
ktore przetwarzaja dane osobowe, oraz do wigkszosci procesOw przetwarza-
nia danych.

Istotne znaczenie ma fakt, ze za sprawa zgody wyrazonej przy aktywizacji
wigkszoSci programoéw i innych narze¢dzi komunikacji elektronicznej, w tym
przy pobieraniu danej aplikacji lub wiaczeniu si¢ do danego systemu, uzyt-
kownicy mediéw spotecznoSciowych sami przystaja na warunki ustalone przez
administratoréw tych narze¢dzi. Po wejSciu w zycie przepisow RODO media

36 Zob.: C. Banasinski (red.), Cyberbezpieczenistwo...; S. Gozdziewicz, K. Tomaszycki (red.),
Prawne i spoleczne aspekty cyberbezpieczeristwa, Warszawa 2017; P. Podrecki (red.), Prawo
Internetu, Warszawa 2007; M. Madej, M. Terlikowski (red.), Bezpieczeristwo teleinformatyczne
paristwa, Warszawa 2009; G. Szpor, A. Gryszczyfiska (red.), Internet. Strategie bezpieczeristwa,
Warszawa 2017; A. Butat, D. Jaroszewska-Chora$, A. Kilifiska-Pgkacz (red.), Prawne aspekty
cyberprzestrzeni, Bydgoszcz 2020; A. Adamski, Przestgpczos¢é w cyberprzestrzeni. Prawne Srodki
przeciwdziatania zjawisku w Polsce na tle projektu konwencji Rady Europy, Torun 2001.

37 Zob.: K. Chatlubinska-Jentkiewicz, Cyberodpowiedzialnos¢, Torun 2019; D.K. Gesicka, Wylgczenie
odpowiedzialnosci cywilnoprawnej dostawcow ustug sieciowych za tresci uzytkownikow, Warszawa
2014.

38 Dz.U.L 119, s. 1. Zob. tez E. Milczarek, Prywatnos¢ wirtualna. Unijne standardy ochrony prawa
do prywatnosci w internecie, Warszawa 2020.

39 Przede wszystkim ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, tekst jedn.
Dz.U. z 2019 r., poz. 1781.
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spotecznosciowe i komunikatory elektroniczne zostaly jednak zmuszone do
wprowadzenia zmian w swoich regulaminach pod katem gwarancji prywatnosci
uzytkownikow. Nie podejmujac szczegdtowej analizy tego zagadnienia, trzeba
wskaza¢ przede wszystkim na zmiany polegajace na: wprowadzeniu wymogu
uzyskiwania jednoznacznej zgody na wyraznie opisane sposoby przetwarzania
danych osobowych, natozeniu na administratoréw nowych obowiazkéw infor-
macyjnych, nakazie domyS§lnego ograniczania przetwarzania oraz minimalizacji
przetwarzania danych osobowych, ustanowieniu ograniczen wykorzystywania
tych danych w celach reklamowych, a takze stworzeniu mozliwosci wycofania
przez uzytkownika zgody na przetwarzanie jego danych.

Trzeba zauwazy¢, ze regulacje te tracg na znaczeniu w przypadku prze-
twarzania danych w relacjach transgranicznych wykraczajacych poza Europej-
ski Obszar Gospodarczy. Przepisy RODO odnoszg si¢ w gtownej mierze do
dziatalnoSci prowadzonej przez podmioty majace siedzibe w jednym z panstw
cztonkowskich Unii Europejskiej. Przyjeto rownoczesnie zasadg, ze przepisy
RODO obowiagzujg takze w odniesieniu do przetwarzania danych osob prze-
bywajacych w Unii. W sytuacji, w ktorej wigkszoS¢ portali spoteczno$ciowych
pochodzi spoza Europy, zasada ta formalnie prowadzi do objegcia takze tych
podmiotéw obowigzkami wynikajacymi z RODO. W praktyce jednak sprawy
nie przedstawiajg si¢ tak jednoznacznie, za§ nowy stan prawny nie eliminuje
arbitralnoSci w interpretowaniu swoich obowiazkOw przez administratoréw
medidw spotecznosciowych.

Nalezy podkresli¢, Zze nie maja mocy prawnej oSwiadczenia uzytkownika
skfadane w trybie innym niz przewidziany w regulaminie danego portalu spo-
tecznos$ciowego w sprawie braku zgody na arbitralne wykorzystywanie udo-
stepnionych materiatow. Rownoczes$nie istotne jest, ze obowigzujace przepisy
daja mozliwo$¢ dochodzenia przez poszczegOlnych uzytkownikoéw medidw
spotecznosciowych swoich praw w relacjach z administratorami tych mediéw
w zakresie sposobOdw wykorzystania ich danych osobowych. Dotyczy to prawa
do przenoszenia danych osobowych, a takze: sprzeciwu wobec ich przetwarza-
nia, ograniczenia wykorzystywania ich do profilowania, uzyskania informacji
o operacjach przetwarzania oraz sprostowania i uzupetnienia danych, ogra-
niczenia przetwarzania danych, usuni¢cia danych (w ramach tzw. prawa do
bycia zapomnianym) i dostgpu do danych. W systemie organéw panstwowych
w Polsce funkcjonuje specjalny organ wiasciwy w sprawach dochodzenia wska-
zanych wyzej praw, tzn. Prezes Urzgdu Ochrony Danych Osobowych. Istnieje
tez mozliwo$¢ dochodzenia swoich praw przed sadem powszechnym, w tym
rowniez w zakresie uzyskania odszkodowania od administratora lub podmiotu
przetwarzajacego dane. Praktyka jednak pokazuje, ze skuteczne wyegzekwo-
wanie swojego prawa przez uzytkownika jest bardzo trudne, zwlaszcza gdy
administrator serwisu jest spoza Europy.
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W kontekscie pytania o zakres odpowiedzialnoSci administratorow elek-
tronicznych narzedzi zindywidualizowanej komunikacji masowej (w tym
administratorow mediow spotecznosciowych) za upowszechniane przez nich
tresci pochodzace od uzytkownikow tych narzedzi trzeba zauwazy¢, ze taka
odpowiedzialnos¢ jest w duzej mierze wylaczona. Odpowiedzialnos¢ za tresci
jest przypisywana uzytkownikom narze¢dzi komunikacji elektronicznej, ktorzy
wykorzystuja mozliwosci stworzone w cyberprzestrzeni, w tym w mediach
spotecznosciowych, do zamieszczania swoich tresci zawartych w plikach dzwig-
kowych, tekstowych i filmowych. Dotyczy to treSci zamieszczanych zarow-
no w elektronicznej komunikacji publicznej, jak i na profilach zamknigtych.
Biorac pod uwage znaczne mozliwoSci ukrycia faktycznej tozsamosci przez
uczestnikOw komunikacji elektronicznej, wypada uznaé, ze odpowiedzialno§¢
w tym zakresie ma charakter raczej teoretyczny.

W obecnym stanie prawnym, co do zasady, z wyjatkami wyraznie okreSlo-
nymi w ustawach, administratorzy narzedzi internetowych nie maja obowigzku
wstepnego lub biezacego monitorowania treSci pochodzacych od zewngtrz-
nych uzytkownikow ich infrastruktury elektronicznej. Chodzi takze o tresci,
ktore przechowuja oni w swoich zasobach danych i udostgpniajg publicz-
nie (tj. nieograniczonemu kregowi odbiorcéw) lub tez przekazuja w ramach
relacji z innymi podmiotami (w tym relacji komercyjnych). Zaklada sig, ze
taki obowigzek prowadzilby w nastgpstwie do ustanowienia niedopuszczal-
nej cenzury prewencyjnej i bylby forma ograniczania wolnosci stfowa. Z tym
zalozeniem wigze si¢ daleko idace wylaczenie odpowiedzialnoSci admini-
stratorOw narzedzi internetowych za rézne operacje przetwarzania danych,
w tym pobieranie, przechowywanie, upowszechnianie i przekazywanie innym
podmiotom danych dostarczonych przez uzytkownikow ich infrastruktury. Nie
jest to jednak wylaczenie bezwarunkowe. Administratorzy mogag by¢ pocia-
gani do odpowiedzialnoSci wowczas, gdy mozna dowie$¢, ze wiedzieli oni, iz
tresci dostarczone przez uzytkownikOw sg prawnie niedopuszczalne, a mimo
to nie interweniowali w tej sprawie. W praktyce pojawia si¢ jednak w tym
przypadku mozliwo$¢ powolywania si¢ na obiekcje co do wiarygodnoSci wia-
domosci o niedopuszczalnoSci zamieszczonego materialu (nie odnosi si¢ to
do wiadomosci zawartej w urzgdowym zawiadomieniu). Szczeg6lnie wowczas,
gdy nie chodzi o tresci wulgarne czy obrazliwe, ale przyktadowo o naruszenie
dobr osobistych os6b wzmiankowanych w materiale, przez podanie informacji
nieprawdziwych lub nieaktualnych. Ramy prawne interpretacji w tym zakre-
sie wyznaczaja przepisy ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug
droga elektroniczng?0. Przyktady licznych wyrokow sadow, w tym wyrokow

40 Tekst jedn. Dz.U. z 2019 r., poz. 123 z pdzn. zm.
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Sadu Najwyzszego?#!, pokazuja, ze sprawy te sg niejednokrotnie przedmiotem
sporOw i sag w rézny sposob interpretowane.

Przepisy szeroko definiuja pojecie administratora i odnosza je do kazdego
podmiotu, ktory Swiadczy ustuge hostingu, czyli udostgpnia w celu przechowy-
wania w pamigci serwerOw miejsce na dane, ktore zamieszcza osoby trzecie
(ustugobiorcy), i udostgpnia te dane. Tym samym, administratorami sa nie
tylko wtasciciele portali spotecznosciowych, ale takze wtaSciciele portali daja-
cych mozliwo$¢ publikowania tresci przez uzytkownikow, organizatorzy forow
internetowych oraz platformy handlowe, na ktorych uzytkownicy publikuja
ogloszenia badz aukcje*2. Odrgbnym problemem jest ustalenie statusu autora
strony prowadzonej w ramach mozliwosci wyznaczonych przez wtasciciela
portalu spotecznoSciowego, w sytuacji gdy dopuscil on do zamieszczania na
tej stronie danych przez osoby trzecie. Sad Najwyzszy stangl na stanowisku,
ze osoba prowadzaca takg stron¢ na Facebooku moze by¢ uznana za hostin-
godawce, co wyznacza granice jej odpowiedzialnosci za treSci pojawiajace si¢
na tej stronie pochodzace od o0séb trzecich#3. Zagadnienie obecnosci, oceny
i eliminacji z obiegu treSci niedopuszczalnych w przestrzeni elektroniczne;j
wykracza poza ramy mediow spotecznosSciowych. Odrgbne problemy zwigzane
z odpowiedzialnoScig za zamieszczane treSci stwarza stale poszerzajacy si¢
rynek wyszukiwarek, katalogdw adreséw internetowych, reklam.

Trzeba pamigtaé, ze pafstwo i jego organy przyjmuja w Polsce w kwe-
stiach wolnosci i odpowiedzialnoSci w komunikacji elektronicznej aktywna
postawe w kazdej sytuacji, gdy pojawia si¢ zachowanie, ktore ma cechy cyber-
przestepstwat4. Przestepstwa zwigzane z treScig materialéw znajdujacych si¢
w cyberprzestrzeni stanowig tylko fragment zdarzen przest¢pczych, do kto-
rych zaliczajg si¢ takze niezgodne z prawem dzialania przeciwko systemom
komputerowym i sieciom tacznosci elektronicznej lub tez majace takie cechy
dzialania z uzyciem komputerdw i sieci elektronicznych. W wielu przypad-
kach maja w tych sprawach zastosowanie ogdlne regulacje prawa karnego
i cywilnego. Ksztaltuje si¢ jednak coraz wyraZzniej prawo tworzone specjalnie
w zwigzku z rozwojem nowych technologii. Nalezy zauwazyC, ze panstwo,
juz cho¢by na podstawie samych przepiséw konstytucji, ma obowiazek ogra-

41 Zob. K. Chalubinska-Jentkiewicz, Cyberodpowiedzialnosé, s. 170 i nast.

42 E. Gornisiewicz-Kaczor, Zasady odpowiedzialnosci administratora portalu internetowego za bezpraw-
ne tresci zamieszczane przez uzytkownikow, http://www.codozasady.pl/zasady-odpowiedzialnosci-
administratora-portalu-internetowego-za-bezprawne-tresci-zamieszczane-przez-uzytkownikow.

43 https://www.rp.pl/Dobra-osobiste/304269898-Sad-Najwyzszy-odpowiedzialnosc-administratora-
strony-za-wpisy-na-Facebooku.html.

44 Zob.: M. Siwicki, Cyberprzestgpczos¢, Warszawa 2013; J. Kosinski, Paradygmaty cyberprzestep-
czosci, Warszawa 2015.

45 Zob.: K. Chatubinska-Jentkiewicz, M. Karpiuk, Prawo nowych technologii. Wybrane zagadnienia,
Warszawa 2015; P. Podrecki (red.), Prawo Internetu.
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niczania cyberprzestepczosci, a jego dzialalno$¢ w tej sferze stanowi istotne
zadanie publiczne.

W warunkach rozwoju komunikacji elektronicznej dodatkowego znaczenia
nabiera bezpieczenstwo informacyjne?® i wypracowanie systemowych zasad
ochrony przed dezinformacjg i manipulacjg internetowa. Wiagze si¢ to mocno
z bezpieczenstwem telekomunikacyjnym i teleinformacyjnym, ale tez wykracza
poza te zagadnienia. Jak pokazuj¢ w dalszej cze¢Sci tej publikacji, prace nad
catoSciowymi regulacjami bezpieczenstwa informacyjnego, w przeciwienstwie
do regulacji bezpieczenistwa informatycznego, dotychczas nie wyszly w Polsce
poza faze projektow. Nie ulega watpliwosci, ze wynika to réwniez z kalkulacji
politycznych. Rzadzacy, zabiegajac o poparcie w kolejnych wyborach, z duza
ostrozno$cig podchodza do dziatan, ktdre moga by¢ odebrane przez zwolen-
nikow pelnej wolnoSci w internecie jako zagrozenie. Wyraznie zaznacza si¢
dazenie ugrupowan politycznych do zaspokojenia oczekiwan Srodowiska inter-
nautow — niezwykle licznego (ze znaczng przewaga liczebng ludzi miodych)
i potrafigcego si¢ zorganizowa¢ w przestrzeni komunikacji elektroniczne;j.
Sytuacja, z jaka obecnie mamy do czynienia, Swiadczy o tym, jak trudno jest
wypracowac model Iaczacy gwarancje wolnosci z regulacjami chronigcymi inne
wartosci podstawowe, uwzgledniajac przy tym uwarunkowania wynikajace ze
stanu otoczenia spolecznego, politycznego i gospodarczego.

4 Zob.: W. Kitler, J. Taczkowska-Olszewska (red.), Bezpieczeristwo informacyjne. Aspekty praw-
no-administracyjne, Warszawa 2017; K. Chatubinska-Jentkiewicz, M. Karpiuk, Prawo bezpie-
czeristwa informacyjnego, Warszawa 2015.
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Dane zgromadzone w cyberprzestrzeni
jako zasob polityczny

5.1. Unikatowa wartos¢ danych cyfrowych

Dane internetowe kluczem do wiedzy na temat zdarzen przyszlych * Asymetria wiedzy
zwiqzana z zasobem danych internetowych © Poczqtek epoki kapitalizmu inwigilacji

Dane internetowe zawierajg nie tylko informacje o zdarzeniach przesziych oraz
o aktualnych zachowaniach ludzi i funkcjonowaniu struktur instytucjonalnych,
lecz takze przestanki prognozowania przyszlych stanoéw rzeczy, proceséw, zda-
rzen. To, co znajduje si¢ w zasobie danych internetowych, dostarcza bowiem
— przy wykorzystaniu algorytmow i narzedzi sztucznej inteligencji — materiatu
do wnioskowania o zdarzeniach przysztych. Pozwala przewidywaé zachowania
przez rozpoznawanie nastrojow i intencji uczestnikow zindywidualizowanej
komunikacji elektronicznej. Daje obraz sytuacji decyzyjnej uzytkownikow
internetu, a tym samym staje si¢ podstawg optymalizacji i ukierunkowania
oferty handlowej i — co dla rzgdzenia najwazniejsze — oferty politycznej. Dane
internetowe sa stale uzupelniane w trybie interaktywnym. Zaden inny sposob
zdobywania wiedzy o §wiecie i ludziach nie moze by¢ bardziej efektywny od
analizy tych danych. Nawet najbardziej pracowita i skuteczna stuzba specjal-
na, uzywajac klasycznych metod pozyskiwania informacji, nie jest w stanie
dowiedzie¢ si¢ tylu rzeczy i — co wazne — uporzadkowaé wiedz¢ w swoim
zasobie informacyjnym z takg precyzjg i szybkoScia.

Warto§¢ danych internetowych jest tym wigksza, ze nadawcy zbioru infor-
macji, zasilajacy w szybkim tempie zasdéb danych wpisywanych do przestrzeni
cyfrowej, czesto nie zdaja sobie sprawy z faktu, iz ,,$lady” zostawiane przez
nich w r6znych miejscach internetowej przestrzeni sg grupowane i zbiorczo
analizowane. Podmiot, ktory ma dostep do naszych elektronicznych §ladow
oraz narzedzia niezbedne do tego, aby te przejawy naszej aktywnosci grupowaé
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i analizowaé w czasie rzeczywistym, dzigki temu wie o nas bardzo duzo, o wiele
wigcej, niz moglibySmy przypuszczad, a nawet — zaryzykowalbym — w pewnym
sensie wigcej, niz my sami wiemy o sobie. Podmioty zewngtrzne dysponuja
duza wiedzg o nas i moga ja wykorzysta¢ do swoich celéw. Mniejsze znaczenie
ma to, czy sa to cele SciSle komercyjne czy tez wiaza si¢ one, bezposrednio
lub posrednio, z polityka.

Informacje dostarczane przez nas samych do zasobu internetowego staja
si¢ towarem, nad ktorym tracimy kontrole. Jak ujmuje to Shoshana Zuboff,
profesor psychologii spotecznej na Uniwersytecie Harvarda, zyjemy juz
w epoce kapitalizmu inwigilacjil. Biorac pod uwage wszechobecno$¢ infra-
struktury cyfrowej, musimy przyznaé, ze rozwazania o pelnej prywatnosci
i nieograniczonej autonomii jednostki w duzej mierze odnosza si¢ juz do
przesztosci. Zaczynamy by¢ wspdtautorami nadzoru nad nami samymi. Swoja
wlasng aktywnoScia wspieramy dazenie poteznych korporacji do przewidywa-
nia i kontrolowania naszego zachowania.

5.2. Dane zgromadzone w cyberprzestrzeni
jako przedmiot zorganizowanych naduzy¢

Informacje jako strategiczne zasoby rzqdzenia * Potrzeby sztucznej inteligenciji
jako przestanka zwiekszania wartosci danych internetowych © Kluczowe znaczenie
umiejetnosci selekcji, analizy i rozumienia danych * Powszechne naduzycia w zakresie
gromadzenia, magazynowania, przetwarzania i dystrybucji danych w cyberprzestrzeni

Dane internetowe sg juz dzisiaj towarem powszechnie pozadanym. Informa-
cje zawsze byly strategicznym zasobem rzadzenia. Wspodlczesnie, w ramach
mechanizmow, ktdre staralem si¢ wskaza¢ w poprzednich fragmentach ksigzki,
roS$nie niepomiernie ranga informacji zgromadzonych w przestrzeni interne-
towej oraz wladza nad kanatami przeplywu informacji. Informacje te staja
sie stopniowo dominujagcym zasobem wiladzy. Zaczynaja odgrywac role, ktora
w poprzednich okresach historii byta przypisana wtasnosci ziemi i Srodkow
produkcji oraz posiadaniu strategicznych surowcow. Nic wiec dziwnego w tym,
ze specjaliSci juz teraz oceniaja, iz dane zgromadzone w zasobach interneto-
wych majg wicksza wartoS$¢ niz zloza ropy naftowe;.

LS. Zuboff, The Age of Surveillance Capitalism: The Fight for a Human Future at the New
Frontier of Power, New York 2019. Zob. tez: https://www.theguardian.com/books/2019/oct/04/
shoshana-zuboff-surveillance-capitalism-assault-human-automomy-digital-privacy; Algorytmy,
ktore przepowiadajq przysziosé, rozmowa M. Kokota z S. Zuboft, ,,Gazeta Wyborcza” z 12 paz-
dziernika 2019, s. 8-9.
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W miar¢ jak w ujeciu geopolitycznym coraz wigksze znaczenie beda
zyskiwa¢ narzedzia sztucznej inteligencji, bedzie tez wzrasta¢ warto$¢ danych
internetowych. Kai-Fu Lee, czolowy chifiski kreator rozwigzan sztucznej inteli-
gencji, dowodzi w swojej ksiazce, ze do rozwoju sztucznej inteligencji potrzebny
jest, obok zdolnych inzynieréw i znacznych Srodkéw finansowych, dostep do
bardzo duzych zbioréw danych z wszystkich dziedzin zycia i pracy czlowieka
oraz funkcjonowania struktur instytucjonalnych. Te dane sg niczym tlen w pro-
cesie uczenia maszynowego i przenosza sztuczng inteligencj¢ z fazy rozwoju
internetowego i biznesowego oraz percepcyjnego (zwigzanego z kompresja
danych i digitalizacja) do fazy autonomizacji maszyn2.

W sprawach danych zgromadzonych w zasobie internetowym mozna wska-
za¢ trzy gtowne dazenia podmiotow aktywnych w przestrzeni publicznej, w tym
podmiotow politycznych i gospodarczych. Po pierwsze, jest to dazenie do
uzyskania maksymalnego dostepu do zbioru danych w cyberprzestrzeni. Po
drugie, jest to dazenie do zagwarantowania sobie wplywu na zasady i meto-
dy zarzadzania stale powigkszajacym si¢ zasobem informacji internetowych.
Wreszcie, po trzecie, jest to — jak mozna sadzi¢ najwazniejsze i zarazem
najtrudniejsze do realizacji — dazenie do nabycia umiejetnoSci rozumienia
i wykorzystania informacji zawartych w zasobie elektronicznym do obrony
swoich interesow i wykonywania swoich zadan3. Uzyskanie dost¢pu do danych
internetowych w kazdym przypadku stanowi bowiem tylko pierwszy krok do
ich wykorzystania. W sytuacji gdy w niezwyklym tempie powigksza si¢ zasdb
informacji, podstawowego znaczenia nabiera umiejetnosc ich selekcji, analizy
i rozumienia. Do tego za$ nieodzowne staja si¢ narzedzia sztucznej inteligencji.

Prawie kazdego dnia przybywa informacji o tym, ze w ramach gromadzenia,
magazynowania i przetwarzania oraz dystrybucji danych w cyberprzestrzeni
dochodzi niejednokrotnie do powaznych naduzy¢ o podtozu politycznym. Dla
administratoréw zbiordw danych informacje zgromadzone w przestrzeni inter-
netowej maja, jak juz wczesniej wskazywatem, warto$¢ towaru handlowego.
Sa one przedmiotem obrotu komercyjnego, ktory generuje zyski. Dotyczy
to w calej rozciagtosci takze informacji politycznych, gdyz w obrocie nimi
znajduja zastosowanie klasyczne zasady marketingu. Informacje te sa forma-
towane, pozycjonowane w przestrzeni internetowej i traktowane jak swoiste
»produkty polityczne”s. W zwigzku z tym sita oddzialywania poszczeg6lnych
informacji jest w wielu wypadkach wazniejsza niz ich istota i standardy etyczne
poslugiwania si¢ nimi.

Coraz wigcej wiemy o licznych przypadkach naduzy¢ popetnionych przy
korzystaniu z zasobu danych w internecie, ktore majg wyrazny kontekst poli-

2 Kai-Fu Lee, Inteligencja sztuczna..., s. 75 i nast.
3 G. Szpor, K. Czaplicki (red.), Internet. Analityka danych. Data Analytics, Warszawa 2019.
4 K. Zajdowski, Marketing produktu politycznego. Analiza porownawcza, Warszawa 2017.
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tyczny. Kwestie te staly si¢ szczegllnie gto$ne w zwigzku ze skandalem wywo-
fanym oskarzeniami o nieuprawnione wykorzystanie danych zgromadzonych
w zasobie internetowym w czasie kampanii wyborczej 2016 r. w USA, a takze
w zwiazku z glosowaniem w referendum w sprawie dalszej obecnosci Wielkiej
Brytanii w Unii Europejskiej. Te dwa przypadki mozna bez wahania okre-
Sli¢ jako zdarzenia przetomowe w podejSciu poszczegllnych panstw i rzaddw
do problemu ochrony danych osobowych w internecie oraz identyfikowania
i ograniczania niedopuszczalnych zachowan w cyberprzestrzeni. O nich tez
szerzej pisze w dalszych czedciach tego opracowania.

5.3. Batalia wokét dyskrecjonalnego dostepu do globalnego zasobu
informaciji elektronicznych

Walka o uzyskanie kontroli nad siecig informacji elektronicznych * Dgzenia paristw do
utrzymania dominujgcej pozycji na swoim terytorium w zakresie tadu informacyjnego
i komunikacyjnego

Roéwnolegle do batalii wokot jak najwigkszego, dyskrecjonalnego dostepu do
globalnego zasobu informacji elektronicznych o ludziach, instytucjach i pod-
miotach pafistwowych zgromadzonych w przestrzeni cyfrowej nasila si¢ walka
o uzyskanie kontroli nad siecig komunikacji elektronicznej. W sposéb bez-
posSredni wiagze si¢ to z problemem granicy suwerennoS$ci pafstw i kwestig
odpowiedzialnoSci panstwa za dane jego obywateli. Ranga tych zagadnief
wzrasta wowczas, gdy pojawia si¢ zagrozenie bezpieczefistwa informacyjnego,
ktore stanowi przeciez jeden z warunkow bezpiecznego rozwoju panstwa.
W tej dziedzinie nasila si¢ konfrontacja pafnstw z pozapafnstwowymi i komer-
cyjnymi administratorami zasobow internetowych.

Poczatkowo rzady w duzej mierze nie docenily wartoSci dostepu do danych
zgromadzonych w cyberprzestrzeni i obecnie podejmuja energiczne dzialania
zmierzajace do odzyskania swojej dominujacej pozycji w Swiecie informa-
cji. Wspolczes$nie wida¢ wyraznie dazenia panstw do ograniczania sytuacji,
w ktorych tad informacyjny i komunikacyjny dotyczacy ich obywateli oraz
podstawy funkcjonowania systeméw istotnych dla bezpieczefistwa sg wyzna-
czone przez zasady i rozwigzania (oprogramowanie i technologi¢) pozostajace
(bezposrednio lub posrednio) w gestii administracji podmiotéw gospodarczych
nadzorowanych przez inne kraje. Jednym z przykladéw moga by¢ prowadzone
przez Francje prace nad wdrozeniem wyszukiwarki Qwant jako alternatywy
dla systemu Google. Trzeba jednak doda¢, ze proces odzyskiwania przez Fran-
cje rynku wyszukiwarek znajduje si¢ w fazie wstepnej, czego ilustracjg moze
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by¢ poréwnanie 18 miliardow wyszukan w systemie Qwant w catym 2018 r.
z 3,5 miliarda wyszukan dziennie w Google>. Nie znaczy to, ze proby una-
rodowienia narzedzi komunikacji elektronicznej mozna uznac za epizodycz-
ne. W rozgrywce o funkcjonowanie w cyberprzestrzeni panstwa daza przede
wszystkim do tego, aby administratorzy mediow spotecznosciowych zaczeli
ponosi¢ odpowiedzialnoS¢ za tresci publikowane w ich globalnych sieciach. Jak
dotychczas, mimo licznych dochodzen, grzywien i nowych przepiséw majacych
powstrzymac falg fatszywych informacji (fake news) i obrazliwych komentarzy
w tych mediach, dazenia panstw do zagwarantowania sobie wptywu na ksztatt
internetowej oferty informacyjnej nie przynosza wigkszych efektow.

W najblizszym czasie beda si¢ wzmagac starania réznych podmiotéw
o uzyskanie mozliwie pelnego, w tym dyskrecjonalnego, dostepu do infor-
macji zostawianych przez miliony ludzi w cyberprzestrzeni. Chodzi oczy-
widcie o wykorzystywanie tych informacji do osiagania okres§lonych celow,
m.in. politycznych. W tym trwajacym juz dzi§ wyScigu biorg udzial zwlaszcza
operatorzy komunikacji internetowej, producenci srodkéow komunikacji elek-
tronicznej i poszczegllne panstwa. Zasob informacji zgromadzonych w prze-
strzeni elektronicznej staje si¢ przedmiotem zainteresowania i manipulacji
ze strony cyberprzestepcow.

5.4. Nasilanie si¢ systemowej inwigilacji komunikacji elektronicznej
prowadzonej przez stuzby panstwowe

Zjawisko globalnej i permanentnej inwigilacji elektronicznej prowadzonej na
przemysiowq skale przez amerykariskie stuzby specjalne * Wzrost zapotrzebowania na
Swiecie na stale doskonalone elektroniczne narzedzia inwigilacji i nadzoru * Rozwdj
maszynowego monitorowania przez wiadze paristwowe zachowari obywateli w przestrzeni
publicznej i w mediach spolecznosciowych

Za sprawa dokumentdw ujawnionych przez Edwarda Snowdena opinia publicz-
na ujrzata poruszajacy obraz globalnej i permanentnej inwigilacji elektronicz-
nej prowadzonej na przemystowg skale przez amerykanskie stuzby specjalne.
W swietle tych dokumentéw nie mozna mie¢ watpliwosci, ze stuzby te, w tym
NSA (National Security Agency), prowadzily stale usprawniang dziatalno§¢
zmierzajaca do uzyskania za pomocg narz¢dzi elektronicznych dostgpu do roz-
budowanych metadanych o aktywnosci internetowej, a czgsto rowniez samych

5 P Szostak, Stary kontynent w erze cyfrowej. Czy Polska odzyska technologiczng suwerennosc?,
wyborcza.pl/naszaeuropa z 27.04.2019.
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tresci przekazywanych w ramach r6znych form komunikacji (m.in. rozmoéw).
Motywy ujawnienia przez Snowdena wspomnianych dokumentéw sg niejed-
noznaczne. (Moglo si¢ nasuwaé pytanie, kto za nim stoi...). Ich szczegotowe
tresci s wrecz sensacyjneb. Na potrzeby tej publikacji wypada jedynie stwier-
dzi¢, ze stuzby specjalne podejmujg skoordynowane dziatania polegajace na
zagwarantowaniu sobie, czg¢stokro¢ przy uzyciu rozwigzan balansujacych na
granicy legalno$ci, dost¢pu do danych zgromadzonych w przestrzeni interne-
towej, w tym danych znajdujacych si¢ w zasobach medidéw spolecznoSciowych.

Ujawnione dokumenty dotyczyly sytuacji z przelomu pierwszej i drugiej
dekady XXI wieku. Pokazujg one, ze stuzby specjalne USA, niejednokrotnie
we wspoOtpracy z korporacjami mediow spotecznoSciowych oraz we wspoldzia-
taniu ze swoimi odpowiednikami w innych pafstwach (w tym m.in. brytyjska
stuzba GCHQ - Government Communications Headquarters), stworzyly
za pomocg réznorodnych programéw mechanizmy permanentnej inwigilacji
komunikacji elektronicznej milionéw ludzi na Swiecie, w tym takze obywateli
amerykanskich. W 2012 r. przetwarzaly one codziennie ponad 20 miliardéw
polaczenr telefonicznych i internetowych na calym Swiecie. Dane pobierane
z serwerdw dziewigciu najwickszych amerykanskich dostawcéw ustug interne-
towych (Microsoft, Yahoo, Google, Facebook, PalTalk, AOL, Skype, YouTube,
Apple) staly si¢ efektywnym dopelnieniem danych pozyskiwanych z innych
zrddet wywiadu elektronicznego (w tym przede wszystkim z nieautoryzowanych
podiaczen do kabli §wiattowodowych i pozostatych elementow infrastruktury
telekomunikacyjnej, z umieszczanego w komputerach zio§liwego oprogramo-
wania oraz z programow do tamania szyfrow).

Mozna zasadnie przyjaé, ze ujawniona nielegalna aktywno$¢ stuzb spe-
cjalnych USA nie jest czym$ wyjatkowym i podobne przykiady, rzecz jasna
w réznej skali, datoby si¢ odnalez¢ w innych panstwach. O tym, ze takie dzia-
tania sg prowadzone, §wiadczy staly wzrost zapotrzebowania na sukcesywnie
doskonalone narzedzia inwigilacji i nadzoru przy wykorzystaniu komunikacji
elektronicznej. Przewiduje si¢, ze globalny popyt na ofensywne systemy cyber-
netyczne wzro$nie do 2027 r. o blisko 40% i osiggnie poziom 9,7 miliarda
dolaréw’. Obok Stanoéw Zjednoczonych i Wielkiej Brytanii czotowym dostawca
takiego sprz¢tu i oprogramowania jest Izrael, ktory pomimo krytyki ze stro-
ny organizacji zajmujacych si¢ ochrong praw cztowieka ztagodzit w 2018 r.
zasady eksportu ofensywnej broni cybernetycznej. Brof taka, produkowana
m.in. przez NSO Group i Verint oraz Elbit Systems, pozwala wlamywac si¢
do urzadzen elektronicznych i niejawnie monitorowaé¢ komunikacj¢ online.

Na ten temat zob. G. Greenwald, Snowden. Nigdzie si¢ nie ukryjesz, Warszawa 2014.
7 https://www.reuters.com/article/us-israel-hackers-factbox/factbox-israel-a-global-leader-in-
growing-market-for-cyber-weapons-idUSKCN1VCO0Y4.
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Wedtug szczegdlowych informacji zawartych w raporcie Freedom on the
Net 20198, rzady licznych panstw — i to nie tylko pafstw niedemokratycz-
nych — coraz czgSciej kupuja zaawansowane technologie do monitorowania
swoich obywateli w przestrzeni publicznej i w mediach spotecznoSciowych.
Postepy w rozwoju narzedzi sztucznej inteligencji pozwalaja szybko mapowaé
aktywno§¢ uzytkownikow mediow internetowych, ustala¢ miejsca lokaliza-
cji urzadzen oraz okresla¢ nastrdj, poglady polityczne, interakcje spotecz-
ne, orientacj¢ seksualng czy tez wyznanie poszczegOlnych oséb. Co najmniej
40 z 65 panstw uwzglednionych w wymienionym wyzej raporcie ustanowito
zaawansowane programy monitorowania zachowan internautow w mediach
spolecznosciowych. W 2019 r. w przypadku 15 panstw z tej listy odnotowano
znaczne inwestycje w sprzet stuzacy do nadzoru elektronicznego.

W przywotanym wyzej raporcie mozna odnalez¢ informacje, ze w ramach
przygotowan do targdw sprzetu stuzacego do inwigilacji cyberprzestrzeni
(w Dubaju w 2020 r.) chifiska firma Knowlesys prowadzita pokazy instruujace,
jak za pomocg jej produktdéw ,,monitorowa¢ wiadomosci, profile, lokalizacje,
zachowania, relacje i inne cele” oraz ,,monitorowa¢ opini¢ publiczng pod
katem wyborow”. Oferowano sprzet w przedziale cenowym od 1,5 miliona
do 2,5 miliona dolarow pozwalajacy monitorowa¢ dzialania online populacji
liczacej pie¢ miliondéw ludzi. Inna chifiska firma, Semptian, reklamowata swoj
system nadzoru Aegis, jako ,,petny widok wirtualnego Swiata” zapewniajacy
mozliwo$¢ ,,przechowywania i analizowania nieograniczonej iloSci danych”,
ktory z powodzeniem jest wykorzystany do monitorowania ponad 200 milio-
now mieszkancéw Chin.

W potowie 2019 r. glo$na stata si¢ sprawa instalowania przez chinskie
stuzby graniczne oprogramowania szpiegujacego (spyware) na telefonach
turystow, ktdrzy przekraczaja granice z Chinami w regionie autonomicznym
Sinciang-Ujgur, graniczacym z Rosja, Tybetem, Mongolia i Afganistanem.
Dziatania te mialy utatwi¢ kontrolowanie ewentualnych kontaktow przyby-
szOw z grupami muzulmanskimi w tym regionie. Jak zwykle w takich razach,
wladze usprawiedliwialy si¢ pragnieniem zagwarantowania bezpieczenstwa®.
Dziatania te stanowily czeS§¢ szerszego systemu nadzoru za pomocg gro-
madzenia i analizy danych, w ktérym wykorzystuje si¢ narzedzia sztucznej
inteligencjil0.

8 https://www.freedomonthenet.org/report/freedom-on-the-net/2019/the-crisis-of-social-media/
social-media-surveillance.

9 J. Snoch, Chiriskie stuzby graniczne instalujg spyware na telefonach turystow, serwis Onet.pl
z 3.07.2019.

10 https://www.reuters.com/article/us-china-xinjiang/more-secrets-of-chinas-xinjiang-camps-leaked-
to-foreign-media-idUSKBN1XZ(0DH.
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Coraz wigcej wiadomo o produkowanym przez izraelska firme¢ NSO
specjalnym oprogramowaniu (znanym pod nazwa Pegasus), ktore stuzy do
nieautoryzowanego przejecia kontroli nad urzadzeniami komunikacyjnymi
i tym samym pozwala na niejawne Sledzenie aktywnosci uzytkownikéw tych
urzadzen. Wedlug licznych nieoficjalnych informacji produkt ten jest wyko-
rzystywany takze do uzytku komercyjnego, w tym zwigzanego z dzialaniami
godzacymi w prawa czlowiekall. Jak zawsze w takich sytuacjach, producenci
sprzetu zapewniaja, ze w swojej dziatalnoSci przestrzegaja regulacji prawa
mi¢dzynarodowego, za$ ich urzadzenia szpiegowskie nie sg wykorzystywane
do nieuzasadnionych wlaman do systemoéw komunikacji elektronicznej i stuza
wylacznie do walki z najgroZniejszymi przestepstwami. Wypada dodaé, ze
zespoOt badawczy CitizenLab z uniwersytetu w Toronto zidentyfikowat Slady
uzywania oprogramowania Pegasus takze w Polsce. Z niepotwierdzonych usta-
lenr dziennikarzy jednej z komercyjnych stacji telewizyjnych wynika, ze wspo-
mniane narzedzie do inwigilacji zostato zakupione za kilkadziesigt milionow
zlotych przez Centralne Biuro Antykorupcyjnel2.

5.5. Nowe zaleznosci zwiazane z elektronicznym zasobem danych

Zaciesnianie zwigzkow miedzy technologiq i politykq * Praktyczny wymiar politycznych
zaleznosci zwigzanych z dostepem do zasobu danych elektronicznych * Elektroniczne
chmury obliczeniowe jako problem paristwowej suwerennosci informacyjnej

Zagwarantowanie sobie wplywu na zasady 1 metody zarzadzania stale powick-
szajacym si¢ zasobem informacji internetowych staje si¢ nowym narze¢dziem
budowania zaleznoSci o znaczeniu politycznym. Mozna wigc mowi¢ o Scis-
tym zwigzku miedzy technologia informacyjna i polityka. Decyzje producenta
oprogramowania o blokadzie dostgpu do jego produktow lub zmianie klucza
wymaganego do uzyskania takiego dost¢pu, a takze dzialania administra-
toréw platform, na ktérych sa gromadzone elektroniczne dane, nabieraja
kluczowego znaczenia zarOwno dla poszczegOlnych panstw oraz instytucji,
jak i dla osOb prywatnych. W kazdym przypadku dotyczy to bezpieczefnstwa
1 dostgpnosci danych przechowywanych w przestrzeni elektronicznej, ktore sa
wykorzystywane w coraz wigkszym stopniu do obstugi infrastruktury publicznej
lub gospodarczej, w tym takze pafnstwowej infrastruktury krytyczne;.

11 https://www.reuters.com/article/us-israel-hackers/israel-eases-rules-on-cyber-weapons-exports-
despite-criticism-idUSKCN1VC0XQ.
12 https://www.tvn24.pl/system-pegasus-i-pytania-do-cba-czarno-na-bialym,964972,s.html.
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Problemy politycznych zaleznoS$ci zwigzanych z dostgpem do zasobu danych
elektronicznych maja wspoOtcze$nie wymiar praktyczny. Spor miedzy Chinami
i USA w sprawie technologii 5G skutkowatl zablokowaniem dost¢pu kolejnej
generacji telefonéow komdrkowych produkowanych przez koncerny chinskie
do oprogramowania dostarczanego przez amerykanskie firmy elektroniczne.
Chodzi o to, ze oprogramowania poszczegOlnych producentdéw nie mozna
uzywa¢ w zadnej innej infrastrukturze chmury bez istotnych modyfikacji, co
sprawia, iz jego brak pociaga za soba odciecie od danych zgromadzonych
w danej chmurze.

Rozwijajaca si¢ technologia chmur obliczeniowych (cloud computing)
postawita na nowo problem suwerenno$ci informacyjnej!3. Powazne watpli-
wosci w niektorych panstwach wywotuje bowiem uzaleznianie si¢, w ramach
ustugi hostingu, od zachowan administratoréw tychze chmur w dziedzinie
bezpieczefistwa danych elektronicznych. Trzeba dodaé, ze niejednokrotnie
sa to dane o istotnym znaczeniu dla interesOw politycznych i gospodarczych.
Zywa dyskusja na ten temat, polaczona z propozycjami uruchomienia wtasnych
projektow, wybuchta w 2019 r. w Niemczech. Stalo si¢ to po wydaniu przez
niemiecki federalny organ ochrony danych opinii, ze chmura Web Services
Amazon jest podatna na szpiegowanie przez wladze USA, ktére powolujac
si¢ na wewngtrzne prawo amerykanskie (ustawg CLOUD), moga uzyskac
dostep do poufnych danych rzadowych o duzym znaczeniu dla interesoéw
RFN, w tym informacji gromadzonych przez policj¢ oraz danych objetych
ochrong prywatnoscil4. Kwestie te staly si¢ przedmiotem debaty politycznej,
w ktorej dominuje przekonanie, ze pafnstwo powinno chroni¢ swoje dane
elektroniczne, w tym dane gospodarcze, przed uzaleznieniem od zagranicz-
nych dostawcow chmury, zwlaszcza tych, ktorzy znajduja si¢ poza zasiggiem
prawa europejskiego. Spdr o miejsce przechowywania danych cyfrowych nasila
si¢ wraz ze wzrostem §wiadomos$ci znaczenia danych w rozwoju narzedzi
sztucznej inteligencji. Coraz wigkszym poparciem cieszy si¢ projekt utwo-
rzenia europejskiego systemu ustugi hostingu w chmurze o nazwie Gaia-X,
w ramach ktorego poszczegélne podmioty beda mogly przechowywac, prze-
twarza¢ i wymienia¢ danels.

13 G. Szpor (red.), Internet. Cloud computing. Przetwarzanie w chmurach, Warszawa 2013.

14 https://www.politico.eu/article/german-privacy-watchdog-says-amazon-cloud-vulnerable-to-us-
snooping.

15 https://www.politico.eu/article/germanys-plan-to-control-its-own-data-digital-infrastructure.
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5.6. Polityczny wymiar mikrotargetowania behawioralnego
za pomoca danych internetowych

* Mozliwosci mikrotargetowania behawioralnego w prowadzeniu kampanii politycznych
ujawnione przy okazji wyborow prezydenckich w USA w 2016 r. * Psychograficzne
mikrotargetowanie jako sposob dopasowywania przekazu do konkretnej osoby na
podstawie systemowej obserwacji jej zachowania w sieci * Sygnaly o zmasowanej
akcji internetowej dezinformacji zwigzanej z brexitem

Wykorzystanie w okresie wybordw prezydenckich w USA w 2016 r. danych
z komunikacji internetowej profilujacych preferencje wyborcze uzytkownikow
Facebooka pokazato mozliwoSci mikrotargetowania behawioralnego w pro-
jektowaniu i prowadzeniu kampanii politycznych. Analitycy i specjaliSci od
kampanii wyborczych sa w duzym stopniu zgodni co do tego, ze na wybor
Donalda Trumpa na urzad prezydenta USA wielki wplyw miato wykorzystanie
przez jego sztabowcdéw profili politycznych ponad 80 milionéw wyborcow.
Istotne jest to, ze te profile, jak ujawnity w marcu 2018 r. ,,The Observer”
i ,New York Times”, byly tworzone na podstawie danych pozyskanych od
firmy konsultingowej Cambridge Analytica, Sledzacej i analizujacej wizerun-
ki uzytkownikéow Facebooka. Firma ta zajmowatla si¢ sporzadzaniem profili
psychologicznych wyborcéw i dobieraniem tresci, ktore za pomoca zindywidu-
alizowanej komunikacji masowej (blogow, filmikow i reklam) byly kierowane
do internautéw podatnych na okreSlony sposdb agitacji politycznej. Przed
wlaczeniem si¢ do kampanii prezydenckiej w USA spolka zbierata doswiad-
czenia we wspomaganiu kampanii politycznych w innych krajach. Z dokumen-
tow spolki publikowanych na anonimowym koncie na Twitterze, ktore — jak
ustalono — nalezy do Brittany Kaiser, bylej dyrektor w Cambridge Analytica,
wynika, ze firma ta prowadzifa dziatalno$¢ w 68 panstwach, w tym w zwigzku
z wyborami w Malezji, Kenii i Brazyliil®.

Badania i §ledztwa w sprawie wyborodw amerykanskich w 2016 r. ukazuja
coraz lepiej sposob wykorzystywania techniki mikrotargetowania w kampa-
niach politycznych. Dobor tresci i formy komunikatéw politycznych odbywa
si¢ poprzez mikrotargetowanie psychograficzne, przekaz jest wigc precyzyjnie
dopasowywany do konkretnej osoby na podstawie systemowej obserwacji jej
zachowania w sieci. Okazuje si¢ bowiem, ze — tak uwaza wigkszo$¢ anality-
kéw — istnieje zwigzek miedzy zachowaniami w sprawach treSciowo bardzo
odlegtych od polityki a wyborami i preferencjami politycznymi. Poddane odpo-
wiedniej analizie zbiory danych psychograficznych daja obraz osobowosci,

16 https://www.theguardian.com/uk-news/2020/jan/04/cambridge-analytica-data-leak-global-
election-manipulation.
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oczekiwan i lgkow potencjalnych wyborcéw. Jest to mozliwe tylko wowczas,
gdy operuje si¢ na zbiorach zawierajacych bardzo duza liczb¢ zmiennych.
Utatwia to specjalistom opracowanie klucza, dzigki ktoremu agitacyjny przekaz
dociera pod wtasciwy adres, oraz budowanie za pomoca przekazéw komuni-
kacyjnych siatki darczyncow!’.

Jak wynika ze Sledztw prowadzonych w tych sprawach, dane, ktére w spo-
sob systemowy wykorzystano w 2016 r. w sztabie wyborczym Donalda Trumpa,
pochodzily z kont ponad 270 tysigcy uzytkownikow Facebooka. Dotyczyly osob,
ktore pobraly aplikacje quizu stuzacego w istocie do rozpoznania ich osobo-
wosci i — co w calym mechanizmie miato zasadnicze znaczenie — rejestrowania
ich kontaktéw na Facebooku!8. Na tej podstawie, w ramach kolejnych krokow
obejmujacych analize ,,polubien’”, uzyskano w sumie profile kilkudziesigciu
milionéw 0s6b1%. O poszczegdlnych uzytkownikach tego medium spoteczno-
Sciowego zgromadzono w tym trybie do pigciu tysigcy informacji. Kierownictwo
Cambridge Analytica nigdy nie przyznalo si¢ do naruszenia w tej sprawie prawa.
Brytyjski kanat telewizyjny Channel 4 News wyemitowal jednak nagrany ukrytg
kamera material, w ktérym dyrektor generalny Cambridge Analytica Alexander
Nix otwarcie mdéwit o nieetycznych metodach dziatania swojej firmy w czasie
zbierania informacji oraz o pracy na rzecz kampanii Trumpa. Po ujawnieniu
omawianej tu afery oraz podaniu do publicznej wiadomoSci materiatow, ktore
obnazyly mechanizm zdobywania, przetwarzania i wykorzystywania danych
uzytkownikow Facebooka — bez informowania ich o tym, spotka ulegta likwi-
dacji. Liczne fakty zwigzane z dzialaniem Cambridge Analitytica przedstawily
pdzniejsze obszerne publikacje skruszonych pracownikéw tej firmy20.

Wykorzystanie danych osob korzystajacych z Facebooka naruszato prawa
konsumentow. Gigantowi na rynku zindywidualizowanej komunikacji spotecz-
nej udalo si¢ przetrwaé afer¢ zwigzang z nieprawidtowoSciami w zarzadzaniu
danymi uzytkownikéw. Decyzja Federalnej Komisji Handlu (FTC) z 2019 r.
Facebook zostal jednak ukarany grzywng w wysokosci 5 miliardéw dolarow
za niedopelnienie obowigzku ochrony prywatnosci swoich uzytkownikow?l.

17" Zob. M. Kowalczyk, Cyfrowe Paristwo..., s. 272 i nast., gdzie znajduje si¢ réwniez bogata
baza zrodel na ten temat. Zob. tez Internetowy Frankenstein. Prof. Michal Kosiriski o tym, jak
nowoczesne metody marketingowe pozwalajq wplywac na polityczne decyzje kazdego czlowieka,
rozmowa Jacka Zakowskiego z Michatem Kosifiskim, https:www.polityka.pl/tygodnik polityka/
spoleczefistwo/1690344,4.

18 Dotyczy to aplikacji Facebooka o nazwie ,,This Is Your Digital Life”, pozwalajacej na prze-
kazywanie pozyskiwanych danych.

19 https://www.politico.com/story/2019/07/12/facebook-ftc-fine-5-billion-718953.

20 Zob.: B. Kaiser, Dyktatura danych. Kulisy dziatania Cambridge Analytica. Jak big data, Trump
i Facebook zniszczyly demokracje i dlaczego moze sig to powtdrzy¢, Warszawa 2020; C. Wylie,
Mindf*ck. Cambridge Analytica, czyli jak popsuc¢ demokracje, Krakow 2020.

21 B. Kaiser, Dyktatura danych...
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Jak bowiem ustalono, kierownictwo spotki wiedzialo o problemie narusze-
nia prywatno$ci uzytkownikéw od 2015 r. i nie zareagowalo wtaSciwie na
ten problem. Kara zostala wymierzona w ramach ugody, co z jednej strony
uchronifo kierownictwo Facebooka przed procesem sadowym, ale z drugiej
strony $wiadczylo o tym, ze zdawalo sobie ono sprawe z procederu naruszania
prywatnoSci miliondw o0sob; mozna zaryzykowac teze, ze poSrednio bylo to
przyznanie si¢ do winy. Grzywna byla jak dotad najwigksza karg egzekucyjna
za naruszenia prywatnosci, ,,a wedtug IAPP Westin Research Center jest to
ponad dwukrotnoS$¢ tacznej liczby globalnych kar regulacyjnych w zakresie
prywatnosci i bezpieczenstwa nalozonych w historii”22.

Na marginesie trzeba zauwazy¢, ze wysoko§¢ kary wywolata negatywne
komentarze, uznano bowiem, ze jest na tyle mata, iz po jej ogloszeniu noto-
wania finansowe Facebooka wyraznie wzrosty. Powszechnie oczekiwano dalej
idacych restrykcji. Ujawniona korespondencja wewngtrzna pokazala, ze Face-
book zlekcewazyl obawy przed nielegalnym pozyskiwaniem i wykorzystaniem
danych swoich uzytkownikow, ktore byly zgtaszane w zespole korporacji juz
na wezesnym etapie kontaktow z Cambridge Analytica?3. WysokoS$¢ kary stata
si¢ tez w USA przedmiotem ostrego sporu politycznego. Politycy uznajacy ja
za zbyt niskg wskazywali, ze swoimi dziataniami Facebook zawiédl zaufanie
swoich uzytkownikéw i zszokowal amerykanska opini¢ publiczng, a mimo to
bedzie mogt zachowaé nienaruszony swdj model biznesowy. Krytycy ugody
wskazywali rOwniez, ze btedna jest decyzja FTC w sprawie nierozstrzygania
o winie Facebooka oraz o zrzeczeniu si¢ wszelkich przysztych roszczen z tytu-
tu naruszen popetnionych przez spétke lub jej funkcjonariuszy od czerwca
2012 r.24%. Podobny spor dotyczy tez innych kar nakifadanych przez FTC na
koncerny internetowe, by przywota¢ tylko kontrowersje, jakie powstaly po
ukaraniu w 2019 r., w ramach ugody, Google (wraz z grzywna na rzecz stanu
Nowy Jork — na taczng sume¢ 170 milionéw dolaréw) za naruszenie w serwisie
YouTube prawa do prywatnosci dzieci. Dane osobowe dzieci byly gromadzo-
ne bez zgody ich rodzicow i wykorzystywane do precyzyjnego profilowania
reklam kierowanych do tychze dzieci®.

Specjalisci zajmujacy si¢ kampaniami politycznymi sa w wigkszoSci zgodni
co do tego, ze zmasowana akcja internetowej dezinformacji miata réwniez
zasadniczy wplyw na wynik glosowania w referendum w 2016 r. w sprawie
brexitu. W tej akcji wykorzystywano szczeg6towa wiedzg o obawach — giéwnie

22 https://iapp.org/resources/article/iapp-infographic-ftc-facebook-vs-largest-global-privacy-and-
security-fines.

3 https://www.theguardian.com/technology/2019/aug/23/cambridge-analytica-facebook-response-
internal-document.

24 https://www.politico.com/story/2019/07/24/facebook-ftc-2020-democrats-1614722.

25 https://www.politico.com/story/2019/08/30/google-ftc-investigation-youtube-1479044.
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politycznych — mieszkancoéw Wielkiej Brytanii zwigzanych z dalsza obecnoScia
ich panstwa w Unii Europejskiej. W trakcie dochodzenia w sprawie Face-
booka potwierdzono, ze w sposOb nieuprawniony przekazano z serwisu do
firmy doradczej Cambridge Analytica dane okolo 2,7 miliona uzytkownikow
z Unii Europejskiej. Dane te pdzniej wykorzystano do mobilizacji zwolenni-
kéw brexitu, bez skruputéw grajac na ich lekach przed naptywem do panstw
Unii Europejskiej imigrantow.

Wypada w tym miejscu przypomnieé, ze mig¢dzy liczba glosow za pozo-
staniem w UE i jej opuszczeniem byta stosunkowo niewielka rdznica (48,1%
do 51,9%), co nadaje praktyczne znaczenie zmasowanemu oddziatywaniu
propagandowemu w tym referendum. Wedlug informacji, ktorych udzieli-
fa wspomniana juz Brittany Kaiser, firma Cambridge Analytica prowadzita
w 2016 r. prace dla kampanii Leave.EU i Partii NiepodlegloSci Zjednoczonego
Krolestwa (UKIP) na rzecz opuszczenia Unii Europejskiej. Podobne wnioski
wynikaja z przeprowadzonej w parlamencie brytyjskim analizy wewngtrznych
e-maili migdzy Cambridge Analytica a grupami politycznymi opowiadajacymi
si¢ za wyjSciem Wielkiej Brytanii z Unii Europejskiej. Ze Zrodel tych wyni-
ka, ze w ramach Leave.EU wykorzystano zbiory danych wytworzone przez
Cambridge Analytica, majac na celu dotarcie do profilowanych uczestnikow
referendum za pomoca odpowiednio dobranych wiadomoSci politycznych
w internecie, oczywiScie po to, aby potencjalnie oddziatywac na ich opinig°.

Warto odnotowa¢, ze wraz z przeprowadzeniem w 2016 r. referendum
nie zakonczylo si¢ wykorzystywanie narzedzi internetowych do ksztattowania
opinii politycznej w sprawie brexitu. Wedlug ustalen dziennikarzy §ledczych,
ktore zostaly przedstawione w tekstach opublikowanych w potowie 2019 r.,
juz po upadku gabinetu Theresy May, reklamy umieszczane na Facebooku
w kampanii prowadzonej w 2018 r. przez Mainstream Network z inspiracji
firmy Lyntona Crosby’ego (CTF Partners) mialy wzmacnia¢ poparcie w par-
lamencie dla ,twardego” wyjScia Wielkiej Brytanii z Unii Europejskiej. Zgro-
madzono w czasie tej akcji adresy e-mail okoto miliona aktywnych odbiorcow
reklamy, ktore wykorzystano pdZniej do sygnowania anonimowej korespon-
dencji elektronicznej inspirujacej do wysytania cztonkom Izby Gmin listéw
wzywajacych do opuszczenia Unii Europejskiej. Elizabeth Denham, brytyjska
komisarz ds. informacji, uznata za wysoce prawdopodobne, ze w ten sposdb
uruchomiono fatszywa kampani¢ oddolna, ktora miata sprawia¢ wrazenie, iz
opinia publiczna w Wielkiej Brytanii opowiada si¢ za takim rozwigzaniem.
Jak ujawnit ,, The Guardian”, cata akcja reklamowa online na Facebooku
zostata wsparta wptatag w wysokosci jednego miliona funtow dokonang przez
nieznany podmiot. Denham ostrzegta, ze utworzona baza danych dotyczacych

26 https://www.politico.eu/article/cambridge-analytica-leave-eu-ukip-brexit-facebook.



Dane zgromadzone w cyberprzestrzeni jako zaséb polityczny 93

0sOb zainteresowanych brexitem moze by¢ w przysztosci wykorzystywana do
mikrotargetowania politycznego. Przemawiajac na posiedzeniu komisji zaj-
mujacej si¢ dezinformacja internetowa, komisarz oSwiadczyta, ze omawiany
tu przypadek potwierdza, iz kampania polityczna ,,trwa 365 dni w roku i ist-
niejg nowe sposoby zbierania danych”, co nalezy uwzgledni¢ przy organizacji
kolejnych wyborow?7.

Sprawy obecnosci Wielkiej Brytanii w Unii Europejskiej staly si¢ przed-
miotem intensywnej kampanii internetowej prowadzonej takze przez opera-
torOw spoza tego kraju. Wedlug informacji Katarzyny Kucharczyk z marca
2019 r., firma F-Secure, na podstawie analizy 24 milionéw tweetOw zawiera-
jacych stowo ,brexit”, wystanych z 1,65 miliona kont w okresie od 4 grudnia
2018 do 13 lutego 2019 r., stwierdzila proby ingerowania w debate poprzez
podejrzane dziatania. W wigkszosci przypadkow intencja bylo wzmocnienie
obozu zwolennikdéw opuszczenia Unii przez Wielka Brytani¢. Ustalono, ze
w ramach tych dziatah wysylano niejednokrotnie z jednego Zrodia nawet sto
tweetow na godzing?8. Temat zagranicznej ingerencji za pomoca kampanii
internetowej w sprawy wyjScia Wielkiej Brytanii z Unii Europejskiej stal si¢
w 2020 r. przedmiotem ostrego sporu politycznego. Premier Boris Johnson
odrzucit sugesti¢, ze na glosowanie Wielkiej Brytanii za opuszczeniem Unii
Europejskiej wplyneta rosyjska ingerencja, za$ grupa postow do Izby Gmin
domagajaca si¢ Sledztwa w sprawie ingerencji rosyjskiej oskarzyla szefa gabi-
netu o blokowanie takiego §ledztwa2d,

Rozwoj wydarzen, ktory doprowadzit w grudniu 2019 r. do wyniku wybor-
czego dajacego wigkszo$¢ w Izbie Gmin zwolennikom opuszczenia przez Wiel-
kg Brytani¢ Unii Europejskiej, mozna — uwzgledniajac przy tym zlozono§¢
uwarunkowan sytuacji — traktowa¢ w duzej mierze jako potwierdzenie sku-
tecznoSci oddzialywania na Swiadomos¢ ludzi poprzez korzystanie z narzedzi
komunikacji internetowej. Na tle opisywanej tu sprawy bardzo charaktery-
styczna jest wypowiedZ jednego z bylych czionkéw Scistego kierownictwa
Cambridge Analytica wyemitowana w filmie dokumentalnym pt. Hakowanie
swiata30. Stwierdzil on, ze likwidacja jego spotki nic w tej sprawie nie jest juz
w stanie zmieniC. Skuteczno$¢ psychografii w walce politycznej okazuje si¢
bowiem tak duza, ze zadne przyszle kampanie polityczne, w tym kampanie
wyborcze, nie obeda si¢ bez wykorzystania tej metody do identyfikowania,

27 https://www.theguardian.com/politics/2019/apr/23/secretive-hard-brexit-facebook-campaign-got-
1m-responses.

28 https://cyfrowa.rp.pl/it/32361-brexit-skrajna-prawica-atakuje-na-twitterze.

29 https://www.reuters.com/article/uk-britain-eu-johnson-russia/johnson-says-britain-was-
not-influenced-by-russia-in-brexit-vote-idUSKCN24N1KR; https://www.theguardian.com/
politics/2020/aug/21/mps-threaten-to-sue-boris-johnson-unless-he-acts-over-russian-meddling-
in-uk-polls.

30 The Great Hack, rez. Karim Amer, Jehane Noujaim, prod. USA 2019, Netflix.
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opracowywania preferencji i pozyskiwania ,,przekonywalnych” niezdecydowa-
nych, ktorzy rozstrzygaja o wyniku tych kampanii.

Trzeba przyjac, ze cyfrowe mikrotargetowanie i spersonifikowane oddzia-
tywanie przez podmioty polityczne dazace do zwigkszenia swoich szans na
powodzenie weszlo juz na trwate do SsrodkOow wykorzystywanych w prowa-
dzeniu kampanii politycznych, w tym kampanii wyborczych. Najwazniejsze
w tej sytuacji jest nie tyle zablokowanie mozliwosci politycznego mikrotar-
getowania, ile wyeliminowanie z tych procedur patologii oraz metod watpli-
wych etycznie, np. podstepnego zdobywania danych osobowych pozwalajacych
ukierunkowywaé przekaz i sposob oddziatywania. Kwestie te bezsprzecznie
musza by¢ poddane szczegdtowym regulacjom przez podmioty panstwowe
i ponadpafnstwowe, w ktdrych powinny zosta¢ ustalone standardy legalnego
mikrotargetowania oraz mechanizmy interwencji w przypadku naruszenia
tych standardéw. Wedtug ekspertow International Institute for Democracy
and Electoral Assistance (International IDEA) istotne znaczenie moga miec
w tym przypadku odpowiednio uzupetnione przepisy unijnego rozporzadzenia
o ochronie danych osobowych oraz przepisy prawa wyborczego. Szczegdlnie
wazne staje si¢ w tym konteks$cie zapewnienie przejrzystosci internetowych
reklam politycznych, co samo w sobie jest niezmiernie trudnym zadaniem3!.

5.7. Zagrozenia bezpieczenstwa danych osobowych zgromadzonych
w cyberprzestrzeni jako wyzwanie dla rzadzenia

Zagrozenie bezpieczeristwa internetowych danych osobowych ¢ Obrot danymi
internetowymi jako forma aktywnosci komercyjnej * Lista podejrzanych w sprawie
manipulacji zasobem danych elektronicznych

Utrzymujace si¢ na poziomie sprzetowym i sieciowym zagrozenie bezpie-
czefistwa danych osobowych zgromadzonych w przestrzeni internetowej jest
problemem nabierajacym coraz wigkszego znaczenia politycznego. Nie sposob
doktadnie okresli¢ skali wykorzystywania pozyskanych w sposob nieuprawnio-
ny wrazliwych danych osobowych pochodzacych z internetu (a przynajmniej
wykracza to poza ramy tego opracowania). Wiadomo, ze wycieki danych sa
niejednokrotnie polaczone z pdzniejszym ich wykorzystaniem w prowadze-
niu réznych kampanii promocyjnych (réwniez kampanii politycznych) oraz
w dziataniach przestepczych. Atakéw hakerskich na zbiory danych dokonujag

31 https://www.idea.int/news-media/news/digital-microtargeting-%E2%80%93-challenges-
european-regulators-0.
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przewaznie cyberprzestgpcy — w celu osiggania korzysci finansowych. Jednak
pojawiaja si¢ rowniez informacje (bg¢dzie o tym mowa w dalszych fragmentach
ksiazki), ze za niektOrymi tymi atakami stojg panstwa.

Dla zilustrowania rozmiardw zjawiska wykradania danych internetowych
mozna wspomnie¢ kilka najgloSniejszych takich przypadkow z ostatnich lat.
Przyktadowo w 2014 r. z systemu Yahoo wyplynely imiona, nazwiska, daty
urodzenia, adresy e-mail i numery telefonéw trzech miliardow uzytkownikow
tego systemu. W latach 2014-2018 cyberprzestepcy mieli dostep do danych
osobowych ponad 500 milionéw klientéw sieci hoteli Starwood, ktdére bylty
przechowywane w systemie Marriott International. W 2016 r. wyciekly dane
(gromadzone przez ponad 20 lat) przeszto 400 milionéw o0sob korzystajacych
z portalu Adult Friend Finder, ktory stuzy m.in. do wyszukiwania partneréw
erotycznych. W 2018 r. hakerzy uzyskali dostep do danych 29 milionéw uzyt-
kownikow Facebooka, przy czym w przypadku 14 milionéw oséb byly to nie
tylko podstawowe dane, ale takze dane o miejscu zamieszkania i historii wyszu-
kiwan w internecie32. Liczne wlamania do zbioréw danych zarejestrowano
w 2019 r. Forbes poinformowat o kradziezy szczegdtowych danych osobowych
z 23 milion6éw kont uzytkownikoéw CafePress33. Equifax — amerykanska firma
zajmujaca si¢ sprawozdawczoScig kredytowa — przyznata, ze hakerzy przejeli
dane osobowe, w tym numery kart kredytowych 143 milionéw Amerykanow34.
Hakerzy uzyskali dostgp do danych osobowych ponad 100 milion6éw oséb
ubiegajacych si¢ o kredyt w Banku McLean3>. Z bazy danych agencji podat-
kowej w Bulgarii wyciekly nie tylko numery identyfikacyjne, adresy, nazwiska
i dane o dochodach 4,66 milionéw Bulgaréw i poufne informacje 300 tysigcy
podmiotéw prawnych, ale takze dane dotyczace ptac, umow-zlecen, emerytur,
Srodkéw finansowych otrzymywanych z zagranicy, ubezpieczen zdrowotnych
i rejestracji na stronach hazardowych (te ostatnie znajdowaly si¢ w zbiorze
danych agencji bez wyraznej podstawy prawnej)3.

W niektorych wypadkach trudno jednoznacznie orzec, czy doszio ,tylko”
do zachowania niebezpiecznego czy juz do zachowania nielegalnego. Istnieja
przeciez firmy, ktore zawodowo, w sposdb legalny, trudnig si¢ obrotem danymi
pozyskanymi z zasobow internetowych i ,,wzbogacaniem” tych danych. O nie-
przejrzystosci sytuacji w tej dziedzinie moze Swiadczy¢ nastepujacy przypadek.
Oto jesienig 2019 r. analitycy z firmy Data Viper, zajmujacej si¢ identyfikacja

32 https://tvn24bis.pl/ze-swiata,75/naruszono-bezpieczenstwo-niemal-50-milionow-kont-na-
facebooku,872086.html.

33 https://iapp.org/news/a/data-breach-affects-23m-online-retailer-users.

34 https://www.politico.com/story/2017/09/07/equifax-hack-exposes-millions-data-242458.

35 https://www.cbsnews.com/news/capital-one-data-breach-2019-more-than-100-million-people-
applying-for-credit-affected-today-2019-07-29.

36 https://www.polsatnews.pl/wiadomosc/2019-07-31/przez-wlamanie-do-systemu-podlewania-
kwiatow-chcieli-zdestabilizowac-panstwo/?ref=Kkafle.
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zagrozen nowej generacji, odkryli zamieszczone na powszechnie dost¢pnym
serwerze unikalne dane tacznie okoto 1,2 miliarda ludzi. Ten wyjatkowy zbior,
liczacy ponad 4 terabajty, obejmowal imiona i nazwiska, adresy, numery tele-
fonow oraz profile z serwiséw Facebook, Twitter, GitHub i LinkedIn. Byly to
informacje pozyskane w r6znym czasie i z roznych Zrodel. Zostaly pogrupo-
wane w sposob tworzacy profile poszczegdlnych osob. Nie zawieraly one tak
wrazliwych danych, jak hasta czy numery rachunkéw bankowych. Niosly jednak
ze sobg ryzyko agresji elektronicznej, tym bardziej ze byly to niejednokrotnie
informacje na temat wlasnosci nieruchomosci, sytuacji finansowej, aktywnosci
politycznej, religijnej i spotecznej. W trakcie postepowania wyjasniajacego trop
doprowadzit do firmy People Data Labs zajmujacej si¢ zawodowo przeszuki-
waniem i porzagdkowaniem danych internetowych w celu pdzniejszej sprzedazy
skonfigurowanych w ten sposob informacji o konkretnych osobach i instytu-
cjach oraz przekazywaniem ich do drugiej, podobnej firmy: OxyData.io. Nie
udato si¢ jednak ustali¢ faktycznego wiasciciela koncowego zbioru danych.
Nie trzeba chyba dodawacé, ze osoby, ktorych zintegrowane dane dotyczyly,
nic nie wiedzialy o ich istnieniu w przestrzeni internetowej?’.

Najwigksze firmy technologiczne na $wiecie probuja redukowac lgk ludzi
przed wykorzystaniem ich danych oraz przed §ledzeniem ich zachowan w sieci,
wprowadzajac zasad¢ usuwania po pewnym czasie postow i tworzac proce-
dury kasowania historii aktywnoS$ci poszczeg6lnych uzytkownikéw komunika-
cji internetowej. Jak si¢ jednak nieraz okazuje, s to w istocie wykluczenia
danej informacji z obiegu w sieci, nie za$ z zasobu danych samych tych firm
technologicznych, ktéry stanowi przedmiot transferu do innych podmiotéw.

Koncerny bedace wiascicielami mediow spotecznoSciowych nierzadko
musialy przyznaé, ze znajdujace si¢ w ich dyspozycji zasoby danych osobowych
nie sg dostatecznie chronione. Przyktadem moze by¢ Facebook, z ktérego
zasobow wielokrotnie wyciekaly dane osobowe. Korzystajac z zestawienia
dokonanego przez Urszule Lesman, warto podac, ze tylko we wrzesniu 2019 r.
dostgpna byla niezabezpieczona baza danych 419 milion6w osdb, zawierajaca
ID poszczegOlnych uzytkownikow portalu i ich numery telefonéw, za§ podobna
niezabezpieczona baza danych 267 miliondow uzytkownikdw zostata wykryta
w grudniu tego samego roku. W 2018 r. hakerzy opublikowali prywatne infor-
macje dotyczace 29 miliondw uzytkownikow tego portalu spotecznosciowego3s.

Problem bezpieczefistwa zbioréw danych administrowanych przez firmy
technologiczne — a tym samym niebezpieczenstwa utraty kontroli nad tymi
danymi — staje si¢ tym powazniejszy, ze w tych zbiorach znajduja si¢ row-

37 https://www.dataviper.io/blog/2019/pdl-data-exposure-billion-people/.

3 https://cyfrowa.rp.pl/it/42613-facebook-idzie-na-rekord-wyciek-danych-267-mln-
uzytkownikow?utm_source=rp&utm_medium=teaser_redirect; https://www.theguardian.com/
technology/2019/sep/04/facebook-users-phone-numbers-privacy-lapse.
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niez bardzo wrazliwe informacje osobiste. Przykladowo, firma DeepMind
z Wielkiej Brytanii przetwarzajaca, w ramach procedur uczenia maszynowego
we wspOlpracy ze stuzba zdrowia, dane 1,6 miliona brytyjskich pacjentéw,
przeniosta w 2019 r. wlasne zasoby do Google, swojej spotki macierzystej
(DeepMind Technologies Ltd zostalo przejete przez Google w 2014 r.)3.

Podejrzenia o tworzenie narzedzi do pozyskiwania i nielegalnego wyko-
rzystywania danych znajdujacych si¢ w obrocie elektronicznym bardzo czg¢sto
padaja na producentdw sprzetu i oprogramowania internetowego. Mocno
ugruntowane jest przekonanie, ze maja oni techniczne mozliwoSci wyposa-
zania swoich produktow w ,tylne furtki” utatwiajace zdalny, nieuwierzytel-
niony dostep do znajdujacych si¢ w ich zasiggu danych i ze moga instalowac
w swoich produktach sekretne oprogramowanie pozwalajace na przejecie
pelnej kontroli nad funkcjonowaniem produkowanych narzedzi. To, w jakim
stopniu korzystaja z tych mozliwosci, stanowi przedmiot sporow. Jest rzecza
oczywista, ze odkrycie takiego tajemnego oprzyrzadowania moze prowadzi¢
do kosztownych strat wizerunkowych, producenci sprzgtu i oprogramowania
muszg si¢ zatem liczy€ z ryzykiem ich poniesienia. Faktycznie pod ich adresem
padaja nieraz daleko idace zarzuty czy oskarzenia, majace niejednokrotnie
podtekst polityczny.

Polityczny wymiar konfliktow na tle zagrozen danych i zasad funkcjo-
nowania sprzetu internetowego w zwigzku z mozliwoscig nieautoryzowane;j
ingerencji ze strony producenta tego sprzetu ilustruje — zasygnalizowany juz
we wczesniejszym fragmencie ksigzki — amerykansko-chinski spor z powodu
sprzetu produkowanego przez chinski koncern Huawei, ktory nabrat ostrosci
na poczatku 2019 r. Na marginesie tego sporu warto zauwazy¢, ze Amerykanie
dobrze wiedzg z wlasnych doswiadczen, jakie mozliwosci daje wbudowanie do
sprzetu komunikacyjnego elementow pozwalajacych uzyskaé nieautoryzowany
dostep do tresci przekazow telekomunikacyjnych. Na poczatku 2020 r. ujawnio-
no trwajacy kilkadziesiat lat proceder celowego ostabiania zabezpieczen przez
szwajcarska spotke produkujaca sprzet szyfrujacy kontakty telekomunikacyjne,
jak si¢ okazato zalezng od CIA i — przez dtugi czas — od wywiadu niemiec-
kiego. Stuzby USA i RFN nie mialy trudnoSci z przetamaniem tych zabez-
pieczen szyfrowych. Sprzet produkowany przez Crypto AG byt sprzedawany
do ponad 120 panstw, gdzie wykorzystywano go do szyfrowania kontaktow
dyplomatycznych, ktére w ramach operacji prowadzonej pod kryptonimem
,»Thesaurus”, a nast¢pnie ,,Rubicon”, byly monitorowane przez CIA i BND
(Bundesnachrichtendienst — Federalna Stuzba Wywiadu)*0.

39 https://tech.wp.pl/google-przejmuje-piecze-nad-danymi-medycznymi-w-wielkiej-brytanii-
6426544758924929a.

40 https://www.washingtonpost.com/graphics/2020/world/national-security/cia-crypto-encryption-
machines-espionage/?itid=hp_rhp-top-table-main_crypto-730am%3Ahomepage %2Fstory-ans.
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Wsrdd sprawcow niejawnych ingerencji w internetowy zasob danych wazne
miejsce zajmujg stuzby publiczne poszczegdlnych panstw. Podmioty te — zwtasz-
cza stuzby specjalne — prowadza na wielka skale przeszukiwania zasobow
danych internetowych, uzyskujac dostep do wrazliwych informacji. Pafistwa od
zawsze, przy uzyciu roznorakich Srodkow i procedur, zbieraly i wykorzystywaty
informacje o zdarzeniach, zjawiskach oraz ludziach i strukturach instytucjonal-
nych. W tej dziedzinie instytucje pafnstwowe tradycyjnie sa uprzywilejowane,
w niektorych obszarach wrecz maja one pozycje monopolistyczna.

Wspotczes$nie wiadze publiczne staja wobec wyzwan zwigzanych z faktem,
ze informacje, na ktorych pozyskiwanie miaty dotad monopol, gromadzg takze
podmioty pozapanstwowe, ktore niejednokrotnie dysponuja juz nieporOwny-
walnie wigkszym zasobem danych niz one same. Jest to zmiana jakoSciowa.
Rzadzacy muszg sobie w zwigzku z tym zadac¢ sporo pytafn. Dwa z nich wydaja
si¢ podstawowe. Po pierwsze, jest to pytanie o to, jak wykorzysta¢ instrumenty
wladzy publicznej, w tym prawo, do monitorowania, standaryzacji i reglamen-
tacji procesu pozyskiwania i wykorzystywania danych przez administratoréw
komunikacji internetowej oraz do ograniczenia pojawiajacych si¢ w tej dzie-
dzinie nieprawidlowosci. Po wtore, jest to pytanie o to, jak zagwarantowad
dostgp organdéw publicznych do danych zgromadzonych w zasobie cyfrowym
majacych znaczenie dla wykonywania zadan i obowigzkéw tych organow.

Praktyka ostatnich lat pokazuje, ze stuzby publiczne wykorzystuja do pene-
tracji zasoboéw danych internetowych i nadzoru nad komunikacja elektroniczng
skomplikowane programy, w tym wypracowane przez informatykOw programy
identyfikacji i rozpoznawania danych biometrycznych. Istnieja m.in. narzedzia
do rozpoznawania twarzy na podstawie zdj¢¢ zgromadzonych i opracowanych
przez korporacje bedace wtascicielami mediow spolecznos$ciowych. Najczesciej
dziatalno$¢ taka jest prowadzona na mocy rozszerzajacej interpretacji nie-
precyzyjnych przepiséw prawa, z odwotywaniem si¢ do potrzeby zapewnienia
bezpieczenistwa publicznego i osobowego.

5.8. Nowy wymiar rozbieznosci miedzy wolnoscia a bezpieczefistwem
w sferze danych internetowych, sztucznej inteligencji
i upowszechnienia systeméw nadzoru elektronicznego

Trudnos¢ wyboru miedzy ochrong wolnosci, prywatnosci i bezpieczeristwa * Skok
jakosciowy w dziedzinie inwigilacji przez organy paristwowe pod wplywem komunikacji
internetowej i rozwoju inteligentnych technologii * Kontrowersje wokotl doskonalenia
narzedzi sztucznej inteligencji stuzqcych do rozpoznawania twarzy i glosu * Wzrost
Swiadomosci zagrozeri w sferze danych biometrycznych
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W epoce komunikacji elektronicznej, stalego powigkszania zasobu danych
internetowych oraz rozwoju narzedzi sztucznej inteligencji pojawia si¢ w nowej
odstonie klasyczny problem rozbieznoSci miedzy wolnoscig a bezpieczen-
stwem. Toczy si¢ spdr o mozliwosci i sposob niwelowania tych rozbieznosci.
Z zasadniczych wzgledow spor ten trudno jest jednoznacznie rozstrzygnac.
Nie ulega bowiem watpliwosci, ze tam, gdzie w gr¢ wchodzi kolizja dwdch
podstawowych wartoSci, jakimi sg wolno$¢ i bezpieczenstwo, a takze koniecz-
no$¢ uznania jednej z nich za warto$¢ prymarng, podlegajaca szczegllnej
ochronie, stajemy przed bardzo trudnym wyborem. Z jednej strony trzeba
uwzglednia¢ uwarunkowania wynikajace z konsekwentnie rozbudowywanych
gwarancji praw i wolnoSci cztowieka i obywatela. Z drugiej strony trzeba
pamigtal, ze informacje sg jednymi z najwazniejszych narzedzi do ochrony
bezpieczenstwa panstw oraz do walki z przestgpstwami, trudno byloby wiec
zrozumie¢ niewykorzystanie w tej walce posiadanych zasobow danych.

Wykorzystanie danych cyfrowych niejednokrotnie moze ustrzec przed zda-
rzeniem o tragicznych skutkach. Przyktadem na to sg prewencyjne dzialania
podjete dzigki wejSciu w posiadanie informacji na temat planowanych operacji
terrorystycznych. Wiasciwe organy panstwa niezaprzeczalnie musza mie¢ moz-
liwos¢ prowadzenia w SciSle okreSlonych ramach prawnych — z wykorzystaniem
nowoczesnych narzedzi — inwigilacji polegajacej na niejawnym pozyskiwa-
niu i zatrzymywaniu informacji w celu zapobiegania przestepstwom lub ich
wykrycia oraz wskazania os6b odpowiedzialnych za popelnienie przestepstw.
Jednak powaznym problemem pozostaje w tym przypadku przestrzeganie
zasad i granic prowadzenia inwigilacji.

W wyniku komunikacji internetowej i rozwoju inteligentnych technologii
wzrosly do niespotykanych wcze$niej rozmiaréw mozliwosci inwigilacji pro-
wadzonej takze przez organy wtadzy panstwowej. W zwigzku z tym powstaja
warunki do — niekiedy drastycznego — naruszania granic prywatnosci czlo-
wieka. Obowigzujace w tym zakresie przepisy gwarancyjne, jak np. artykut 8
Europejskiej Karty Praw Czlowieka, nie stanowia juz wystarczajacej ostony
przed naduzywaniem argumentu bezpieczefistwa do ingerencji w zycie pry-
watne i nie s juz skutecznym narz¢dziem ochrony danych osobowych przed
niejawna, nieuzasadniong i arbitralng penetracja. W tych sprawach pojawiaja
si¢ bardzo rozbiezne interpretacje i dochodzi do licznych sporéw prawnych
siegajacych szczebla Europejskiego Trybunatu Praw Czlowieka4l.

Ujawnione przez Edwarda Snowdena dziatania amerykanskich stuzb spe-
cjalnych pokazuja, ze inwigilacja jest niejednokrotnie prowadzona na granicy
prawa lub wrecz z naruszeniem jego przepisow. Dzieje si¢ tak zwlaszcza

41 Szerzej zob. M. Szuniewicz, Ochrona bezpieczeristwa paristwa jako przestanka ograniczenia praw
i wolnosci jednostki w swietle Europejskiej Konwencji Praw Czlowieka, Warszawa 2016, s. 208
i nast.
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w przypadku inwigilacji masowej oraz dyskrecjonalnego pozyskiwania meta-
danych charakteryzujacych kontakty telekomunikacyjne. W zwigzku z tym
pojawia si¢ problem polegajacy na tym, ze ingerencja w prawa i wolnosci
cztowieka jest nieproporcjonalna w stosunku do potrzeby ochrony demokra-
tycznych instytucji oraz bezpieczenistwa panstwa i jednostek.

Systemowa inwigilacja elektroniczna prowadzona przez stuzby pafnstwowe
upowszechnia si¢ w szybkim tempie i zaczyna by¢ traktowana jako standar-
dowe dzialanie. W przywolanym juz wczes$niej raporcie na temat wolnosci
w internecie, przygotowanym przez amerykanska organizacj¢ Freedom House,
zestawiono przyktady wskazujace, ze dotyczy to w pierwszym rze¢dzie panstw
niedemokratycznych, w ktorych prywatno$¢ obywateli nie stanowi wartoSci
chronionej. Narzedzia sztucznej inteligencji stuza w tych panstwach coraz
czeSciej do permanentnego nadzoru spolecznego, a nierzadko takze do ukie-
runkowywania dzialan represyjnych. Powolujac si¢ na konieczno$¢ przeciwdzia-
fania zachowaniom patologicznym, wladze panstwowe w wielu przypadkach
wykorzystuja inteligentne technologie do obrony swoich interesow politycznych
i zwalczania oponentow, w tym uczestnikow protestéw spolecznych.

Za modelowy — i zarazem zatrwazajacy — przyktad tego zjawiska mozna
uzna¢ nadzor elektroniczny w Chinach, o ktorego rozmiarach $wiadczy odkry-
ta baza danych sktadajaca si¢ z regularnie aktualizowanych profili mediow
spotecznosciowych, wiadomosci i udostgpnionych plikow okoto 364 miliondéw
chinskich uzytkownikéw internetu#2. Liczne przypadki niebezpiecznego kurcze-
nia si¢ sfery prywatnosci w warunkach cywilizacji cyfrowej stwierdzono w Rosji,
panstwach Bliskiego Wschodu, Afryki Potnocnej i Ameryki Potudniowe;.

W raporcie Freedom on the Net 2019 odnotowano takie przypadki rowniez
w panstwach demokratycznych, w tym w Stanach Zjednoczonych, gdzie mozna
byto zaobserwowaé wzmozone wykorzystywanie narzedzi elektronicznych do
inwigilacji imigrantow prowadzonej wedtug niejasnych procedur. Trudno uznaé
za przypadek fakt, ze takze rzady panstw demokratycznych naciskaja na firmy
technologiczne, aby te stwarzaly im mozliwosci uzyskania dostgpu do szy-
frowanej korespondencji internetowej i dokumentéw przechowywanych na
smartfonach oraz innych urzadzeniach cyfrowych, i rozwazaja wprowadzenie
przepisow zmuszajacych te firmy do wykonywania takich zadan. Zazwyczaj
wladze uzasadniajg swoje poczynania koniecznoS$cig poprawy bezpieczefistwa,
Sledzeniem potencjalnej dziatalnosci przestepczej i gromadzeniem dowoddow
w sprawach karnych3.

Watpliwosci natury prawnej i moralnej dotyczace relacji — czy tez, mowigc
wprost, kolizji — mi¢dzy ochrong bezpieczefistwa a gwarancjami praw czlowieka

42 https://www.freedomonthenet.org/report/freedom-on-the-net/2019/the-crisis-of-social-media/
social-media-surveillance.
43 https://www.politico.eu/article/encryption-facebook-apple-us-europe-law-enforcement.
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budza w ostatnim czasie narzedzia sztucznej inteligencji stuzace do rozpozna-
wania twarzy i glosu, stale doskonalone i stosowane na coraz wigkszg skale.
Specjalisci zajmujacy si¢ ochrong danych osobowych sa zgodni co do tego, ze
wlasnie w tym obszarze dochodzi do szczegdlnie dotkliwych naruszen prywat-
nosci, ktore w wielu przypadkach sg zwigzane z r6znymi formami nadzoru*.

Technologia identyfikacji personalnej na podstawie szablonu elektronicz-
nego stworzonego w ramach biometrycznego obrazu indywidualnych cech
fizycznych twarzy pozwala obecnie potwierdzac — za pomocg poréwnan — tozsa-
moS$¢ 0sob. Administratorami najwigkszych zbiordw, liczacych kilka miliardow
wizerunkow osob, sa koncerny bedace wiascicielami mediow spotecznoscio-
wych. Stale uzupelniane bazy spersonalizowanych zdje¢ maja stuzby specjal-
ne i policyjne oraz rdéznego rodzaju podmioty ochrony i rejestracji dostepu
do okreslonych miejsc lub ustug. Bardzo czgsto w bazach danych nastepuje
integracja wizerunkéw twarzy, odciskow palcow i DNA. Niejednokrotnie na
podstawie zebranego materiatu zdjgciowego sa podejmowane decyzje o klu-
czowym znaczeniu dla praw poszczegélnych osob, i to w sytuacji, gdy — jak
pokazuja badania — technologia skanowania wizerunkdéw nadal nie pozwala
unika¢ btedow w identyfikacji tozsamosci.

Do opinii publicznej naptywaja liczne sygnaly, ze kwestie rejestrowania,
przechowywania i wykorzystywania danych biometrycznych, w tym gtownie
wizerunkOw twarzy, nie sa w wystarczajacy sposob uregulowane, za$§ praktyka
postgpowania w tym zakresie nie gwarantuje poszanowania praw i wolnoSci
cztowieka, zwtaszcza prawa do prywatnosci. Przyczyn tego stanu rzeczy nalezy
upatrywaé w dziataniach globalnych koncernéw internetowych, ktdre czujq si¢
wlaScicielami swoich zasobow. Mozna tez wskazywaé w tym zakresie na aktyw-
no$¢ réznych stuzb panstwowych, w tym przede wszystkim stuzb dzialajacych
w dziedzinie bezpieczenstwa i porzadku publicznego. Awaria Facebooka w lipcu
2019 r., ktora utrudnita uzytkownikom dostep do zamieszczonych w serwisie
zdjec, przy okazji ujawnita uprawiany w tym serwisie proceder. Internauci mogli
bowiem zobaczy¢, ze do ich zdje¢ sg przypisane kody (tagi) wiazace fotografie
z konkretnymi, wyraznie zidentyfikowanymi uzytkownikami*.

Policja i stuzby bezpieczefistwa na calym Swiecie, w tym takze w panstwach
Unii Europejskiej, coraz czgsciej korzystaja z systemOw rozpoznawania twarzy
0sOb obecnych w przestrzeni publicznej i zaczynaja traktowaé te technolo-
gie jako swoje rutynowe narze¢dzie dziatania. W przygotowanym w 2019 r.
przez Comparitech rankingu 50 krajow oceniajacym przestrzeganie standar-
déw wykorzystywania danych biometrycznych najgorzej wypadly Chiny — jako

44 https://www.biometricupdate.com/202002/the-rise-of-facial-recognition-technology-where-we-
are-and-what-to-expect.

45 D. Maikowski, Awaria Facebooka ujawnila, co serwis robi z naszymi zdjeciami, Gazeta.pl
4.07.2019.
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panstwo majace najbardziej niepokojace, zagrazajace prywatnosci regulacje.
Kolejne niechlubne miejsca zajety Malezja, Pakistan i Stany Zjednoczone
(gtownie w zwigzku ze stosowaniem kontroli biometrycznej na lotniskach).
Najmniej zastrzezen dotyczylo Irlandii i Portugalii®c.

Identyfikowanie obywateli za pomocg wizerunkéw internetowych ich twa-
rzy i rozpoznawania glosu stalo si¢ standardowa procedurg w dziataniu wtadz
panstwowych w Chinach. W 2019 r. wprowadzono zasadg, Ze przy rejestracji
nowego telefonu komdrkowego obowigzkowa jest personalna identyfikacja
wlasciciela i zgoda na zainstalowanie aplikacji pozwalajacej wtadzom zeskano-
wac twarz uzytkownika telefonu. Rozwigzanie to zostato — jak zwykle w takich
sytuacjach — umotywowane dazeniem do ochrony praw i interesow obywa-
teli w cyberprzestrzeni*’. W Chinach funkcjonuje zamknigty uktad milionoéw
kamer potaczonych ze stale doskonalonym od 2014 r. pafistwowym systemem
rozpoznawania twarzy. Jak podal w swoim raporcie Hubert Koziet*s, liczbg
takich kamer w Chinach szacowano w 2018 r. na okofo 200 milionéw, za$
prognozy na 2020 r. mowily juz o 626 milionach kamer nadzoru. Z syste-
mem wspdtdzialajg tez miliony kamer przemystowych. Pafistwo monitoruje
przy uzyciu tych narzedzi i mechanizmow zachowanie obywateli w przestrzeni
publicznej. Kamery wchodza w skfad stale usprawnianego systemu ,,zaufania
spofecznego”, ktory w praktyce stuzy totalnej inwigilacji zachowah w sieci
internetowej oraz w przestrzeni publicznej. Mieszkancy Chin podlegaja per-
manentnej ocenie za pomocg punktow przyznawanych za poszczeg6lne zacho-
wania, w tym takze punktéw ujemnych za zachowania uznane za naganne,
a nawet za utrzymywanie nieodpowiednich kontaktow. Od wynikéw tej oceny
moze by¢ uzaleznione uznanie danej osoby za ,jednostke zdyskredytowang”
i pozbawienie jej roznych praw. W 2019 r. poinformowano tez, ze w trakcie
manifestacji ulicznych w Hongkongu policja stosowata systemy monitoringu
pozwalajace rozpoznaé twarze uczestnikow zgromadzen i na tej podstawie
dokonywata pdzniej zatrzyman osob zidentyfikowanych w ten sposdb?.

Chiny stanowig skrajny przyktad panstwa stosujacego narzedzia cyfrowe
do nadzorowania spoleczenstwa i pojedynczych osob. Cyfrowa identyfikacji

46 https://www.biometricupdate.com/201912/biometric-data-standards-in-50-countries-ranked-
with-china-and-u-s-near-bottom.

47 https://www.theguardian.com/world/2019/dec/02/china-brings-in-mandatory-facial-recognition-
for-mobile-phone-users.

48 https://cyfrowa.rp.pl/globalne-interesy/42722-1984-w-2020-roku-rusza-system-totalnej-kontroli-
miliarda-ludzi?utm_source=rp&utm_medium=teaser_redirect.

49 https://www.tvn24.pl/hongkong-i-chiny-wykorzystuja-nowoczesne-technologie-podczas-
demonstracji,959099,s.html. O tym, Ze nowe technologie stanowig brof obosieczna, §wiadczy
fakt, iz w czasie tych samych manifestacji ulicznych ich uczestnicy mogli za pomoca specjalne;j
aplikacji rozpozna¢ policjantdéw, ktorzy w ubraniach cywilnych podejmowali dziatania w ttumie
protestujacych.
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biometryczna zostala tam wpisana w system tzw. spotecznej i moralnej wia-
rygodnosci, ktOry stat si¢ istotnym instrumentem wladczego zarzadzania pan-
stwem. Urzedowe banki danych biometrycznych: wizerunkow twarzy, obrazu
teczowki, odciskow palcow, grupy krwi, DNA, probek glosu sa nieustannie
uzupelniane, bez poinformowania o tym fakcie zainteresowanych ludzi przy ich
kontaktach z instytucjami pafstwa oraz przy okazji korzystania ze Swiadczen
medycznych. Wraz z monitoringiem wizyjnym, kontrolg komunikacji i zasobow
cyfrowych, elektroniczng rejestracja zdarzen i informacjami pochodzacymi ze
zrédet instytucjonalnych i osobowych, dane biometryczne stanowig podstawe
zintegrowanej, interaktywnej bazy danych o osobach i zdarzeniach, ktdra jest
w Chinach filarem cyfrowego, ogélnopanstwowego panoptykonu. To ,,oczy
oraz miecz partii i panstwa”.

Chinski system spotecznej i moralnej wiarygodnoSci opiera si¢ na per-
manentnym i powszechnym monitorowaniu oraz rejestrowaniu w czasie rze-
czywistym zachowan ludzi i zdarzen potaczonym z ich cyfrowa identyfikacja
i integracja wszystkich posiadanych przez panstwo informacji oraz dzialan
kontrolowanych przez pafstwo instytucji. System obejmuje zautomatyzowane
weryfikowanie, wartoSciowanie, kwalifikowanie, pozycjonowanie zachowan
ludzi i instytucji. Z jednej strony nagradza ludzi stosujacych si¢ do narzuconych
standardow, z drugiej za$ — ostrzega, upomina i karze, w tym izoluje spotecznie
i wyklucza z dostgpu do zasobow, ustug publicznych i Zycia gospodarczego.
WartoSciowanie ludzi i kwalifikowanie ich do kategorii zr6znicowanych pod
wzgledem przystugujacych im praw odbywa si¢ w ramach systemu punkto-
wego nagrdd i kar. Osoby uznane za niewiarygodne system ten pozbawia
np. prawa do zakupu biletu na Srodki komunikacji, uniemozliwia im postanie
dziecka do lepszych szkot czy tez zdobycie zatrudnienia. Karane sa réwniez
osoby, ktore mimo ostrzezenia utrzymuja kontakty z ludZmi negatywnie oce-
nionymi. System skiania do wskazywania tych, ktorzy ,,zawiedli”, i zaklada
wywieranie na takie osoby spotecznej presji, m.in. przez upowszechnianie ich
wizerunkow i danych personalnych oraz za pomoca aplikacji ostrzegajacych
przed kontaktami z nimi. Celem jest zapewnienie autocenzury, samodyscy-
pliny i autoblokady niepozadanych aktywnoSci ludzi i instytucji — zgodnie
z zasada, ze czlowiek zagrozony i niepewny swojej sytuacji sam si¢ najlepiej
pilnuje i cenzuruje. Rozwigzania systemu znajdujg si¢ w fazie pilotazowego
wdrazania z wykorzystaniem narzedzi cyfrowych i sztucznej inteligencji. Sa
one powigzane z dzialaniami propagandowymi i metodami sterowania opinig
publiczng. Uzasadnia si¢ je koniecznoS$cig ochrony intereséw narodowych,
tworzeniem silnego i stabilnego pafistwa oraz zapewnieniem harmonijnego
rozwoju spolecznego i ,,spelnianiem marzen ludzi”>0.

50 Zob. K. Strittmatter, Chiny 5.0. Jak powstaje cyfrowa dyktatura, Warszawa 2020.
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Naduzywanie narzedzi cyfrowych do biometrycznej identyfikacji ludzi pro-
wadzi do naruszen prawa do prywatnosci takze — jak juz wspomniatem — w pan-
stwach demokratycznych. W polowie 2019 r. powazne naruszenie ochrony
danych osobowych wykryto w systemie biometrycznym stosowanym przez banki,
brytyjska policje i firmy ochroniarskie. Izraelscy badacze bezpieczenistwa Noam
Rotem i Ran Locar bez trudu dotarli do odciskow palcow, wizerunkdw twarzy
i innych danych ponad miliona os6b. Materialy te byly zamieszczone w fatwo
dostgpnej bazie firmy ochroniarskiej odpowiedzialnej za internetowy system
zamkow biometrycznych. Badacze mogli ustali¢ w czasie rzeczywistym aktualna
lokalizacje tych osob w podlegajacych systemowi obiektach takze poza Wielka
Brytanig®!. Wedtug licznych doniesien Izrael uzywa metody rozpoznawania
twarzy do §ledzenia Palestynczykow na Zachodnim Brzegu.

W Rosji, gdzie powszechnie praktykuje si¢ w duzych miastach skanowanie
rysOw twarzy w systemie kamer ulicznych, zaplanowano wyposazenie poli-
cjantow w podreczne urzadzenia stuzace do tego samego celus2. W styczniu
2020 r. uruchomiono w Moskwie system monitorowania biometrii twarzy
na zywo za pomocg technologii wideo dostarczonej przez firme¢ NtechLab.
System ten, ktorego warto$¢ kontraktowa przekroczyta 3 miliony dolarow,
moze dziala¢ jednoczes$nie w setkach tysigcy kamer. Obecnie funkcjonuje juz
w nim 175 tysigcy kamer3.

W niektorych panstwach sa prowadzone prace zmierzajace do stworzenia
ogolnokrajowego rejestru wizerunkow ludzi zidentyfikowanych w komunikacji
internetowej. Przyktadem moze by¢ Australia, gdzie obowiazuja juz rozwia-
zania ustawowe pozwalajace agencjom rzadowym na dostep do dokumentow
tozsamosci i zdjec paszportowych. Na podstawie tych regulacji tylko w 2017 .
100 agencji rzadowych i 700 innych firm przeprowadzito ponad 30 milion6w
biometrycznej kontroli tozsamosci za pomocg wizerunkéw elektronicznych34.
W sytuacji coraz powszechniejszego korzystania z technik identyfikacji bio-
metrycznej, w 2019 r. komisja parlamentarna do spraw egzekwowania prawa
zalecita rzadowi ustanowienie organu nadzorczego zajmujacego si¢ bezpie-
czefistwem danych biometrycznych oraz zwigkszenie przejrzystoSci programu
rozpoznawania twarzy>>.

51 https://www.theguardian.com/technology/2019/aug/14/major-breach-found-in-biometrics-system-
used-by-banks-uk-police-and-defence-firms.

52 https://www.theguardian.com/technology/2019/jul/29/what-is-facial-recognition-and-how-
sinister-is-it.

53 https://www.biometricupdate.com/202001/moscow-launches-live-facial-biometrics-surveillance-
network-ntechlab-ceo-calls-worlds-largest.

54 https://www.theguardian.com/technology/2019/sep/29/plan-for-massive-facial-recognition-
database-sparks-privacy-concerns.

55 https://www.biometricupdate.com/201904/committee-recommends-australia-set-up-biometric-
data-security-oversight-body.
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W Indiach, wedtug danych z grudnia 2019 r., w ramach programu Aadhaar
stanowigcego element systemu Unique Identity Authority of India (UIDAI),
zgromadzone byly identyfikatory biometryczne 1,25 miliarda mieszkancow.
Codziennie wysylano do tego systemu 30 milionéw zadan uwierzytelnienia
i wprowadzano od 300 do 400 tysiecy aktualizacji informacji. Przygotowywane
sq regulacje, ktore pozwolg na integracj¢ kont Aadhaar z lista wyborcow za
pomocgy legitymacji wyborczej ze zdjgciem>©.

Odrebnym problemem staje si¢ fakt, ze narz¢dzia gromadzenia i anali-
zy wizerunkow twarzy i probek glosu sa wykorzystywane nie tylko do iden-
tyfikacji personalnej i rozpoznawania aktywnosci poszczegllnych osob, ale
takze do wartoSciowania tych oséb pod katem wybranych cech. Przyktadowo,
w Chinach opracowano technologie, ktora skanuje mimike twarzy i dziala jak
wykrywacz ktamstw. System rozpoznaje kilkadziesigt krotkich mimowolnych
reakcji mimicznych i na tej podstawie rozstrzyga o prawdomdwnosci osoby
obserwowanej za pomoca kamery w smartfonie. Banki w Chinach zaczyna-
ja juz w tym trybie weryfikowa¢ prawdomownos¢ klientdw starajacych sie
o kredyt. Ewentualne bledy maszynowe — prowadzace do mylnego podwa-
zenia wiarygodnoSci poszczegdlnych osob — negatywnie odbijaja si¢ na ich
zywotnych interesach7.

Ros$nie $wiadomo$¢ zagrozen istniejacych w sferze danych biometrycz-
nych i pojawiaja si¢ proby ograniczenia dowolnosci dziatan w tej dziedzinie.
W Unii Europejskiej planowano ograniczenie mozliwoSci rozpoznawania
tozsamoSci na podstawie zarejestrowanych rysow twarzy. Podejmowane sg
dziatania zmierzajace do objecia tych procedur przepisami unijnego rozporza-
dzenia o ochronie danych osobowych. Krajowe organy ochrony prywatnosci,
przyktadowo Paul Wiles, brytyjski komisarz do spraw biometrii, podkre§la-
ja, ze bledem jest pozostawienie decyzji w tych sprawach organom bezpie-
czefistwa, i postuluja, aby wyraZznie okresli¢ w prawie sytuacje, w ktorych
korzysci publiczne zwigzane z wykorzystaniem identyfikacji biometrycznej
przewazaja nad ,znacznym naruszeniem prywatnosci jednostki”8. Powstaja
ruchy spoteczne (np. organizacja Fight for the Future), ktore §ledza zagroze-
nia zwigzane z rejestrowaniem wizerunkéw twarzy i rozpoznawaniem na tej
podstawie tozsamosci. W 2019 r. grupa uzytkownikdw serwisu ztozyta w sadzie
w San Francisco pozew, w ktorym zazadano niemal 35 miliardow dolarow

56 https://www.biometricupdate.com/202002/indian-government-considers-linking-aadhaar-with-
voter-records-as-biometrics-use-expands.

51 P. Szostak, Chiriskie banki skanujq twarze klientéw. Sprawdzajq, czy mowiq prawde, https://
wyborcza.pl/7,156282,24115107,chinskie-banki-skanuja-twarze-klientow-sprawdzaja-czy-mowia.
html.

58 https://www.theguardian.com/uk-news/2019/jun/27/watchdog-criticises-chaotic-police-use-of-
facial-recognition.
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za nielegalne gromadzenie danych biometrycznych w zwiazku z wykorzysty-
waniem technologii rozpoznawania twarzy przy logowaniu si¢ na konto na
Facebooku>®. Sad podzielil zastrzezenia oséb skarzacych, co otworzylo droge
do postgpowan odszkodowawczych. Warto wspomnie¢, ze juz ponad 10 lat
temu stan Illinois, jako pierwszy w USA, wprowadzil prawo chronigce dane
biometryczne swoich obywateli®0.

Fatwos¢ mechanizmdw identyfikacji poprzez skanowanie wizerunkow twa-
rzy i probek gtosu powoduje, ze pafistwa wykazuja duza wstrzemigzliwos¢ we
wprowadzaniu ograniczen w korzystaniu z tych narzedzi. Janosch Delcker
i Cristiano Lima w swoim raporcie w tej sprawie zwracajag uwage na to, ze
technologia skanowania twarzy, budzaca wiele obaw o prywatnosc, jest trak-
towana przez rzady jako wazny instrument wykonywania zadan zwigzanych
z bezpieczefnistwem. Prowadzi to do blokowania przepiséw reglamentujacych
wykorzystywanie technologii rozpoznawania twarzy i w praktyce pozosta-
wia kontrolg¢ w tej dziedzinie firmom technologicznym i stuzbom specjal-
nym. Wigcej sygnatow wskazujacych na ewentualne zmiany sytuacji pochodzi
z Unii Europejskiej niz z USA, chociaz i w Unii praktyka pozostaje w zgo-
dzie z pogladem, ze przy tworzeniu ewentualnych ograniczefn rozpoznawania
twarzy nalezy wykaza¢ znaczng ostrozno$¢. Takie podejScie rekomendowaty
m.in. organy nadzoru prywatnoSci w Szwecji, we Francji i w Wielkiej Brytanii.
W 20109 r. brytyjski sad odrzucit ,,pierwszg powazng probe ograniczenia poli-
cyjnego korzystania z rozpoznawania twarzy, twierdzac, ze korzysci w zakresie
bezpieczenistwa przewazaja nad ryzykiem dla prywatnosci i wolnoSci indywi-
dualnych”¢l. Na poczatku 2020 r. okazato si¢, ze Unia Europejska wycofuje
si¢ z weczedniejszych zapowiedzi wprowadzenia na okres przejSciowy zakazu
rozpoznawania twarzy osOb przebywajacych w przestrzeni publicznej i zamierza
tylko wypracowaé w tych sprawach bardziej klarowne zasady i standardy®2.

W praktyce najdalej idaca regulacj¢ odnoSnie do stosowania metody
identyfikacji na podstawie wizerunku twarzy wprowadzono w San Francisco
— pierwszym miescie na $wiecie, ktore zakazato lokalnym agencjom korzystania
z tej technologii. Ochrong elektronicznych danych osobowych zagwarantowa-
fo tez prawo stanowe w Kalifornii, ktore weszlo w zycie 1 stycznia 2020 r.
Mieszkancy stanu otrzymali na mocy ustawy o prywatnosci duze mozliwosci
ochrony swoich danych i informacji osobistych w internecie. Wprowadzono

59 https://tvn24bis.pl/ze-swiata,75/facebook-nagrywal-i-udostepnial-probki-rozmow-z-
messengera,961131.html.

60 https://tvn24bis.pl/ze-swiata,75/facebook-serwis-moze-zaplacic-nawet-35-mld-dolarow-kary-sad-
w-san-francisco-odrzucil-apelacje,961001.html.

61 https://www.politico.eu/article/fight-against-facial-recognition-hits-wall-across-the-west.

62 https://www.politico.eu/article/eu-considers-temporary-ban-on-facial-recognition-in-public-
spaces; https://www.biometricupdate.com/202001/eu-no-longer-considering-facial-recognition-
ban-in-public-spaces.
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odpowiedzialno$¢ finansowa za tamanie przyjetych zasad przez podmioty,
ktorych przychody brutto przekraczaja w roku 25 milionéw USD, a maja
ponad 50 000 klientéw, lub ktore uzyskaja 50% albo wigcej swoich rocznych
przychodow ze sprzedazy danych osobowych konsumentéw®3. Dzi§ trudno
wyrokowad, jak te regulacje beda egzekwowane. Wielu komentatoréw pod-
kresla, ze regulacje chronigce dane osobowe przyjete dwa lata temu w Unii
Europejskiej sa — jak dotychczas — stabo egzekwowane, gdyz podlegaja bardzo
roznym interpretacjom w panstwach cztonkowskich, za§ prowadzone na ich
podstawie dochodzenia znacznie si¢ przeciagajads.

63 https://www.theguardian.com/us-news/2019/dec/30/california-consumer-privacy-act-what-does-
it-do.
64 https://www.politico.com/news/2019/12/27/europe-gdpr-technology-regulation-089605.
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Cyfrowy wymiar suwerennosci.
Globalna rywalizacja w dziedzinie nowych technologii
komunikacyjnych i cyfrowych

6.1. Sztuczna inteligencja jako fundament ksztattujacego sie
porzadku technologiczno-informacyjnego Swiata

Nowe mozliwosci technologii informatycznych przestankq rewizji zasad, zakresu
przedmiotowego i procedur decydowania publicznego © Staly postep badan w dziedzinie
biotechnologii i fizjologii czlowieka * Zwickszanie si¢ zdolnosci algorytmow
i mechanizmow uczenia maszynowego * Urealnianie wizji zintegrowanego inteligentnego
Swiata cyfrowego © Jakosciowy rozwoj multimedialnych technologii telekomunikacyjnych
* Ekspansja internetu rzeczy * Zaawansowane prace nad rozwigzaniami internetu cial
* Spoleczny wymiar rozwoju sztucznej inteligencji

W Swietle tego, co wiemy o relacjach migdzy polityka i rzadzeniem a ich
otoczeniem, stuszne wydaje si¢ zalozenie, ze pojawianie si¢ nowych mozli-
wosci technologii informatycznych i transformacja cyfrowa dokonujaca si¢
z wielka szybkoscig we wszystkich dziedzinach zycia musza prowadzi¢ do
rewizji zasad, zakresu przedmiotowego i procedur decydowania publicznego.
Nie miejsce tu na referowanie trwajacej juz od polowy poprzedniego wieku
historii programdw i urzadzen sztucznej inteligencjil, niezb¢dne jest jednak
zasygnalizowanie glownych kierunkOw zmian w tej dziedzinie, ktore maja
wplyw na decydowanie publiczne.

Na skutek rozwoju cywilizacji internetowej i inteligentnych technologii
elektronicznych to, co jeszcze niedawno byto wytacznie treScig ksigzek i fil-
mow o tematyce fantastycznonaukowej, przenika do Swiata rzeczywistego. Od

I Na ten temat zob. J. Kaplan, Sztuczna inteligencja..., s. 29 i nast. Zob. tez: T. Zalewski,
Definicja sztucznej inteligencji, w: M. Swierczynski, L. Lai (red.), Prawo sztucznej inteligencji,
Warszawa 2020, s. 1 i nast.; A. Krasuski, Status prawny sztucznego agenta. Podstawy prawne
zastosowania sztucznej inteligencji, Warszawa 2021.
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zbudowania w latach 1943-1945 na Uniwersytecie Pensylwanii w Filadelfii
na potrzeby armii USA pierwszego urzadzenia, ktore jest uznawane za kom-
puter (ENIAC - Electronic Numerical Integrator and Computer), jakoScio-
we i coraz szybsze zmiany sg stalym elementem obrazu $wiata technologii.
W okresie migdzy powstaniem tego wazacego 30 ton urzadzenia zasilanego
ponad 17 tysigcami lamp? a chwilg obecng zbudowano mikrokomputer, utwo-
rzono sieci komputerowe, narodzit si¢ i upowszechnil internet, pojawily si¢
telefony komodrkowe, rozbudowano nowe technologie faczy szerokopasmo-
wych, stworzono systemy chmur z danymi przechowywanymi w nich przez
miliony uzytkownikdw, opracowano i wdrozono liczne aplikacje otwierajace
nowe mozliwosci dziatania cztowieka. Korzystanie z tych urzadzen jest wspot-
cze$nie dla ogromnej — i szybko rosnacej — rzeszy ludzi niezbednym i oczy-
wistym elementem ich zycia. Stale zwigksza si¢ liczba urzadzen i systemow
nabywajacych zdolno$ci autonomicznego funkcjonowania oraz doskonalenia
swoich mozliwoéci w ramach uczenia maszynowego3. Kierunek poszukiwan
modelu integracji cztowieka z komputerem wskazuje zaprezentowany juz przez
Neuralink (firme¢ zalozong przez miliardera Elona Muska) projekt polaczenia
ludzkiego mozgu z interfejsem komputera. Projekt ten zakltada, ze dzigki
cybernetycznemu wszczepowi bedzie mozna kontrolowac elektroniczne urza-
dzenia za pomocag mysli4. Naukowcy z Korean Advanced Institute of Science
and Technology (Korea Potudniowa) i Uniwersytetu Kolorado w Boulder
(USA) skonstruowali urzadzenie, ktore jest w stanie kontrolowaé obwody
nerwowe za pomoca nieduzego implantu moézgowego zarzadzanego smart-
fonem. Urzadzenie to pozwala podawac leki magazynowane w wymiennych
wktadach, a takze stosowacé terapi¢ Swiattem skierowang do konkretnych neu-
rondw. Moze pomdc w leczeniu chordb Parkinsona, Alzheimera, uzaleznien,
depresji i bolu. Rozwigzanie zostato z powodzeniem przetestowane na myszach
i przechodzi w faz¢ zastosowan klinicznych>.

Postep widoczny w kolejnych projektach sztucznej inteligencji pozwala
z duzym prawdopodobienstwem oczekiwaé ziszczenia si¢ towarzyszacej czlo-
wiekowi od dawna idei inteligentnych maszyn. Zaawansowane sga badania
w zakresie biotechnologii i fizjologii cztowieka, w ktorych dogtebnie analizuje
si¢ i opisuje mechanizmy myslenia i inteligencji, dzigki czemu wiadomo o nich
coraz wigcej. Prowadzone sg intensywne prace zmierzajace do zrozumienia
i wykorzystania mechanizmow ukfadu nerwowego w funkcjonowaniu inteli-

2 M. Juza, Migdzy wolnoscig a nadzorem..., s. 11.
M. Pudelko, Prawdziwa historia internetu na swiecie, Piekary Slqskie 2020.

4 https://www.polsatnews.pl/wiadomosc/2019-07-17/komputer-sterowany-za-pomoca-mysli-elon-
musk-chce-rozpoczac-testy-na-ludziach/?ref=Kkafle.

5 https://www.rp.pl/Nowe-technologie/190809554-Powstalo-urzadzenie-do-kontrolowania-mozgu-
smartfonem.html.
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gencji cztowieka, pamigci skojarzeniowej oraz do ksztattowania modeli, ktore
potrafig za pomocg numerycznej algorytmizacji odtwarzac i powiela¢ w Swie-
cie informatyki relacje charakterystyczne dla sieci neuronéw w organizmach
zywych. Trwaja prace nad stworzeniem scalonych systemow neuromorficznych
wzorowanych na dziataniu ludzkiego moézgu, ktore maja by¢ zdolne do ucze-
nia si¢ na doSwiadczeniach. Intensywne badania maja m.in. rozwikta¢ jedna
z najwigkszych ludzkich zagadek, jaka jest pamigé. Neurobiolodzy badaja juz
mozliwosci ,,zhakowania” naszej pamigci.

Poszukiwania w dziedzinie sztucznej inteligencji zmierzaja juz nie tylko
do odtworzenia mozliwosci czlowieka, ale takze do przekroczenia tych moz-
liwosci w roznych obszarach, tam gdzie ujawniaja si¢ deficyty — np. men-
talnego ,,uposazenia” czy funkcjonowania — istoty ludzkiej. Dzi§ to jeszcze
»piesi przysztosci”, zbyt wiele zdolnoSci cztowieka, w tym zwtaszcza w sferze
mysSlenia oraz inteligencji emocjonalnej, jest bariera, ktorej nie sa w stanie
przekroczy¢ wspolczesne maszyny — roboty. Warto jednak pamigtaé, ze zmiany
w tej dziedzinie zachodza szybko, cho¢ mogtoby si¢ wydawac, iz od pierwszych
prob i eksperymentow dzielg nas lata Swietlne (a przeciez, od czasu, kiedy za
pomoca potaczenia miedzy pierwszymi komputerami udalo si¢ 29 pazdziernika
1969 r. przesta¢ pierwsza wiadomos$¢ elektroniczng, mingto niewiele ponad
50 lat). Idea symulowania inteligentnego dzialania cztowieka przez maszyny,
ktora zostata w 1956 r. przedstawiona przez Johna McCarthy’ego, informatyka
z Uniwersytetu Stanforda, twdrce¢ terminu ,,sztuczna inteligencja”, w kolejnych
latach owocuje juz praktycznymi projektami.

Zdaniem coraz wigkszego grona badaczy, droga dalszego rozwoju sztucznej
inteligencji nie musi si¢ sprowadza¢ do poszukiwania sposobow sztuczne-
go powielania zdolnoSci cztowieka. Przyktad samochodéw autonomicznych
Google’a i Tesli pokazuje, ze doskonalenie programéw komputerowych moze
poj$¢ inng droga, na ktorej mozna uzyskaé podobne wyniki. Jak zauwaza
Yuval N. Harari, takie pojazdy wykonuja bez problemu wszystkie czynnoSci
zwigzane z technika i bezpieczefistwem jazdy, ,,nie czujac przy tym ani odro-
biny strachu”, ,bez zadnej swiadomosci”®.

Algorytmy sg stale doskonalone. Juz w 1996 r. komputer Deep Blue zwy-
cigzyt szachowego mistrza S§wiata Garriego Kasparowa. W lutym 2015 r. pro-
gram DeepMind opracowany przez Google’a sam nauczyl si¢ gra¢ w 49 gier
na Atari. W nastgpnych latach oprogramowanie (AlphaGo) nauczylo si¢ graé
w skomplikowang chifiska gre planszowa go, a druzyna baseballu Oakland
Athletics, uksztaltowana za pomoca algorytmow, jako pierwsza w ponadstu-
letniej historii ligi wygrata 20 meczéw z rzedu. Algorytmy zaczely zarzadzaé
- bez ludzkiego nadzoru — milionami taksowkarzy w korporacji Uber. Program

6 Y.N. Harari, Homo deus. Krotka historia jutra, Krakow 2018, s. 148.
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komputerowy EMI (Experiments in Musical Intelligence), stworzony przez
Davida Cope’a z University of California w Santa Cruz, zostal przez niego
uzyty do komponowania utworéw nasladujacych styl najwigkszych tworcow
w dziejach muzyki — m.in. J.S. Bacha, Beethovena i Chopina; produkcje
te spotkaly si¢ z krytycznym odbiorem specjalistow, ale publiczno$¢ ulegata
zludzeniu, ze stucha autentycznych dziet Bacha...”. Wreszcie — warto wspo-
mnie¢, ze badania przeprowadzone na zlecenie Google’a i Facebooka na
ponad 80 tysigcach ochotnikdw, ktorzy majg konto na Facebooku i wypetnili
stupunktowy kwestionariusz osobowoSciowy, wykazaly, ze algorytm Facebooka
byl ,lepszym znawcg ich osobowosci i sktonnosSci niz (...) znajomi, rodzice
czy malzonkowie”8.

Zaawansowane prace nad stworzeniem zintegrowanego inteligentnego
Swiata cyfrowego przy wykorzystaniu multimedialnych technologii telekomu-
nikacyjnych kolejnej generacji maja juz wymiar praktyczny. Chinska firma
Huawei, dzialajagca w ponad 170 krajach i zatrudniajaca ponad 180 tysiecy
pracownikow, oglosita w kwietniu 2019 r. debiut platformy sztucznej inteligen-
cji Atlas przygotowanej do zastosowania komercyjnego®. Zaoferowano liczne
rozwigzania, ktére moga by¢ wykorzystane w realizacji r6znych proceséw logi-
stycznych, koncepcji inteligentnych miast oraz w systemach komunikacyjnych,
energetycznych i bankowych. Podstawa tych rozwigzan jest ogromna moc
obliczeniowa architektury Da Vinci 3D Cube. Modut akceleracji systemu Atlas
200 mieSci si¢ w przestrzeni o wielkosci zaledwie potowy karty kredytowe;j.
Umozliwia analityke wideo HB w czasie rzeczywistym w 16 kanatach. Moze
by¢ podtaczony do zréznicowanych urzadzen koficowych, w tym aparatdw,
robotéw i drondéw. Daje mozliwo$¢ programowania wieloscenariuszowych
projektow. Stacja koncowa systemu Atlas 500 pozwala na przetwarzanie do
16 TOPS INT 8, zuzywajac mniej niz 1 KWh dziennie. Moze dziata¢ w §ro-
dowisku od minus 40 do plus 70 stopni Celsjusza. To wazny etap w tworze-
niu sieci powszechnych komputeréw inteligentnych z innowacyjnymi chipami.
Trwaja intensywne prace nad stworzeniem kwantowej tacznoSci satelitarnej
wykorzystujacej komputery kwantowe, dajace niespotykane dotad mozliwosci
obliczeniowel?.

Ideg zintegrowanego inteligentnego Swiata cyfrowego urealniajg jakoscio-
we przeksztalcenia multimedialnych technologii telekomunikacyjnych. Prze-
pustowo$¢ obecnych sieci LTE (long-term evolution) zaliczanych do telefonii
czwartej generacji (4G) wynosi zwykle 1 do 2 Gb/s. Technologia mobilna
piatej generacji (5G) to juz przepustowos$¢ na poziomie minimum 20 Gb/s,

7 Szerzej na ten temat tamze, s. 406-412.

8 Tamze, s. 431.

9 Serwis informacyjny PAP z 19.04.2019.

10 https://cyfrowa.rp.pl/technologie/43250-to-on-zmienia-chiny-w-kwantowe-supermocarstwo.



112 Rozdziat szésty

co daje mozliwo$¢ obstugiwania w ramach jednej sieci do miliona urzadzen
na jednym kilometrze kwadratowym. Otwiera si¢ droga do tworzenia aplikacji
rozszerzonej i wirtualnej rzeczywistoSci. W raporcie Ericsson Mobility ogto-
szonym w 2019 r. prognozowano, ze w 2024 r. liczba uzytkownikéw sieci 5G
wyniesie 1,9 miliarda i ze technologia ta znajdzie si¢ w zasiggu 45% ludnosci
Swiata. Oznacza to ogromne zmiany w roznych dziedzinach aktywnosci ludzi,
a takze instytucji, w ktdrych potrzebny jest szybki transfer danych w sie-
ciach mobilnych!l. Wszystkie te okolicznosci powoduja, ze — jak nadmieniam
w innych fragmentach ksigzki — udzial w budowie sieci 5G jest przedmiotem
ostrego sporu mi¢dzy pafnstwami. Spor ten ma juz obecnie charakter geopo-
lityczny. Tymczasem pojawiaja si¢ kolejne informacje wskazujace, ze trwaja
prace zmierzajace do budowy sieci 6G. Jak poinformowat w 2019 r. Wang Xi,
chinski wiceminister nauki i technologii, Chiny traktuja te prace jako jeden
z waznych priorytetow. O potrzebie takich prac pisat takze w lutym 2019 r.
na Twitterze prezydent Donald Trump. Z kolejng odstong sieci komunikacji
internetowej ma si¢ wigza¢ transfer danych przy wykorzystaniu czestotliwosci
liczonych w terahercach i fal radiowych krotszych niz 1 mm!2,

W fazie rozwoju znajduje si¢ internet rzeczy (internet of things, 10T)13,
ktorego podstawg sg rozwigzania pozwalajace gromadzié i przekazywaé dane
przez poszczeg6lne przedmioty. Powstaje cywilizacja autonomicznych urza-
dzen. Funkcjonujace w tym obszarze rozwigzania wychodza poza zakres tzw.
inteligentnych domo6w i znajduja zastosowanie w projektach tzw. inteligent-
nych miast, m.in. w postaci sterowania infrastrukturg komunikacyjng miasta,
oraz inteligentnych systeméw przeznaczonych do wykorzystania w réznych
dziedzinach zycia i dzialach gospodarki, np. systemOw energetycznych. Juz
teraz sie¢ internetu rzeczy liczy miliony elementdw, a ocenia si¢, ze w trzeciej
dekadzie XXI wieku bedzie to 20 miliardow przedmiotdw. Sie¢ ta zawie-
ra w rozproszonych systemach przetwarzania oraz zbiorach zintegrowanych
w serwerach chmurowych informacje o zyciu ludzi i r6znych formach ich
aktywnoSci.

Jak zauwaza Kevin Kelly, ,,w nadchodzacych dekadach niemal kazdy
wytwarzany przedmiot bgdzie zawieral niewielki krzemowy chip, ktory bedzie
polaczony z internetem”, co wigcej — ,,34 miliardy urzadzen z dostgpem do
internetu, ktore planujemy doda¢ do chmury w ciagu nastepnych 5 lat, beda
zbudowane tak, zeby strumieniowac dane i (...) je przechowac”, a ,,wszyst-

1 www.ericsson.com/en/press-releases/2019/6/ericsson-mobility-report-5g-uptake-even-faster-than-
expected.

12 https://cyfrowa.rp.pl/telekomunikacja/41336-chiny-szykuja-sie-do-lacznosci-6g-to-
niewyobrazalne-transfery-danych?utm_source=rp&utm_medium=teaser_redirect.

13 Zob.: M. Sikorski, A. Roman (red.), Internet rzeczy, Warszawa 2020; M. Miller, Internet rzeczy.
Jak inteligentne telewizory, samochody, domy i miasta zmieniajq swiat, Warszawa, 2016.
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ko, co bedzie mialo kontakt z chmurg i bedzie moglo byé monitorowane,
na pewno bgdzie monitorowane”!4. Uzyskanie dostgpu do tej sieci ma nie
tylko wymiar informacyjny, moze bowiem prowadzi¢ do zdalnego sterowania
przez operatora, ktory wltamat si¢ do systemu, urzadzeniami o podstawowym
znaczeniu dla bezpieczefistwa i zycia ludzil>. Mozliwe problemy dobrze ilu-
struje do$¢ epizodyczny przypadek inteligentnego odkurzacza firmy iRobot,
ktory zbieral dane i przetwarzal je w plan pomieszczenia, gdzie byl uzywany,
a nastgpnie przekazywal te informacje do producenta sprzetul®.

W szybkim tempie rozwija si¢ internet cial (internet of bodies, 10B),
w ramach ktorego cztowiek podtaczony bezposrednio do sieci permanentnie
generuje i przekazuje do adresatow w sieci informacje i sam odbiera sygnaty
z tej sieci. W systemie internetu ciala ogniwem sieci zostaje tzw. cztowiek
biocyfrowy, ktéry np. na biezaco przesyla dane o stanie swojego zdrowia lub
swoim zachowaniu i automatycznie odbiera sygnaly elektroniczne, w tym
sygnaly motywujace do okre$lonych dzialan lub wrecz te dzialania stymu-
lujacel’. Jednak perspektywa powszechnego stawania si¢ ludzi elementami
sieci internetowej wydaje si¢, z powodu zrdznicowania poziomu rozwoju
cywilizacyjnego, jeszcze malo realna. Nadal blisko jeden miliard mieszkancow
Ziemi nie ma dostgpu do energii elektrycznej, wielu ludzi nie ma doste-
pu do internetu, w tym internetu szerokopasmowego, albo korzysta z Iaczy
internetowych sporadycznie. Za to w wymiarze technologicznym perspektywa
internetu cial jest juz jak najbardziej wyobrazalna. Co wigcej, jesli postep
w poznaniu mechanizméw $§wiadomosciowych cztowieka bedzie si¢ dokony-
wal w takim tempie, jak w ostatnich latach, realne staje si¢ pozyskiwanie
za pomocg rozwigzan internetu ciala wiedzy o zamiarach poszczego6lnych
ludzi. Nie trzeba dodawac, jakie to moze mie¢ znaczenie dla sprawowania
nadzoru nad zyciem ludzi w przysztosci, takze w kwestiach dotyczacych bez-
posrednio polityki.

Sygnaly o probach wdrazania rozwigzan integrujacych mechanizmy inter-
netu rzeczy i internetu ciala coraz liczniej naplywaja z aglomeracji miejskich
w Chinach, Korei Potudniowej, Wielkiej Brytanii, USA i z Dubaju. Realng wizje
»przywiazania ludzi do sieci” przedstawit w lutym 2020 r. Norbert Biedrzycki,
opisujac trwajace juz przygotowania do przyjecia nowych zasad funkcjono-

—

4 K. Kelly, Nieuniknione..., s. 350-351.

15 J. Krawiec, Internet rzeczy (IoT). Problemy cyberbezpieczeristwa, Warszawa 2020.

16 https://cyfrowa.rp.pl/globalne-interesy/36935-odkurzacz-ktory-zbiera-nasze-dane?utm_source-
=rp&utm_medium=teaser_redirect. Zob.: G. Szpor (red.), Internet rzeczy. Bezpieczeristwo
w Smart city, Warszawa 2015; J. Surma (red.), Hakowanie sztucznej inteligencji, Warszawa 2020.

17 Zob. A. Olsztyniski, T. Sroczynski, M. Frak, R. Kozielski, Internet ludzi. Organizacja jutra,

Warszawa 2018.
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wania jednej z dzielnic Toronto!S. Wediug tego samego zrodia, w Quayside,
w ramach prowadzonego wraz z koncernem Google eksperymentu, planuje
si¢ pelne zintegrowanie zycia ludzi z technologiami komputerowymi i interne-
towymi. Ma to by¢ nowa jako$¢ w ucyfrowieniu przestrzeni publicznej, ktora
,bedzie mocno nasycona wszelkimi urzadzeniami, ktore bedg tworzyly global-
ng sie¢ informacyjna, a jej ogniwami beda kamery, stacje WiFi, autonomiczne
pojazdy, smartfony, komputery uzytkownikow, czujniki i wszelkie urzadzenia
elektroniczne, ktore mozna do takiej sieci podtaczy¢ i zintegrowac ich dziata-
nie”19. Na podstawie danych zbieranych od mieszkancéw , inteligentne urza-
dzenia beda sortowac odpady, regulowac temperature chodnika i temperature
w budynkach uzyteczno$ci publicznej, a takze dba¢ o to, by ruch drogowy
cechowat si¢ idealng ptynnoscia”. Warto dodac, ze ,,odpowiednikiem dowodu
osobistego bedzie specjalne konto elektroniczne czy elektroniczna portmo-
netka, dzigki ktorej jej uzytkownik bedzie mogt ‘podigczac’ si¢ do miejskiej
sieci urzadzen i korzysta¢ z wszelkich udogodnien, takich jak np. rezerwacja
miejsca w restauracji, lezaka na nabrzezu, samochodu w wypozyczalni czy
zakup biletu na samolot”20. Autor cytowanej publikacji zwraca uwage na pro-
blemy i zagrozenia zwigzane z omawianym eksperymentem. Stusznie stawia
pytanie, czy nie jest to pomysl na ,,dobrowolne wi¢zienie”, i sygnalizuje, ze
juz na wstepnym etapie projektu pojawia si¢ kwestia zarzadzania danymi,
ktore beda sie odnosi¢ do cyfrowych §ladow zachowan ludzi. Dla jednych jest
to przerazajaca perspektywa, dla innych — przejaw nieograniczonej przedsig-
biorczosci i innowacyjnosci pozwalajacej zwigkszy¢ efektywnoS$¢ wykorzystania
zasobOw materialnych i finansowych. Trzeba si¢ zgodzi¢ z opinig zawartg
w referowanej tu publikacji, zgodnie z ktorg eksperyment z Toronto stanowi
sygnat starcia dwoch réznych cywilizacji.

Zmiany skladajace si¢ na szybki rozwoj sztucznej inteligencji oraz budowe
zintegrowanej, globalnej sieci internetowych polaczef ludzi i przedmiotow
majg tylko pozornie charakter SciSle technologiczny. Postep dokonujacy si¢
w tej dziedzinie modyfikuje stan i zasady funkcjonowania spoleczefistwa. Prze-
obrazenia, ktore obecnie zachodza, wykraczaja poza stosunki gospodarcze,
ekonomiczne, handlowe. Maja wymiar polityczny. Wyznaczaja nowa perspek-
tywe rywalizacji — ubieganie si¢ o przywddztwo technologiczne na Swiecie.
Powoduja, ze od wlasnosci (w znaczeniu posiadania dobr materialnych) waz-
niejsze staje si¢ zagwarantowanie sobie dostgpu do zbioru danych.

18 https://businessinsider.com.pl/technologie/nowe-technologie/inteligentne-miasta-odwazny-
eksperyment-w-kanadyjskim-toronto/750bz68.

19 Tamze.

20 Tamze.
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6.2. Cyberprzestrzen jako obszar nasilajacej sie konkurencji
i konfrontacji miedzy pafistwami

Uzaleznianie pozycji paristwa od poziomu rozwoju sztucznej inteligencji * Skokowy
wzrost zaangazowania panstw i grup panstw w rozwoj inteligentnych technologii
* Nasilanie si¢ walki konkurencyjnej o prymat w projektach dotyczqcych sztucznej
inteligencji * Otwarty konflikt na tle nowych technologii cyfrowych miedzy USA
i Chinami < Poszukiwanie wlasnej strategii w sprawach nowych technologii
telekomunikacyjnych w Unii Europejskiej i w poszczegolnych paristwach

Dostep do nowych technologii, w tym przede wszystkim technologii, ktore
mozna wykorzysta¢ w konflikcie militarnym, zawsze stanowit istotne uwarun-
kowanie prestizu i roli pafistwa na arenie migdzynarodowej. WspOtczesnie
jednak mamy do czynienia z sytuacja z gruntu odmienng od dotychczasowych
doswiadczen, oto bowiem inteligentne technologie cyfrowe zyskujg range klu-
czowego czynnika, ktory wspotksztattuje tad geopolityczny. Zdobycie przez
panstwo dominujacej pozycji w sferze technologii cyfrowych w drugiej dekadzie
XXI wieku zapewnia mu — by¢ moze na dlugie lata — przewage w ukladzie
miedzynarodowym. Dlatego jesteSmy $wiadkami wyScigu technologicznego,
a nawet — nowej odstony technologicznej zimnej wojny. Ale to tylko jeden
— budzacy uzasadniony lek — aspekt rozwoju technologicznego.

Ludzie u$wiadamiajg juz sobie, ze sztuczna inteligencja to ,przemyst
przysztodci”, ktéry bedzie odgrywal wazng — w niektorych przypadkach byé
moze decydujaca — role w wielu dziedzinach zycia. Sztuczna inteligencja moze
stanowi¢ narzedzie wspomagajace produkcje i zarzadzanie w licznych gate-
ziach gospodarki, moze by¢ uzywana w programach z zakresu obronnosci,
w medycynie, ustugach publicznych i w rozwigzaniach usprawniajacych zycie
codzienne ludzi, moze si¢ przyczynia¢ do przyspieszenia wzrostu gospodarcze-
go i by¢ wykorzystywana w dziataniach na rzecz ochrony Srodowiska. Nic wiec
dziwnego, ze trwa zaciekla rywalizacja w doskonaleniu technologii i narzedzi
cyfrowych, w tym sztucznej inteligencji.

Poszczegllne panstwa i grupy panstw angazujg si¢ coraz bardziej w rozwoj
prac nad inteligentnymi technologiami. Wedtug danych z 2019 r., juz prawie
40 panstw opracowalo krajowe strategie sztucznej inteligencjil. Zwykle sg to
polityczne dokumenty programowe o zréznicowanym stopniu szczegdiowosci.
Poza zagadnieniami regulacyjnymi obejmujacymi rézne aspekty bezpieczen-
stwa, ktore przedstawiam w dalszej czesci ksigzki, elementami wspolnymi tych

21 https://www.oecd-opsi.org/projects/ai/strategies/. Tam tez mozna znalez¢ syntetyczne omowienie
strategii panstw OECD, do ktérego odwotuje¢ si¢ w dalszym fragmencie ksiazki, oraz linki do
wybranych dokumentéw prezentujacych te strategie.
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dokumentow sg kwestie preferowanych kierunkéw, sposobdw prowadzenia
i mechanizmdw finansowania badan oraz prac wdrozeniowych i edukacyjnych
w dziedzinie sztucznej inteligencji. Co wazne, w panstwowych dokumentach
programowych problematyka sztucznej inteligencji zyskuje charakter ponad-
sektorowy, a dziatania w tej dziedzinie s3 uwazane za warunek dalszego
postepu cywilizacyjnego i wzrostu gospodarczego.

Centralne miejsce w rozwoju inteligentnych technologii przypisuje si¢
w dokumentach strategicznych wtadzom panstwowym. Niejednokrotnie prze-
widuje si¢ tworzenie specjalnych rozwigzaf instytucjonalnych wspomagajacych
dziatania programowe. We wszystkich strategiach duzo miejsca poSwigca si¢
promowaniu digitalizacji i otwartoSci w dysponowaniu danymi publicznymi.
Bardzo czesto jako mechanizm rozwoju sztucznej inteligencji wskazuje si¢
partnerstwo publiczno-prywatne. Pafistwa aspirujace do przewodzenia w roz-
woju sztucznej inteligencji traktuja osiagniecie tego celu jako ogdlnonarodowe
wyzwanie, a w patronowanie poszczegOlnym projektom angazuja si¢ przed-
stawiciele najwyzszych szczebli wiadzy.

W USA rozw¢j sztucznej inteligencji okre§lono jako zadanie strategiczne
o zasadniczym znaczeniu dla pozycji i bezpieczenstwa panstwa. Wspomaga-
nie inwestycji w innowacyjne technologie, ktore sluza rozwojowi narzedzi
sztucznej inteligencji i robotyki, odbywa si¢ przede wszystkim poprzez finan-
sowe wsparcie prac prowadzonych przez podmioty prywatne. Pierwotny plan
strategiczny w tej dziedzinie zostal opracowany przez administracj¢ Baracka
Obamy w 2016 r. Dofinansowanie pafistwowe z lat 2017-2018 wyniosto ponad
4 miliardy dolar6w. W lutym 2019 r. ogloszono nowg inicjatywe zmierzajaca
do wlaczenia w prace rozwojowe wszystkich struktur rzadowych, nadajac tym
pracom status narodowego planu strategicznego?2. Jako priorytety wskazano
inwestowanie w badania dotyczace sfery gospodarczej, wzmocnienie zasobow
otwartego rzadu oraz przygotowanie kadr dla prac nad sztuczng inteligencja.
W ramach nowelizacji programu (The Al Initiative) podkre§lono znaczenie
partnerstwa publiczno-prywatnego. Prezydent Donald Trump powigzat utrzy-
manie przez USA pozycji Swiatowego lidera technologii z bezpieczefistwem
gospodarczym kraju. Aby poprawi¢ aktywnoS§¢ wszystkich urzedow federalnych
w obszarze prac rozwojowych nad sztuczng inteligencja, powolano specjal-
ne struktury o charakterze koordynacyjnym?3. W sprawach rozwoju nowych
technologii panuje w USA zgoda migdzy wszystkimi sitami politycznymi.
W czasie kampanii wyborczej w 2020 r. kandydujacy na urzad prezydenta
z ramienia Demokratéw Joe Biden zapowiedzial, ze , kamieniem wegielnym”
jego prezydentury beda inwestycje w badania i rozw¢j, pozwalajace Stanom

22 https://www.whitehouse.gov/wp-content/uploads/2019/06/National-Al-Research-and-
Development-Strategic-Plan-2019-Update-June-2019.pdf.
23 https://www.politico.com/story/2019/02/13/trump-executive-order-artificial-intelligence-1160345.
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Zjednoczonym ,,przewodzi¢ w dziedzinie innowacji”, i stanowczo stwierdzit,
ze nie ma zadnych powodow, aby USA pozostawaly pod wzgledem zaawan-
sowania technologii 5G i sztucznej inteligencji w tyle za Chinami lub innym
panstwem?24.

W Chinach dziatania zwigzane z rozwojem sztucznej inteligencji maja status
caloSciowego programu narodowego. Wpisano je w ogdlny plan zdobycia przez
panstwo rangi mocarstwa informatycznego i jednoznacznie powigzano z dziata-
niami na rzecz zagwarantowania bezpieczefistwa wewngtrznego i zewngtrznego
Chin. Kierunki mySlenia wtadz politycznych o tych sprawach wskazuja juz
dokumenty z 2014 r. Przyktadem moze by¢ wystapienie Xi Jinpinga 27 lutego
2014 r. na pierwszym posiedzeniu Centralnej Grupy Kierowniczej do spraw
Problematyki Informatycznej, w ktorym przywddca Chin stwierdzit m.in., ze
,Bezpieczenstwo informatyczne i zastosowanie technologii informacyjnych
stanowig jedno z najwazniejszych zagadnien strategicznych, dotyczacych bez-
pieczenstwa i rozwoju kraju oraz pracy i zycia obywateli. PowinniSmy zatem
w oparciu o sytuacj¢ miedzynarodowa i wewngtrzng nakresli¢ kompleksowe
plany, koordynowa¢ poczynania wszystkich zainteresowanych stron, stymulo-
wac innowacyjny rozwoj oraz pracowac wytrwale, celem przeksztatcenia Chin
w mocarstwo informatyczne. (...) Zadaniem diugofalowym jest tez dazenie
do tego, aby opinia publiczna korzystajaca z systemOw informatycznych byta
zdrowa. PowinniSmy doprowadzi¢ do innowacji i do propagandy informatycz-
nej, informacji podawanej za pomoca Srodkow informatycznych i wykorzy-
stywa¢ zasady tacznoSci internetowej, aby promowac zagadnienia caloSciowe
i pozytywne, a takze upowszechniac i stosowa¢ w praktyce podstawowe war-
toSci socjalistyczne. (...) Bez zapewnienia bezpieczefistwa informatycznego
nie mozemy tez zagwarantowac bezpieczenstwa narodowego”?.

W przyjetym w Chinach w 2017 r. obszernym dokumencie zatytutowanym
Plan rozwoju nowej generacji sztucznej inteligencji?6 wyrazono opini¢, ze szybki
rozwdj sztucznej inteligencji gteboko zmieni zycie ludzkie, zasady funkcjo-
nowania spoleczefistw i relacje miedzy panstwami na Swiecie oraz stanie
si¢ przedmiotem mig¢dzynarodowej konkurencji i podstawowym narzedziem
rozwoju gospodarczego. Jasno wyznaczony cel to zapewnienie Chinom do
2030 r. dominujacej pozycji w obszarze sztucznej inteligencji. W tzw. mapie
drogowej, czyli harmonogramie dziatann prowadzacych do tego celu przyje-
to, ze do 2020 r. nastagpi w Chinach zsynchronizowanie ogdlnej technologii
i zastosowania sztucznej inteligencji na Swiatowym poziomie, do 2025 r.
sztuczna inteligencja stanie si¢ gléwna sita napedowa modernizacji przemy-

24 Zob. manifest programowy J. Bidena opublikowany w ,,Foreign Affairs”. Cyt. za przekladem
opublikowanym w ,,Magazynie Swigtecznym” ,,Gazety Wyborczej” z 1 sierpnia 2020 r.

25 Xi Jinping, Innowacyjne Chiny, Warszawa 2015, s. 214-216.

26 http://www.gov.cn/zhengce/content/2017-07/20/content_5211996.htm.
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stowej i transformacji gospodarczej Chin, za$§ do 2030 r. teoria, technologia
i zastosowanie sztucznej inteligencji osiagng w Chinach najwyzszy $wiato-
wy poziom i pafnstwo stanie si¢ najwigkszym na Swiecie centrum innowacji
w tym zakresie.

W dokumencie z 2017 r. om6wiono kierunki dziatafh w poszczegélnych
obszarach zwigzanych z cyfryzacja. Przedstawiono m.in. koncepcje ,.inteli-
gentnego rzadu” i systemu ustug cyfrowych oraz plan wykorzystania narzedzi
sztucznej inteligencji do podejmowania przez podmioty publiczne decyzji,
W tym opracowywania programow i strategii oraz dokonywania ocen polityki,
reagowania w sytuacjach kryzysowych, wzmacniania bezpieczenstwa publicz-
nego, prognozowania potrzeb publicznych oraz interakcji migdzy rzadem
a spoleczefistwem. Elementem programu stala si¢ integracja danych rza-
dowych.

W opracowanym w 2018 r. rzadowym planie dzialania obejmujacym lata
2018-2020 zarysowano jego rozwigzania instytucjonalne, funkcjonalne i finan-
sowe. Jako naczelng zasadg przyjeto synergiczne wspotdziatanie rzadu, stano-
wigcego centrum aktywnoSci w sprawach rozwoju inteligentnych technologii,
z podmiotami wladzy i administracji na wszystkich poziomach podziatu tery-
torialnego panstwa. Zapowiedziano dtugoterminowe wsparcie projektu przy
wykorzystaniu wszystkich dostgpnych zasobdw i szczegdtowe monitorowanie
uzyskiwanych wynikow, w tym zwlaszcza w zakresie tworzenia rozwigzan nowej
generacji oraz osiggania synergii mi¢dzy dziatalnoScig naukowa, edukacyjnag
i przemystowa. Jako jeden z kierunkéw wskazano promowanie petnego, wielo-
zadaniowego i wysokowydajnego integrowania dziatania w sferze wojskowe;j
i cywilnej.

Zalozenia, na ktorych opiera si¢ plan cyfryzacji, sa w Chinach konse-
kwentnie spetniane. Tylko w 2017 r. wydano w tym kraju w ramach programu
rozwoju sztucznej inteligencji 28 miliardow dolaréw. Jest rzecza znamienna,
ze w realizacji programu inwestycji w dziedzinie sztucznej inteligencji uczest-
nicza bardzo aktywnie podmioty regionalne i lokalne. Jak poinformowano
w 2019 r., programy i wydatki dotyczace sztucznej inteligencji zostaly zapla-
nowane w 19 prowincjach i regionach Chin?’.

Chiny zabiegaja o to, aby uzyska¢ maksymalny wplyw na systemy koordy-
nacji sztucznej inteligencji w jak najwigkszej liczbie panstw. W ofercie firm
chinskich znajduje si¢ cata infrastruktura niezb¢dna do utworzenia i roz-
wijania systeméw Al. Dotyczy to m.in. kamer, algorytméw rozpoznawania
twarzy i narzedzi eksploracji danych. O tym, jak wielkie sg chifiskie wplywy
w dziedzinie systemow Al, Swiadczy fakt, ze — wedtug raportu FutureGrasp
— we wrze$niu 2019 r. w az 64 panstwach dziataly pochodzace z Chin syste-

27 https://www.politico.com/story/2019/07/18/global-translations-ai-china-1598442.
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my nadzoru Al. Byly to w wigkszoSci panstwa, ktdre po dopuszczeniu takich
systemOw zrezygnowaly z alternatywnych Zrodet technologii w tym zakresie28.

Kwestiom zwigzanym z rozwojem sztucznej inteligencji nadaje si¢ priorytet
takze w niektorych innych panstwach pozaeuropejskich. Przyktadem moga
by¢ Indie i Korea Potudniowa. W narodowej strategii Indii na rzecz sztucz-
nej inteligencji z czerwca 2018 r. za cel przyjeto zbudowanie catoSciowego
ekosystemu sztucznej inteligencji, widzac w nim motor wzrostu gospodar-
czego, czynnik sprzyjajacy wyzwalaniu aktywnoSci spotecznej, ograniczaniu
zjawiska wykluczenia spofecznego oraz umacnianiu pozycji pafistwa na arenie
mi¢dzynarodowej. Wskazano na odpowiedzialno$¢ rzadu za stworzenie pod-
staw informacyjnych, koordynacje i finansowe wspomaganie projektu oraz
za innowacyjng i proaktywng transformacje sektora publicznego. W Korei
Potudniowej w ramach realizowanej obecnie pigcioletniej strategii nowych
technologii zapowiedziano inwestycje w badania i rozwdj na taczng kwote
1,7 miliarda euro. Wyraznie okreSlono cel, ktorym jest ugruntowanie pozycji
Korei Poludniowej jako lidera w dziedzinie sztucznej inteligencji. Strategia
koncentruje si¢ na zadaniach zwigzanych z ksztalceniem kadr, opracowa-
niem i finansowaniem duzych projektow w obszarze zdrowia, bezpieczefistwa
publicznego i obrony, inwestowaniem w infrastruktur¢ oraz rozwojem gospo-
darczym w sektorze prywatnym?.

W Unii Europejskiej udzial panstw cztonkowskich w rozwijaniu sztucznej
inteligencji uznano za nadrz¢dne zadanie o strategicznym znaczeniu. W wyda-
nym w kwietniu 2018 r. komunikacie Komisji Europejskiej (,,Sztuczna inte-
ligencja dla Europy”) wskazano na potrzebg wspdlnych dzialan stuzacych
zwigkszeniu zdolnoSci i stopnia wykorzystania narzedzi sztucznej inteligencji
w sektorze prywatnym i publicznym. Podkreslono znaczenie zasadniczego
zwigkszenia poziomu inwestycji w inteligentne technologie oraz partnerstwo
publiczno-prywatne na szczeblu krajowym i migdzynarodowym. Zapowiedzia-
no utworzenie centrum wsparcia prawnego i technicznego, promowanie udo-
stepniania danych i wynikow badan, utatwienia dla specjalistow i podmiotéw
instytucjonalnych rozpoczynajacych dzialalno$¢ w sferze sztucznej inteligencji
oraz podkreslono znaczenie opracowania i przestrzegania w tej dziedzinie stan-
dardow etycznych i prawnych. W komunikacie Komisji Europejskiej uznano,
ze europejskie podejscie do sztucznej inteligencji powinno mie¢ na uwadze
trzy cele: po pierwsze — zwigkszenie potencjatu technologicznego i przemysto-
wego UE oraz wdrozenie sztucznej inteligencji w catej gospodarce, zar6wno
w sektorze prywatnym, jak i publicznym; po drugie — przygotowywanie si¢
na zmiany spoleczno-gospodarcze wywolane przez sztuczng inteligencje; po

28 https://www.atlanticcouncil.org/blogs/new-atlanticist/toward-digital-power-over-states.
29 https://www.oecd-opsi.org/projects/ai/strategies.
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trzecie — zapewnienie odpowiednich ram etycznych i prawnych. Wsrdd zadan
z drugiego obszaru wskazano na ,,sprzyjanie modernizacji systemow ksztat-
cenia i szkolenia, wspieranie talentow”, a takze ,,antycypowanie i wspieranie
zmian na rynku pracy oraz przystosowanie systemOw ochrony socjalnej”3.

W koficu 2018 r. ogllna strategia na rzecz rozwoju sztucznej inteligencji
znalazta w Unii Europejskiej konkretyzacje w planie skoordynowanych dziatan
panstw czlonkowskich oraz Norwegii i Szwajcarii w obszarze zwigkszenia inwe-
stycji, udostepnienia danych, wspierania najlepszych inicjatyw i zapewnienia
zaufania. Jednoznacznie potwierdzono dazenia, by Europa odrobita straty
i stata si¢ Swiatowym liderem w zakresie ,,rozwoju i wdrazania najnowoczes-
niejszej, etycznej i bezpiecznej sztucznej inteligencji”3!.

W budzecie Unii Europejskiej, w programie Horyzont 2020 przeznaczono
na wsparcie rozwoju sztucznej inteligencji 1,5 miliarda euro. W programie
,Cyfrowa Europa” w perspektywie finansowej na lata 2021-2027 na wsparcie
inwestycji w tej dziedzinie planuje si¢ wydatkowaé co najmniej 7 miliardow
euro. Zatozonym celem jest przeznaczenie w Europie do konica 2020 r. co
najmniej 20 miliardéw euro na inwestycje prywatne i publiczne w sztuczng
inteligencje i zapewnienie w kolejnych latach inwestycji na poziomie ponad
20 miliardéw euro rocznie32.

Po uksztaltowaniu w 2019 r. nowej Komisji Europejskiej, Unia Europejska
podjeta inicjatywe w sprawie technologii cyfrowych. W dokumentach progra-
mowych dano wyraz dazeniu do uzyskania przez Europe strategicznej pozycji
w dziedzinie transformacji cyfrowej i sztucznej inteligencji. Dziatania z tym
zwigzane wpisano do zasadniczych priorytetow na kolejne lata33. Przewod-
niczaca i cztonkowie Komisji Europejskiej w swych wystapieniach wyrazaja
przekonanie, ze istnieja przestanki ku temu, aby Europa stata si¢ liderem
Swiata cyfrowego, za$§ wypracowane w niej standardy cyfrowe uzyskaly status
ogdlnoswiatowych wzoréw do nasladowania’*. W unijnej linii programowej
eksponuje si¢ dazenie do zachowania przez ludzi kontroli nad transformacja
cyfrowa. W lutym 2020 r. opublikowano bialg ksigge zamierzen zwigzanych

30 COM(2018) 237 final, https://ec.europa.eu/transparency/regdoc/rep/1/2018/PL/COM-2018-237-
F1-PL-MAIN-PART-1.PDF

31 COM(2018) 795 final, https://ec.europa.eu/knowledge4policy/publication/coordinated-plan-
artificial-intelligence-com2018-795-final_en.

32 https://ec.europa.eu/poland/news/181207_ai_pl; https://europa.eu/rapid/press-release_ MEMO-
18-6690_en.htm. Zob. tez M. Makowska, UE wobec rozwoju sztucznej inteligencji, ,,Biuletyn
PISM” 2019, nr 12 (1760).

33 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/shaping-europe-
digital-future_en.

34 Report from the Commission to the European Parliament, the Council and the European Economic
and Social Committee. Report on the safety and liability implications of Artificial Intelligence,
the Internet of Things and robotics, Brussels, 19.2.2020, COM(2020) 64 final.
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z ksztaltowaniem cyfrowej przysztosci Europy3, rozwojem i standaryzacja
sztucznej inteligencji oraz odzyskaniem wplywu podmiotéw europejskich na
gospodarke danymi internetowymi3. Pojawit si¢ motyw technosuwerennosci
europejskiej. Projekt obejmuje wytezone dziatania w ptaszczyZnie normatyw-
nej, finansowej, technologicznej i edukacyjnej. Postep w zakresie technologii
cyfrowych powigzano z realizacja zadah rozwojowych, poprawa warunkow
zycia i pracy ludzi, zapewnieniem bezpieczefistwa oraz ochrong Srodowi-
ska naturalnego’’. Celem ksztattowania cyfrowej przysztosci Europy ma by¢
wspieranie otwartego i demokratycznego spoleczenstwa oraz dynamicznej
i zrbwnowazonej gospodarki.

W stanowisku ogtoszonym przez Komisj¢ Europejska w lutym 2020 r.
pojawiaja si¢ informacje na temat kalendarza dziatan i podstawowych wskaz-
nikow. Sa to jednak tylko ogélne zapowiedzi, majace charakter wezwania
programowego. Swiadczy to o tym, ze wtadze unijne zdaja sobie sprawe z wagi
problemu zapdZnienia technologicznego Unii Europejskiej. Wciaz brakuje
rozwigzan wypracowanych na poziomie operacyjnym, jednak sam fakt, ze
w Unii wzrosto zrozumienie tego, iz nie da si¢ zagwarantowac silnej pozycji
Europy w uktfadzie globalnym bez istotnego postepu w dziedzinie technologii
cyfrowych, nalezy oceni¢ pozytywnie. W ramach powigzania technologii cyfro-
wych z warunkami zycia ludzi zapowiedziano w ogloszonych dokumentach
w szczegblnoSci nastgpujace zadania: inwestowanie w kompetencje cyfrowe
Europejczykdw; stworzenie ochrony ludzi przed zagrozeniami cybernetycznymi
(takimi jak hakowanie, ransomware i kradziez tozsamosci); zagwarantowanie,
ze w rozwoju sztucznej inteligencji beda szanowane prawa ludzi; przyspieszenie
wdrazania ultraszybkiego internetu szerokopasmowego w domach, szkotach
i szpitalach; zwigkszenie wykorzystania komputeréw nowej generacji na rzecz
innowacyjnych rozwigzan dla medycyny, transportu i Srodowiska. W ramach
ksztaltowania uczciwej i konkurencyjnej gospodarki cyfrowej zapowiedziano:
promowanie innowacyjnych przedsigbiorstw typu start-up; przygotowanie usta-
wy o ustugach cyfrowych w celu zwigkszenia odpowiedzialnosci za platfor-
my internetowe i wyjasnienia zasad dotyczacych ustug online; dostosowanie

35 White Paper. On Artificial Intelligence — a European approach to excellence and trust, Brussels,
19.2.2020, COM(2020) 65 final.

36 Communication from the Commission to the European Parliament, the Council, the European
Economic and Social Committee and the Committee of the Regions: Shaping Europe’s digital
future, Brussels, 19.2.2020, COM(2020) 67 final; Communication from the Commission to the
European Parliament, the Council, the European Economic and Social Committee and the
Committee of The Regions: A European strategy for data, Brussels, 19.2.2020, COM(2020)
66 final. Zob. tez ec.europa.eu/commission/presscorner/detail/en/ip_20_273, komunikat prasowy
z 19 lutego 2020 r.

37 Digital technologies are crucial for the EU to become climate neutral by 2050, the goal set
in the European Green Deal, European Union, 2020.
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przepisow UE do wymagan gospodarki cyfrowej; stworzenie w gospodarce
warunkow uczciwej konkurencji; zwigkszenie dostgpu do danych wysokiej jako-
Sci, z rownoczesnym zapewnieniem ochrony danych osobowych i wrazliwych.
7. dazeniem do ksztaltowania otwartego, demokratycznego i zrbwnowazonego
spoteczefistwa powigzano: wykorzystanie technologii do osiagnigcia w Europie
do 2050 r. neutralnoSci klimatycznej; zmniejszenie emisji dwutlenku wegla
w sektorze cyfrowym; zagwarantowanie obywatelom lepszej kontroli i ochrony
ich danych; stworzenie europejskiej przestrzeni danych na temat zdrowia,
w celu wspomagania badan, diagnostyki i leczenia; zwalczanie dezinformacji
online i wspieranie wiarygodnych tresci medialnych. Propozycje wskazanych
kierunkOw dziatan zostaly przestane do konsultacji. Zapowiedziano, ze pro-
jektow legislacyjnych i organizacyjnych mozna si¢ spodziewaé w konicu 2020 r.

W projekcie strategicznym UE z poczatku 2020 r. zapowiedziano: stwo-
rzenie europejskiej przestrzeni danych i jednolitego rynku danych; wykorzy-
stanie danych do unowoczes$nienia ustug publicznych; ustanowienie jasnych
i uczciwych zasad dostgpu do danych i ich ponownego wykorzystania; inwe-
stowanie w standardy, narzedzia i infrastruktur¢ nowej generacji do prze-
chowywania i przetwarzania danych; taczenie sit w sprawach europejskiej
zdolnoSci przetwarzania w chmurze; danie uzytkownikom prawa, narzedzi
i umiejetnoSci umozliwiajacych peing kontrole nad ich danymi. W prognozie
na 2025 r. zatozono wzrost globalnej wielkoSci danych o 530% w stosunku do
2018 r. (z 33 do 175 zettabajtow). Zgodnie z ta prognoza, w 27 panstwach
UE warto$¢ gospodarki opartej na danych wzrosnie do 829 miliardéw euro
(z 301 miliardow euro, tj. 2,4% PKB UE, w 2018 r.), liczba specjalistow do
spraw danych zwigkszy si¢ do 10,9 miliona osob (z 5,7 miliona w 2018 r.),
a odsetek ludnosci z podstawowymi umiejetnoSciami cyfrowymi wzro$nie do
65% (z 57% w 2018 r.)38.

Nalezy zauwazy¢, ze wsrdd panstw cztonkowskich Unii Europejskiej, obok
wspOlpracy, nasila si¢ wewnetrzna rywalizacja na polu projektow sztucznej
inteligencji. O pierwsze miejsce w Unii Europejskiej zabiega Francja, ktora
planuje wydatki na badania naukowe, inwestycje i dziatania edukacyjne w tej
dziedzinie w latach 2018-2022 na poziomie 1,5 miliarda euro. W marcu
2018 r. prezydent Emmanuel Macron zapowiedzial, ze jego kraj zamierza
zosta¢ europejskim centrum rozwoju sztucznej inteligencji i wejS¢ do grona
$wiatowych lideréw nowych technologii®®. Preferencjami maja by¢ objete prace
nad sztuczng inteligencja nakierowane na potrzeby opieki zdrowotnej, trans-
portu, ochrony Srodowiska i obrony. Wtadze publiczne zostaly wskazane jako

38 https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/shaping-europe-
digital-future_en.

39 https://www.sztucznainteligencja.org.pl/francja-mocarstwowe-ambicje/; https://www.oecd-opsi.
org/projects/ai/strategies.



Cyfrowy wymiar suwerennosci... 123

centralne ogniwo w tworzeniu warunkéow do rozwoju sztucznej inteligencji.
Kluczowe znaczenie przypisano ksztalceniu zasobdw ludzkich niezbednych
w realizacji projektow technologicznych nowej generacji oraz koordynacji
wspOlpracy rzadu i podmiotéow prywatnych.

Swoje catoSciowe programy w dziedzinie sztucznej inteligencji — jako inte-
gralnej czesdci projektdw rozwojowych — maja tez inne panstwa europejskie.
Przyktadowo, w Wielkiej Brytanii w dokumencie programowym z 2018 r.
(zaktualizowanym w maju 2019 r.) zadeklarowano, ze kraj ten ma potencjal,
by w tej dziedzinie przewodzi¢ Swiatu. Wskazano na mozliwosci stosowania
innowacji technologicznych do zaspokajania potrzeb starzejacego si¢ spo-
teczefistwa. Zapowiedziano inwestowanie w nowe technologie do poprawy
wydajnosci, w tym w $wiadczenie ustug cyfrowych w sektorze publicznym,
oraz utworzenie funduszu GovTech o wartosci 22,4 miliona euro, dla wspie-
rania innowacyjnych rozwigzan w zakresie ustug publicznych. Przewidziano
zwigkszenie ogolnych wydatkdw zwigzanych ze sztuczng inteligencja z 1,7%
do 2,4% w 2027 r. Zapowiedziano wspomaganie, w tym takze na poziomie
akademickim, rozwoju wysokokwalifikowanych kadr zdolnych do tworzenia
nowych projektéw technologicznych, a takze usuwanie barier w udost¢pnianiu
danych z sektora publicznego i prywatnego oraz zbudowanie infrastruktury
rzadowej warunkujacej postep w dziedzinie sztucznej inteligencji®0. Z kolei,
w opublikowanej w Niemczech w 2018 r. strategii rozwoju sztucznej inteligencji
(»Al made in Germany”)* polozono akcent na umacnianie i uregulowanie
pozycji panstwa jako centrum badafh nad nowymi technologiami. Za zasadnicze
cele przyjeto promowanie wzrostu gospodarczego, wykorzystanie sztucznej
inteligencji w sektorze publicznym, szczegélnie w sferze informacji i ustug,
zarzadzania kryzysowego oraz bezpieczenistwa wewngtrznego i zewnetrznego.

Konkurencja w obszarze nowych technologii cyfrowych migdzy USA i Chi-
nami przerodzila si¢ w otwarty konflikt. Kluczowym elementem amerykansko-
-chifskiego sporu, ktory w 2019 r. przybral charakter swoistej (zimnej) wojny
technologicznej, staly si¢ kwestie zwigzane z osiggnigciem supremacji w spra-
wach technologii sieci telekomunikacyjnej 5G. W tym przypadku naktadajg si¢
na siebie wzgledy bezpieczenstwa panstw i konkurencyjne interesy finansowe,
ale ponad tymi czynnikami trzeba widzie¢ co$§ wiecej: walke o przywddztwo
technologiczne we wspoiczesnym Swiecie. Stawka w tej grze jest zdobycie domi-
nujacej pozycji w dostarczaniu technologii decydujacej o sposobie dzialania
internetu rzeczy. Dalszy rozwdj spoteczefistwa informacyjnego i sztucznej inte-
ligencji doprowadzi do gwattownego wzrostu iloSci danych magazynowanych
w chmurach elektronicznych, ktére beda wymagaé przesylania, integrowania

40 https://www.gov.uk/government/publications/artificial-intelligence-sector-deal/ai-sector-deal.
41 https://www.oecd-opsi.org/projects/ai/strategies.
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i analizowania w czasie rzeczywistym. Juz w 2019 r. sie¢ 5G byla wdrazana
w Stanach Zjednoczonych, Korei Poludniowej, Szwajcarii i Australii. W nieda-
lekiej przysziosci sie€ tacznosci SG stanie si¢ centralnym elementem systemu,
w ktorym bedzie mozna przesyla¢ dane tysigckrotnie szybciej niz obecnie.
Zostanie bazg wielu miliardéw urzadzen, w tym elementéw infrastruktury
krytycznej, spigtych w globalng sie¢. W tej sytuacji jest sprawa oczywista, ze
cele wyScigu najwigkszych Swiatowych poteg, Stanéw Zjednoczonych i Chin,
wykraczaja poza sfer¢ technologicznych innowacji, dotycza mechanizmow
decydowania politycznego, umozliwiajacych wywieranie globalnego wpltywu.
Wedtug USA, produkty koncernu Huawei oferowane w sieci internetowej
5G maja zdolno$¢ przechwytywania danych uzytkownikoéw i przekazywania
tych informacji chifiskim stuzbom specjalnym. Producent infrastruktury nowe;j
generacji tacznosci internetowej uzyska tez, zdaniem ekspertéw od bezpie-
czefistwa sieci, mozliwo$¢ nietransparentnego ingerowania w dzialanie jej
urzadzen. Przedstawiciele Huawei zaprzeczaja oczywiScie istnieniu zagrozen
bezpieczenistwa zwigzanych z uzywaniem ich produktéw. Co wigcej, Ren
Zhengfei, zalozyciel Huawei, w wywiadzie dla dziennika ,,La Repubblica” tak
ujal sedno sporu: ,,Amerykanie mieli tajny dostep do sieci 3G i 4G i wyko-
rzystywali go w celach wywiadowczych, a teraz juz nie moga tego robic¢”42.
Stany Zjednoczone nie sa osamotnione w dostrzeganiu zagrozen wyni-
kajacych z uzaleznienia od chinskich produktéw sieci 5G. Istotng role
w uSwiadomieniu ryzyka zwigzanego z przyjeciem oferty chinskich produ-
centdw odegrala Australia. Juz w 2018 r. australijskie stuzby specjalne prze-
prowadzily symulacyjng analize¢ mozliwosci wykorzystania systemu sieci 5SG
do szpiegowania i blokowania infrastruktury krytycznej. W lutym 2018 r.
Malcolm Turnbull, 6wczesny premier Australii, przedstawit swoje zastrzezenia
wobec chiniskiej oferty teleinformatycznej w trakcie wizyty w Waszyngtonie.
W potowie 2018 r. na zagrozenia zwigzane z uzywaniem chifskiego sprzetu
wskazali analitycy badajacy te kwestie w Wielkiej Brytanii. W maju 2019 r.
o podejrzeniach holenderskiej agencji kontrwywiadowczej AIVD dotyczace
instalowania przez Huawei ,,bocznej furtki” w sprzecie zakupionym przez jed-
nego z holenderskich operatoréw telekomunikacyjnych poinformowat dziennik
»De Volkskrant”#3. Autorzy raportu opublikowanego w maju 2019 r. przez
agencje Reuters* przypomnieli, ze operacje cybernetyczne juz od 2012 r.
stanowia kluczowy element polityki prezydenta Xi Jinpinga, co przeklada
si¢ na popieranie przez panstwo akcji hakowania systemow informatycznych
w celu osiagnigcia przez Chiny korzySci strategicznych i handlowych. Wtadze

42 Wywiad zamieszczony w ,,Gazecie Wyborczej” z 25 lipca 2019 r., s. 16-17.

43 https://cyfrowa.rp.pl/globalne-interesy/36275-kto-wspiera-huawei-a-kto-z-nim-walczy.

44 https://www.reuters.com/article/us-huawei-usa-5g-specialreport/special-report-hobbling-huawei-
inside-the-u-s-war-on-chinas-tech-giant-idUSKCN1SR1EU.
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Chin stanowczo sprzeciwiajg si¢ takim opiniom i podkreslaja, m.in. w doku-
mencie z 2015 r. przedstawiajacym strategie wojskowa, ze same byly ofiarg
szpiegostwa cybernetycznego.

Departament Handlu USA podjat w 2019 r. decyzj¢ o wpisaniu Huawei
Technologies i siedemdziesigciu zwigzanych z ta korporacja firm na liste pod-
miotow, ktore musza uzyskiwaé zgode rzadu w Waszyngtonie na kupowanie
amerykanskich komponentéw i technologii. Prezydent Donald Trump zakazat
amerykanskim firmom uzywania sprzetu telekomunikacyjnego wyproduko-
wanego przez podmioty uznane za zagrozenie dla bezpieczefistwa narodo-
wego USA. W czasie rozmoéw przywddcow USA i Chin w polowie 2019 r.
prezydent USA zapowiedzial ztagodzenie ograniczen w sprawie korzystania
przez firmy amerykanskie z chifskich produktow, co nie znalazto jednak
potwierdzenia w rzeczywistoSci. Trzeba zaznaczy¢, ze w USA eliminuje si¢
produkty elektroniczne nie tylko chinskich firm podejrzanych o powigzania
ze stuzbami specjalnymi. W 2007 r. Departament Bezpieczefistwa Wewngtrz-
nego zakazat wszystkim agencjom federalnym si¢gania po oprogramowanie
rosyjskiej firmy Kaspersky Lab zajmujacej si¢ tworzeniem rozwigzan z zakre-
su cyberbezpieczenistwa. Decyzje uzasadniono obawami o to, ze produkty
tej firmy umozliwiaja rosyjskim stuzbom specjalnym penetracj¢ systemow
elektronicznych®.

W zwigzku z wydanym przez wladze USA zakazem kooperacji z chin-
skimi firmami spOr przenioOst si¢ na plaszczyzne oprogramowania urzadzen
telekomunikacji internetowej, ktore jest produkowane przede wszystkim przez
koncerny amerykanskie. W maju 2019 r. holding Alphabet Inc. powolany do
zycia przez spotke Google zapowiedzial zakonczenie wspoipracy z Huawei.
Chinski koncern stracit stabilny dostep do aktualizacji mobilnego systemu ope-
racyjnego Android oraz niektorych aplikacji Google. Zagrozito to w powaznym
stopniu funkcjonowaniu Huawei na rynkach Swiatowych. Na catlym $wiecie
jest okoto 2,5 miliarda urzadzenf dziatajacych pod kontrolg systemu Android,
takich jak telefony komdrkowe, smartfony, tablety czy notebooki. W potowie
2019 r. obroty Huawei spadly ze 135 do 100 miliardéw dolaréw. Chinczycy
podjeli intensywne wysitki, aby wyzwoli€ si¢ z uzaleznienia od komponentow
objetych embargiem amerykanskim. W przywotanym wyzej wywiadzie Ren
Zhengfei poinformowal, ze jego firma usunie do konica 2019 r. swoje braki
technologiczne w 93%. Elementem realizacji tego planu stalo si¢ opracowanie
przez Huawei Technologies w sierpniu 2019 r. wlasnego system operacyjnego
dla smartfonéw i innych urzadzen. System Harmony OS (chifiska nazwa:
Hongmeng) zostal zaprezentowany jako alternatywny wobec amerykanskiej
technologii Android i ma by¢ stopniowo wdrazany do 2022 r. do obstugi

45 https://www.politico.com/story/2017/09/13/kaspersky-software-banned-242664.
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urzadzen wirtualnej rzeczywistoSci — w pierwszej kolejnosci na rynku chinskim.
System ma by¢ nadal ulepszany, a na potrzeby Huawei pracuje nad tym juz
ponad 4000 programistow#. Biorac pod uwage wielko$¢ chinskiego rynku
zbytu na urzadzenia elektroniczne, nalezy liczy¢ si¢ z tym, ze ograniczenia
w wymianie handlowej w tej dziedzinie mogg w istotnym stopniu wplynaé na
wyniki firm amerykanskich. Juz obecnie perspektywa utraty waznego kierunku
eksportu swoich produktoéw jest przedmiotem rozmow miedzy tymi firmami
i wladzami USA. Problem jest powazny, tym bardziej ze w 2019 r. wtadze Chin
wydaly dyrektywe, zgodnie z ktorg instytucje publiczne w tym panstwie maja
zaprzesta¢ do 2022 r. uzywania sprzetu i oprogramowania komputerowego
produkowanego za granica. Eksperci szacuja, ze dyrektywa wtadz chifskich
spowoduje konieczno$¢ wymiany na krajowe odpowiedniki 20 do 30 milionéw
elementow sprzetu i oprogramowania. Prace mialy si¢ rozpoczaé w 2020 r.
(planowano dokona¢ wowczas 30% zamian), zintensyfikowaé w 2021 r. (50%
zamian) i zakonczy¢ w 2022 r.47.

Amerykansko-chifiski spér o udziat firmy Huawei w budowie sieci 5G
wykracza — jak juz sygnalizowatem — poza rywalizacj¢ w dziedzinie inteligent-
nych technologii miedzy tymi panstwami. Sprawa zatacza coraz szersze kregi
i budzi wiele emocji, a zainteresowane nig panstwa staja przed podjeciem
decyzji, po ktorej stronie tego sporu maja si¢ opowiedzie€. Jego przedmiot stat
si¢ elementem Swiatowej gry i konkurencji politycznej, prowadzacej by¢ moze
do uksztaltowania si¢ nowego uktadu sif w swiecie. USA podjety w 2019 r.
intensywne wysitki dyplomatyczne, aby stanowczo zachgci¢ sojusznikow do
wykluczenia oferty Huawei z ich plandw inwestycyjnych. Niektore pafstwa
podjely juz decyzje o blokadzie wspotdziatania z producentami chifiskimi
w rozwijaniu sieci 5G. Inne pafstwa przyjmuja pozycje wyczekujaca lub tez
poszukuja rozwigzan kompromisowych. W lipcu 2019 r. koncern Huawei ogto-
sit, ze udato mu si¢ juz zawrze¢ na calym Swiecie 50 kontraktow na dostawy
sprzetu i technologii na potrzeby budowy sieci 5G. Prawie dwie trzecie z nich
przypadio na Europe.

Jak pokazuja dane z grudnia 2019 r. opublikowane w lutym 2020 r. przy
okazji konferencji na temat bezpieczefistwa w Monachium, na §wiecie nie ma
jednomysInosci w kwestii dopuszczenia technologii chifiskiej do tworzenia sieci
5G. Sposrdd panstw OECD catkowicie wykluczaly siggnigcie po t¢ technologie
Australia, Japonia, Izrael, Nowa Zelandia i USA. Jej czgSciowe lub peine
wylaczenie byto rozwazane lub wyraznie juz zapowiedziane m.in. w Danii,

46 https://www.reuters.com/article/us-huawei-tech-developer/huawei-unveils-harmony-operating-
system-but-wont-ditch-android-for-smartphones-idUSKCN1UZ0MH.

47 https://www.theguardian.com/world/2019/dec/09/china-tells-government-offices-to-remove-all-
foreign-computer-equipment.

48 https://cyfrowa.rp.pl/globalne-interesy/36275-kto-wspiera-huawei-a-kto-z-nim-walczy.
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Estonii, we Francji, w Irlandii, Kanadzie, Litwie, Lotwie, Niemczech, Nider-
landach, Norwegii, Polsce, Republice Czeskiej, Szwecji, Wielkiej Brytanii i we
Wioszech. Nic natomiast nie wiadomo — powszechnie dostgpne materialy nie
zawierajg informacji na ten temat — o mozliwym ograniczeniu lub akcepto-
waniu wspOtpracy z Huawei w tworzeniu sieci 5G w Austrii, Belgii, Chile,
Finlandii, Grecji, Hiszpanii, Islandii, Luksemburgu, Portugalii, Stowacji, Sto-
wenii, Szwajcarii, Turcji i na Wegrzech®.

Amerykanie otwarcie ostrzegaja swoich partneréw w Europie, ze dopusz-
czenie chinskiego sprzetu do uzytku bedzie sie¢ wigza¢ z wykluczeniem
danego panstwa z obiegu informacji tajnych dotyczacych obronnosci i walki
z terroryzmem. Takie ostrzezenie skierowano m.in. pod adresem Niemiec
i Wielkiej Brytanii. Takze Georgette Mosbacher, ambasador USA w Pol-
sce, przypomniala w wywiadzie prasowym, ze Stany Zjednoczone musza
mie¢ pewno§¢, iz wszystkie operacje, ktore prowadzg z sojusznikami, nie
sa narazone na ryzyko przechwycenia, za$ chifskie urzadzenia umozliwia-
jace wprowadzenie nowej technologii internetowej w naszym kraju nie daja
takiej pewnosci®0.

W 2018 r. Departament Sprawiedliwosci Standéw Zjednoczonych oskarzyt
cztonkow hakerskiej grupy APT10 o atak na dziesiatki europejskich i ame-
rykanskich firm w celu kradziezy wtasnosci intelektualnej i poufnych danych
osobowych. Ogtoszono, ze grupa ta dziatala we wspotpracy z chinskim Mini-
sterstwem Bezpieczefistwa Panstwowego. Wiadze amerykanskie zwracaly tez
wielokrotnie uwage, ze w Chinach wykorzystuje si¢ technologie cyfrowa do
stosowania masowych represji.

W grudniu 2019 r. sekretarz stanu USA Mike Pompeo zwrdcit si¢ do wtadz
panstw europejskich ze stanowczym wezwaniem, by stawialy przy wyborze
technologii 5G na pierwszym miejscu wzgledy bezpieczefistwa i zrezygnowaty
w zwigzku z tym z kooperacji z firmami chifnskimis!. W jego opinii, si¢gnigcie
po produkty z Chin bgdzie rownoznaczne z oddaniem kontroli nad swoja
infrastrukturg krytyczng chifnskim gigantom technologicznym powigzanym ze
stuzbami specjalnymi. Zdaniem politykow amerykanskich, dzigki mozliwo-
Sciom 5G chinskie stuzby specjalne moga wykorzysta¢ Huawei lub ZTE (inna
chinska firme telekomunikacyjna) do kradziezy prywatnych lub zastrzezonych
informacji. W lutym 2020 r. stanowisko takie zaprezentowal na konferencji
w sprawie bezpieczenstwa w Monachium Mark Esper, sekretarz obrony USA.
Ostrzegl przy tym, ze amerykanskie sojusze, w tym przyszio§¢ NATO, a takze

49 Munich Security Report 2020, www.securityconference.org/en/publications/munich-security-
report, s. 32.

50 Serwis informacyjny PAP z 21 kwietnia 2019 r.

51 https://www.politico.eu/article/europe-must-put-security-first-with-5g-mike-pompeo-eu-us-china.
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wspOlpraca wywiadowcza beda zagrozone, jesli kraje europejskie zaczng sto-
sowaé technologie Huawei w swoich sieciach 5G52.

Konflikt amerykansko-chifiski postawil w trudnej sytuacji panstwa Unii
Europejskiej podejmujace decyzje o wyborze inwestora sieci 5G. Stoja one
przed dylematem: dopusci¢ na swoim terytorium urzadzenia chinskie czy
zachowac sojusznicze relacje z USA. Huawei jest, obok Ericssona i Nokii,
jedna z trzech najwigkszych globalnych firm, ktére wedtug analitykéw moga
dostarcza¢ szeroki asortyment zaawansowanego technologicznie sprz¢tu mobil-
nego na duzg skale. Jest to koncern bardzo intensywnie inwestujacy w roz-
woj swoich technologii. Nie bez znaczenia jest tez fakt, ze oferuje sprz¢t po
atrakcyjnych, konkurencyjnych cenach. Jednak podjecie decyzji w tej sprawie
nie jest rzecza prosta, bowiem ,,europejskie tancuchy handlowe, gospodarcze
i produkcyjne sg nierozerwalnie zwigzane zarOwno z technologiami chifiskimi,
jak i amerykanskimi”3.

Unia Europejska rekomendowata pafstwom cztonkowskim przyjecie zasa-
dy wspolnej, europejskiej certyfikacji bezpieczenstwa cybernetycznego dla
produktow, procesow i ustug w cyberprzestrzeni. W marcu 2019 r. uchwate
w tej sprawie przyjal Parlament Europejski. Podstawowe znaczenie nadano
certyfikacji w obszarze infrastruktury krytycznej. Rozwigzania te maja doty-
czy¢ systemOw sieci 5SG. W okresie przejSciowym, do 2023 r., certyfikacja
ma by¢ dobrowolna i uzalezniona od decyzji wtadz panstw cztonkowskich
UE. Postanowiono zwigkszy¢ uprawnienia unijnej agencji ds. bezpieczefistwa
cybernetycznego (ENISA). W 2019 r. Komisja Europejska wezwata panstwa
cztonkowskie do skoordynowanego podejscia do bezpieczenstwa sieci 5G oraz
przeprowadzenia krajowych ocen ryzyka zwigzanego z technologia 5G i pod-
jecia Srodkow zaradczych ograniczajacych ryzyko w tej dziedzinie. Za rzecz
niezwykle wazna uznano ustalenie stopnia wrazliwosci elementéw i funkcji
sieci 5G oraz ro6znych rodzajow podatnoSci na zagrozenia, w tym zagrozenia
zwigzane z fancuchem dostaw 5G. Podj¢to prace zmierzajace do opracowa-
nia ogllnounijnej oceny i planu dziatah w tej dziedzinie przy uwzglednie-
niu faktu, ze sieci piatej generacji beda stanowi¢ w przysztoSci podstawowa
infrastrukture, Iaczac miliardy przedmiotow i systemow, w tym w kluczowych
sektorach, takich jak energetyka, transport, bankowos¢ i opieka zdrowotna,
a takze w systemach zawierajacych wrazliwe informacje przemystowe i doty-
czace bezpieczenstwad4.

52 https://www.theguardian.com/us-news/2020/feb/15/us-defence-secretary-warns-us-alliances-at-
risk-from-huawei-5g.

53 http://www.ipsnews.net/2019/07/age-digital-geopolitics-proxy-war-us-china/#.

54 https://ec.europa.eu/poland/news/190719_5G_pl; https://cyfrowa.rp.pl/globalne-interesy/32358-
unia-chce-ochrony-sieci-5g-to-reakcja-na-tzw-sprawe-huawei.
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Strategi¢ poszczegdlnych panstw UE w sprawie wyboru inwestora buduja-
cego sieci 5G wyznacza otwarcie na wszystkie oferty — przy wyraZznym akcen-
towaniu koniecznoSci zagwarantowania ze strony dostawcy infrastruktury sieci
wysokich standardéw bezpieczefistwa, oraz preferowanie rozwigzan, w kto-
rych realizacji nie uczestniczy tylko jeden, majacy pozycje monopolistyczng
dostawca technologii. Ze wzgledu na stan zaawansowania projektow 5G, wsrod
rodzimych oferentow europejskich obecnie moga by¢ jednak brani pod uwage
wylacznie producenci skandynawscy (Ericsson i Nokia). W 2020 r. w Unii
Europejskiej nasilily si¢ proby zmniejszenia uzaleznienia rozwigzan z zakresu
technologii 5G od sprzetu chinskiej firmy Huawei.

Wraz z rozpoczgciem w Europie budowy sieci 5SG, mimo og6lnych dekla-
racji o potrzebie zachowania jednolitego stanowiska, wida¢ r6znicowanie si¢
panstw czlonkowskich UE w kwestii granic wspOlpracy z chifiskimi dostaw-
cami infrastruktury komunikacji internetowej nowej generacji. Jako przyktad
mozna poda¢ podpisanie w marcu 2019 r. przez Wtochy i Chiny protokoiu
o przystapieniu Wloch do chifiskiego projektu Pasa i Szlaku (Belt and Road
Initiative), zwanego tez Nowym Jedwabnym Szlakiem. W 2019 r. w niektorych
panstwach UE, po etapie opracowania strategii rozwoju sztucznej inteligencji
oraz testow i pilotazy technologii 5G, rozpoczglo si¢ juz przydzielanie czgsto-
tliwosci na potrzeby nowej sieci i ruszyl proces wyboru inwestora systemowego
tej sieci. Najbardziej zaawansowane w tych dzialaniach sg Francja, Finlandia,
Austria, Niemcy, Luksemburg, Holandia, Hiszpania, Szwecja i Wielka Bry-
tania. CzestotliwoSci operatorom przydzielily m.in. Austria, Dania i Niemcy,
a z panstw spoza UE takze Szwajcaria. Tym bardzo kosztownym, pochtania-
jacym juz miliardy euro dziataniom towarzyszy niepewno$¢ co do mozliwosci
perspektywicznej wspOlpracy z partnerami chinskimi®s.

Swiadomosé politycznego znaczenia nowych technologii telekomunikacyj-
nych moze prowadzi¢ do decyzji o budowie wtasnych systemow sieci SG. Taka
decyzje podjeto w Rosji, gdzie zadanie to ma by¢ zrealizowane do 2024 r.,
a powierzono je panstwowej korporacji zbrojeniowej Rostech. Podstawa maja
by¢ rozwigzania przygotowane przez firm¢ Sozvezdie pracujaca m.in. nad
projektami sztucznej inteligencji, w tym internetem rzeczy>°. Tworzenie wlas-
nych rozwigzan systemowych i operacyjnych w internetowej telekomunikacji
wymaga ogromnych naktadéw oraz zaplecza informatycznego, co rodzi trudne
do pokonania bariery nawet dla firm silnych na rynku. Tytulem przyktadu
wskaza¢ mozna proby opracowania wlasnego oprogramowania operacyjnego
o nazwie Tizen przez poludniowokoreanska firm¢ Samsung Electronics, ktore
nie zostaly przeniesione na poziom konkurencji z systemem Android z powodu

55 https://cyfrowa.rp.pl/telekomunikacja/32961-europa-przygotowuje-sie-na-ere-sieci-5g.
56 https://cyfrowa.rp.pl/globalne-interesy/35690-rosjanie-tez-chca-miec-swoje-5g.
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niedostatecznego zaplecza informatycznego. Wiasne rozwigzania dotyczace
sieci 5G uruchomifa w 2019 r. Korea Potudniowa w ramach komercyjnej oferty
przygotowanej przez SK Telecom, LG Ulus i KT. W ciagu roku 15 tysiecy
stacji bazowych zdolnych do obstugi tej technologii ma by¢ wzmocnionych
przez kolejne tysigce nadajnikow?’.

Walka o prymat w dziedzinie technologii komunikacyjnej 5G to tylko jeden
z przyktadoéw rywalizacji migedzy panstwami w kreowaniu nowych rozwigzan
telekomunikacyjnych. Innym przykiadem jest obszar ustug komputerowych
oraz chmur elektronicznych, w ktorych maja by¢ przechowywane dane pocho-
dzace od wielu podmiotow. Jak juz sygnalizowatem, panstwa i korporacje
doskonale zdajg sobie sprawe z tego, ze administrowanie chmurami elektro-
nicznymi moze wplywac na ich pozycje we wspotczesnym Swiecie. W tej dzie-
dzinie trwa juz wojna cenowa, ktora ma istotne aspekty polityczne. Widac tez
tendencje do budowania silnych podmiotéw zdolnych do sfinansowania inwe-
stycji w systemy przechowywania danych, te inwestycje pochtaniaja bowiem
miliardy dolaréw. W 2019 r. spotka Reliance Industries Ltd z Indii ogtosita
partnerstwo z platformg chmurowa Microsoft Azure, co stanowi wyzwanie
dla konkurencyjnych dostawcow ustug w chmurze, takich jak Amazon.com
i Alphabet’s Google8. W tym samym roku amerykanski dostawca ustug chmu-
rowych Salesforce zakupit za 1,35 miliarda dolaréw amerykansko-izraelskie
produkty stuzace przyspieszeniu rozwoju ustug w chmurze. Firma ta zakupita
tez za ponad 15 miliardéw dolaré6w oprogramowanie od firmy analitycznej
Tableau™. O jak najlepszy udzial w rynku zabiega takze koncern Oracle, ktory
ma mie¢ do konica 2020 r. 36 lokalizacji centréw danych w chmurze. Celem
Oracle jest posiadanie co najmniej dwoch centrow w kazdym kraju, w kto-
rym dziala, tak aby klienci mogli mie¢ obok bazy gtéwnej takze mechanizm
zapasowy na wypadek awariiov.

Cyfrowe technologie komputerowe i komunikacyjne stajg si¢ coraz czgsciej
polem konfrontacji, w tym walki politycznej migedzy pafnstwami oraz mi¢dzy
roznymi sitami politycznymi wewnatrz poszczegOlnych panstw. Przyktadowo,
roznica zdah na temat granic regulacji technologii komputerowych i komu-
nikacyjnych znalazta wyraz w sporze o prawa autorskie w cyberprzestrzeni.
Projekt rozwigzan w zakresie reglamentacji majacej na celu obrong interesow
tworcow zostal potraktowany przez wielu aktoréw sceny publicznej jako atak

57 https://www.geekweek.pl/news/2019-04-05/korea-poludniowa-pierwszym-krajem-na-swiecie-
ktory-uruchomil-siec-5g.

58 https://www.reuters.com/article/us-reliance-agm-microsoft-analysis/reliance-microsoft-cloud-tie-
up-poses-threat-to-amazon-google-in-india-idUSKCN1V21DW.

59 https://www.reuters.com/journalists/steven-scheer.

60 https://www.reuters.com/article/us-oracle-cloud/oracle-adds-cloud-data-centers-in-five-
countries-sets-new-2020-target-idUSKBN1ZX1DG.
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na wolno$¢ i proba wprowadzenia cenzury w komunikacji elektronicznej. Miato
to miejsce w 2019 r., przy okazji prac nad unijng dyrektywa o prawie autor-
skim na jednolitym rynku cyfrowym, ktora naktada na platformy internetowe
obowigzek filtrowania tresci pod katem praw autorskich i praw pokrewnych
dla wydawcow prasowych oraz ustanawia mechanizmy licencjonowania tresci
chronionych prawem autorskim. Mimo ze przyjete regulacje dotycza tylko
najwigkszych platform, ktorych wtascicielami sa Google czy Facebook, ich
przeciwnicy uwazaja, iz moga one prowadzi¢ do cenzury w sieci. Regulacje
nakazuja, by platformy ptacily posiadaczom praw autorskich za tresci publi-
kowane przez uzytkownikOw albo kasowaly takie materialy. O tym, jak duze
kontrowersje budzi ten projekt, Swiadczy juz sam wynik gtosowania w Parla-
mencie Europejskim: 348 europostow bylo za, 274 przeciw, a 36 wstrzymalo si¢
od gtosu. Wejscie w zycie dyrektywy jest uzaleznione od zatwierdzenia przez
panstwa czlonkowskie UE, a jej wdrozenie ma nastapi¢ w ciagu dwoch lat.
Juz obecnie wiadomo, ze bedzie to trudne, gdyz Polska, Holandia, Wtochy,
Finlandia i Luksemburg nie poparly porozumienia w tej sprawie wypraco-
wanego w Radzie UE.

Przedmiotem spordw jest tez kwestia opodatkowania zyskow, jakie global-
ne firmy czerpig ze swoich ustug cyfrowych. Jak na razie nie ma porozumienia
migdzy panstwami UE w tej kwestii. We Francji taki podatek zostal juz wpro-
wadzony w 2019 r. w wysokosci 3% dla firm technologicznych osiagajacych
globalne przychody przekraczajace 750 miliondw euro rocznie i przychody
we Francji powyzej 25 milioné6w euro rocznie (tzw. podatek GAFA — skrot
od Google, Amazon, Facebook, Apple). Decyzje o wprowadzeniu wiosng
2020 r. podatku w wysokosci 2% za ustugi cyfrowe sprzedawane przez firmy
o rocznych globalnych przychodach wynoszacych co najmniej 500 milionow
funtow podje¢to rowniez w Wielkiej Brytanii. Takze niektore inne panstwa
europejskie (m.in. Austria) zapowiadaja juz opodatkowanie przychodow uzy-
skiwanych przez takie firmy, jak Google, Amazon czy Facebook.

Problem podatku cyfrowego zaczyna cigzy¢ na stosunkach europejsko-
-amerykanskich, gdyz wladze USA uznaly, ze decyzje o opodatkowaniu global-
nych korporacji cyfrowych uderza w dzialajace w Europie amerykanskie firmy
technologiczne, i zapowiedzialy kroki odwetowe. Francja po wprowadzeniu
podatku GAFA, w obliczu zagrozenia wzrostem w USA cel na gléwne pro-
dukty swojego eksportu (np. na szampana, sery), przystala na porozumienie
tagodzace napigcie®l. Sygnaly docierajace z Komisji Europejskiej wskazuja, ze
Unia Europejska zamierza wzmacnia¢ dzialania na rzecz ustanowienia podatku
cyfrowego, co moze prowadzi¢ do nasilenia si¢ konfliktu europejsko-amery-

61 https://www.polsatnews.pl/wiadomosc/2019-07-12/google-amazon-facebook-apple-
opodatkowane-we-francji-usa-rozpoczyna-sledztwo.
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kanskiego na tym tle. Proby porozumienia w tej sprawie sa podejmowane
w ramach OECD. Koordynujacy te prace Pascal Saint-Amans jest optymista,
ale nadal realna wydaje si¢ w tym przypadku perspektywa amerykansko-euro-
pejskiej wojny handlowej, gdyz Austria, Francja, Wiochy i Hiszpania zapo-
wiadaja, ze z koncem 2020 r. przystapia do realizacji zamrozonych planow
wprowadzenia podatku cyfrowego®2.

6.3. Rozwoj cywilizacji cyfrowej jako cel inwestycji finansowych
i prac badawczo-wdrozeniowych

* Szybki wzrost liczby firm i podmiotow finansowych angazujgcych si¢ w projekty
rozwoju narzedzi sztucznej inteligencji

Na $wiecie przybywa firm, ktore angazuja si¢ w projekty zwigzane z rozwo-
jem narzedzi sztucznej inteligencji, a instytucje finansowe — zwykle ostrozne
— wykazuja duze zainteresowanie inwestowaniem w tej dziedzinie. Jak wynika
z badan Andrzeja Wodeckiego z Wydziatu Zarzadzania Politechniki War-
szawskiej, w 2019 r. takie projekty realizowalo ponad 3,2 tysigca podmiotdw
na calym $wiecie. Blisko 2 tysigce firm specjalizowato si¢ w technologii big
data, a ponad 1,7 tysigca prowadzilo prace w zakresie uczenia maszynowe-
g0%. W budzetach instytucji finansowych do 2025 r. zarezerwowano na prace
badawcze i wdrozeniowe w obszarze sztucznej inteligencji ponad bilion dola-
row. Wedtug danych firmy IDC, tylko w 2016 r. w instytucjach bankowych
na rozbudowe narz¢dzi do analizy danych zgromadzonych w zasobie pamigci
cyfrowej wydano na $wiecie ponad 20,8 miliarda dolaréw.

Sciezki finansowania prac badawczych i wdrozeniowych w dziedzinie
doskonalenia komunikacji spolecznej oraz rozwoju sztucznej inteligencji
wypracowuja poszczegOlne panstwa, zwlaszcza te, ktore aspirujg do Scistej
Swiatowej czolowki — nie tylko na polu technologii. Prace te sa tez wpisywane
do budzetéow najwickszych miast, a podmioty gospodarcze angazuja w nie
coraz wicksze Srodki finansowe.

Tak wiec, media spotecznoSciowe i sztuczna inteligencja to wspoliczesnie juz
nie tylko przedmiot prac naukowcow, technologoéw i specjalistow od komuni-
kacji spotecznej. To takze — jak staram si¢ pokazaé w tej ksigzce — ptaszczyzna
aktywnosci politykow i gremiow odpowiedzialnych za bieg spraw w przestrzeni
publicznej i rozwdj panstw oraz decydentdw ze Swiata kapitatu i gospodarki.

62 https://www.politico.eu/article/digital-tax-oecd-pascal-saint-amans-facebook-google.
63 https://cyfrowa.rp.pl/technologie/34924-juz-wiadomo-kto-na-swiecie-pracuje-nad-ai.
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6.4. Grozba powiekszania sie nieréwnosci i nasilania konfrontacji
w zwiazku z ksztattujacym sie cybernetycznym porzadkiem
w Swiecie

» Walka o zasady tworzenia nowych technologii oraz udziat w kontroli globalnych
sieci | wezlow komunikacji elektronicznej jako przedmiot geopolityki cyfrowej © Stany
Zjednoczone i Chiny na drodze do zagwarantowania sobie najwiekszych zyskow
z rozwoju gospodarki cyfrowej ¢ Niebezpieczeristwo poglebiania si¢ nierownosci
ekonomicznych oraz wykluczenia spolecznego na tle roznic w rozwoju cyfrowym

Ksztatt geopolityki w rzeczywistoSci cyfrowej jest wypracowywany obecnie przy-
najmniej na najblizsze kilkanaScie lat. Musi to znalez¢ odzwierciedlenie w poli-
tyce strategicznej kazdego rzadu podchodzacego odpowiedzialnie do wyzwan
przysztoSci. Wlasnie teraz zapadaja decyzje okreSlajace stopien ponadnarodowe;j
interoperacyjnosci, czyli mozliwoSci wspOlpracy mig¢dzy systemami spolecznymi
i technicznymi, oraz poziom trwatosci ekosystemow cyfrowych. Na skutek stra-
tegicznej wspdtzaleznosci migdzy poziomem rozwoju technologicznego a pozycja
ekonomiczng i polityczna, ksztaltuje si¢ nowy uktad sit w ekonomice Swiatowe;.
Spor o technologi¢ 5G jest tylko czgScia zabiegdw o uzyskanie pozycji pozwala-
jacej na osigganie maksymalnych korzySci z rozwoju gospodarki cyfrowej, czgScia
zmagan o ustalenie zasad gry politycznej zwigzanej z nowymi technologiami oraz
z udzialem w kontroli globalnych sieci i weztow komunikacji elektroniczne;.

Glownymi graczami rywalizujacymi o zagwarantowanie sobie najwigkszych
zyskOw z rozwoju gospodarki cyfrowej sa Stany Zjednoczone i Chiny. Jak
wskazano w obszernym, opracowanym w 2019 r. przez UNCTAD (Konferen-
cj¢ Narodow Zjednoczonych do spraw Handlu i Rozwoju, organ pomocniczy
ONZ) pierwszym $wiatowym raporcie o gospodarce cyfrowej (Digital Economy
Report)®4, Stany Zjednoczone i Chiny wytwarzaja wigkszo$¢ warto$ci w gospo-
darce cyfrowej. Z obydwoma tymi krajami jest zwigzanych 75% wszystkich
patentéw w dziedzinie technologii fancuchowej infrastruktury sieciowej, 50%
globalnych wydatkéw na internet rzeczy, ponad 75% rynku przetwarzania
w chmurze i az 90% wartoSci kapitalizacji rynkowej najwigkszych §wiatowych
platform cyfrowych. Daje to im uprzywilejowang pozycje w zwiazku z przewaga
gospodarki opartej na danych i pozwala przechwytywac zyski z technologii
cyfrowej, a zarazem ogranicza mozliwosci wykorzystywania danych cyfrowych
do globalnego rozwoju i do rozwiazywania problemow spotecznych. Réwno-
cze$nie za$ oba kraje daza do tego, by w jak najmniejszym stopniu musialy
dzieli€ si¢ ze sobg zyskami z inwestycji cyfrowych, co prowadzi do konfliktow,
ktorych przyktadem jest spor o technologie 5G.

64 https://news.un.org/en/story/2019/09/1045572.
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Wspomniany wyzej raport UNCTAD na temat gospodarki cyfrowej zawiera
liczne dane, ktore wskazuja, ze w zwigzku z olbrzymimi dysproporcjami w roz-
woju cyfrowym poszczegOlnych regiondw i pafstw Swiatu grozi nasilenie si¢
nieréwnosci ekonomicznych, a w §lad za tym — wzrost nier6wnosci spotecznych
i wykluczenia spotecznego. Autorzy raportu oceniaja, ze korzySci z rozwoju
cyfrowego czerpig dotychczas tylko nieliczne panfstwa i spoleczefistwa — ze
Stanami Zjednoczonymi i z Chinami na czele. Przypominaja, ze ponad polowa
Swiata ma ograniczony dostep do internetu lub nie ma go wcale. Dotyczy to
w szczegOlnosci krajow Afryki i Ameryki Facinskiej.

W opinii autoréw raportu dalsza koncentracja danych w ramach siedmiu
globalnych marek — tzw. superplatform (Microsoft, Apple, Amazon, Google,
Facebook, Tencent, Alibaba) — tworzy nowy uklad wtadzy w Swiecie. Nastepuje
kumulacja zyskow z gospodarki cyfrowej i poglebiaja si¢ nierdwnosci migdzy
pafnstwami i wewnatrz nich, przy czym w najgorszej sytuacji sg kraje rozwi-
jajace sig. W raporcie przypomniano, ze globalny ruch internetowy wzrdst
z okolo 100 gigabajtow (GB) dziennie w 1992 r. do ponad 45 000 GB na
sekund¢ w 2017 r., za§ w 2022 r. Swiatowy ruch IP ma osiagnaé 150 700 GB
na sekunde. Wymienionych wyzej siedem globalnych firm internetowych sta-
nowi dwie trzecie calkowitej wartoSci rynkowej 70 najsilniejszych platform.
Google obstuguje okoto 90% S$wiatowego rynku wyszukiwania w internecie,
Facebook jest najsilniejsza platforma mediow spotecznosciowych w ponad 90%
krajow. O koncentracji (czy monopolizacji) mozna tez moéwi¢ w odniesieniu
do platform transakcyjnych (takich jak Amazon, Alibaba, Facebook, eBay).
Dominujacg pozycje¢ na rynku maja nieliczne platformy sprz¢towe dostarcza-
jace systemy operacyjne (np. Android lub Linux) i standardy technologiczne
(np. wideo w formacie MPEG).

W raporcie UNCTAD podkreslono, ze potrzebne jest wypracowanie na
gruncie politycznym zasad wyréwnujacych na Swiecie szanse rozwoju instru-
mentow cyfrowych. Przypomniano, ze technologia ma podwojne oblicze:
tworzy zaréwno szanse, jak i zagrozenia. Wezwano wigc do podjecia dzialan
— w skali globalnej, z udziatem rzadéw — prowadzacych do niwelowania dys-
proporcji w czerpaniu korzySci ptynacych z gospodarki cyfrowe;.

Jak ostrzegal w 2019 r. Dominic Cummings, doradca strategiczny premiera
Borisa Johnsona, jesli Wielka Brytania nie zintensyfikuje swoich prac nad Al
i nie zmusi zagranicznych gigantéw technologicznych do pfacenia podatkdw,
stanie si¢ amerykanska lub chifiskg ,.kolonig AI”. Grozba ta moze si¢ spetni¢
zwlaszcza wtedy, gdy rozwoj Al doprowadzi do przekroczenia przez roboty
poziomu inteligencji ludzi®.

65 https://www.politico.eu/article/3-artificial-intelligence-scenarios-that-keep-dominic-cummings-
awake-at-night.
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Wyrazne sygnaly §wiadczace o checi odzyskania pozycji gracza w sferze
nowych technologii ptyna z Unii Europejskiej. Thierry Breton, od 2019 r.
komisarz UE do spraw rynku wewnetrznego i ustug, stwierdzil, ze europejska
strategia jest pilnie potrzebna przede wszystkim w dziedzinie zarzadzania
danymi, gdyz ,,obecnie pieé, sze$¢ firm na Swiecie zarzadza 80 proc. danych
calej planety i to nie s firmy europejskie”. Komentujac w wywiadzie udzie-
lonym korespondentom kilku europejskich dziennikéw istniejaca sytuacje
w zakresie danych internetowych, stwierdzil on m.in.: ,,Uwazamy, ze to musi
si¢ zmieni¢. Bo nasza gospodarka to jedna czwarta gospodarki S§wiatowej,
generujemy mnoOstwo danych i musimy si¢ jako$ organizowacd. Tak, zebySmy
byli w stanie to prowadzi¢ i kontrolowa¢. Dobra wiadomo$¢ jest taka, ze na
Ziemi podwajamy liczbe danych co 18 miesiecy — mowi¢ o wszystkich danych,
tych produkowanych przez osoby prywatne, firmy, instytucje publiczne, stuzbe
zdrowia, transport. Teraz wirtualna wielko$¢ naszej planety to 35 zettabajtow,
czyli 35 tryliondw gigabajtow. To sa wszystkie dane zgromadzone od poczatku
ludzkosci. I tg gora danych zawtadneto kilka firm — amerykanskich, ale tez
chifskich — i uzywaja moich danych, waszych danych, danych catej planety
do oferowania swoich ustug. Ale, jak wspomniatem, za poitora roku planeta
Ziemia to nie bedzie juz 35, ale 70 zettabajtéw danych. I naszym celem jest
stworzenie sytuacji, w ktorej to my w Europie z tego skorzystamy”.

Dazenie do czerpania jak najwiekszych profitow z rozwoju nowych, inteli-
gentnych technologii stoi u podstaw gry, jaka prowadza Chiny i pafstwa Unii
Europejskiej. Annegret Bendiek, Nadine Godehardt, Jiirgen Neyer i David
Schulze, badacze zajmujacy si¢ problemami wojny handlowej o kontrol¢ nad
technologia 5G, przedstawili na stronie Niemieckiego Instytutu Spraw Mig-
dzynarodowych i Bezpieczenstwa (Stiftung Wissenschaft und Politik, SWP)
cztery scenariusze dalszych relacji na tej ptaszczyZnie migdzy Unig Europej-
ska i Chinami. Podstawa opracowania byly wnioski z warsztatow na temat
geopolityki cyfrowej zorganizowanych na zaproszenie SWP i Uniwersytetu
Europejskiego Viadrina, z udzialem kilkudziesigciu ekspertéw z Europy i Chin.

Zdaniem wymienionych wyzej badaczy, w ciagu najblizszych 15 lat pod
wplywem transformacji cyfrowej zasadniczo zmienig si¢ ramy dziatan poli-
tycznych w relacjach Europy z Chinami®’. Najbardziej optymistyczny scena-
riusz zaklada zwycigstwo koncepcji cyberpokoju (cyber peace) na podstawie
wspOlnie wypracowanych, uznanych i przestrzeganych umoéw. W takiej sytu-
acji byloby mozliwe wspolne finansowanie rozwoju technologii cyberbezpie-

66 Zob. A. Stojewska, Thierry Breton: Europejczycy muszq sami decydowac o swoich danych, https://
www.rp.pl/Wywiady/301169867-Thierry-Breton-Europejczycy-musza-sami-decydowac-o-swoich-
danych.html.

67 https://www.swp-berlin.org/en/point-of-view/2019/preventing-digital-trench-warfare-between-
the-eu-and-china.
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czefistwa, a konkurencja przebiegataby w warunkach wzajemnego zaufania.
Drugi scenariusz przewiduje pdjscie w kierunku izolacji zasobéw cyfrowych,
co doprowadzi do naruszenia zintegrowanych rynkow i tafncuchéw produk-
cyjnych oraz do wstrzasOw politycznych i spotecznych. Trzeci scenariusz roz-
woju wydarzen, opatrzony przez autoréw hastem ,,zimna wojna 4.0”, zawiera
zapowiedz radykalizacji politycznej w Europie i nasilenia si¢ atakdéw cyber-
netycznych w warunkach umacniania si¢ narodowych tendencji protekcjoni-
stycznych, spadku znaczenia regulacji migdzynarodowych oraz catkowitego
uzaleznienia Europy od stanu relacji amerykansko-chifiskich. Czwarty — naj-
bardziej zdaniem autoréw prawdopodobny — scenariusz to wizja ,.cyfrowej
wojny okopowej”. Ten wariant scenariusza opiera si¢ na zatozeniu, ze globalne
rozdrobnienie spoteczno-techniczne doprowadzi do uksztaltowania si¢ trzech
izolujacych si¢ blokow cyfrowych, tworzonych przez Stany Zjednoczone, Chiny
i Europg, ktore beda konkurowac ze sobg na calym $wiecie. Internet w obec-
nej postaci zniknie i zostanie zastagpiony przez niekompatybilng, podzielong
cyberprzestrzeni funkcjonujaca w ramach poszczeg6lnych blokéw. Krajowe
programy badan cyfrowych i wszystkie aspekty rozwoju technologii zostang
poddane Scistej regulacji i kontroli ze strony panstw. Autorzy omawianej tu
prognozy nie maja watpliwosci, ze trzy z przedstawionych przez nich scena-
riuszy kreslg ponura wizje Swiata, za$ scenariusz zaprowadzenia cyberpokoju
jest mato prawdopodobny, a jego realizacja — bardzo trudna dla politykow,
chocby dlatego, ze wymaga skupienia si¢ na dialogu o dalszej transformacji
cyfrowej, rezygnacji z dazenia do dominacji i wykazania przez Europg zdol-
nosci do dziatan wspdlnych.

6.5. Polska na tle globalnej rywalizacji w dziedzinie
nowych technologii komunikacyjnych i cyfrowych

* Nowe technologie w Polsce — etap diagnoz, deklaracji politycznych i projektow
oraz czgstkowych wdrozeri * Proby wypracowania rozwigzari w warunkach silnego

wplywu polityki

W sprawach dotyczacych technologii i — szerzej — sztucznej inteligencji Polska
znajduje si¢ na etapie diagnoz i projektow oraz czastkowych wdrozen, zwlasz-
cza w sferze administracji, Swiadczef zdrowotnych i ubezpieczen spotecznych
(tu liderem jest ZUS). Stanowisko wladz pafistwowych w globalnej konkuren-
cji na polu inteligentnych technologii telekomunikacyjnych nowej generacji
wynika z ogolnej strategii geopolitycznej rzadu, zwigzanej z dazeniem do
utrzymania jak najlepszych stosunkow z USA. O naszej pozycji w tej rywali-
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zacji przesadza réwniez poziom zaawansowania badan naukowych. Wprawdzie
mamy tu pewne osiagni¢cia, inzynierowie polscy sa autorami nowatorskich
projektow technologicznych, ale — patrzac ogolnie i ujmujac rzecz eufemi-
stycznie — Polska nie jest liderem w pracach nad sztuczng inteligencja. Nic tez
nie wskazuje, by mogla si¢ sta¢ samodzielnym graczem na mi¢dzynarodowym
rynku technologii informatycznych. W obecnej sytuacji zdani jesteSmy na
kooperacje z panstwami i firmami przodujacymi w tej dziedzinie. Nie ulega
watpliwosci, ze na decyzje zakupowe podejmowane przez polskie wiadze
wplywaja przede wszystkim uwarunkowania polityczne: strategiczne relacje
z USA oraz cztonkostwo w Unii Europejskiej. Rownocze$nie jednak trudne
do pominigcia s3 uwarunkowania ekonomiczne, zwigzane w szczegolnosci
z atrakcyjnymi finansowo ofertami chinskimi.

Biorac pod uwage rozbiezne przestanki stojace u podstaw oczekiwanych
decyzji o wyborze partneréw w pracach nad inteligentnymi technologiami,
a by¢ moze takze ryzyko retorsji ze strony odrzuconych oferentéw, Polska
zajmowala w tej sprawie do drugiej potowy 2019 r. postawe wyczekujaca.
Pierwsze przetargi na budoweg sieci 5G przewidziano w Polsce na 2020 r.
W przygotowanym przez rzad w potowie 2019 r. opracowaniu dotyczacym
zasad rozwoju sieci 5G zaznaczono, ze Polska nie wyklucza nikogo z udziatu
w budowie tej sieci, ale wszelkie decyzje dopuszczajace okreSlone podmio-
ty do wspotdziatania musza by¢ uwarunkowane wzgledami bezpieczefistwa.
Badaniem ryzyka naruszenia bezpieczenstwa sieci przez poszczegOlne inwe-
stycje mialyby sie zajmowac¢ firmy telekomunikacyjne dziatajace zgodnie ze
specjalnymi regulacjami prawnymi przygotowywanymi przez rzad. Stanowisko
wladz polskich byto na tym etapie jeszcze dos¢ ogdlne i wskazywalo na rozne
warianty dzialan zmierzajacych do ograniczenia zagrozen bezpieczefstwa
informatycznego zwiazanych z atakami zewnetrznymi i wewnatrzsystemowymi.
Wyznaczono kierunki niezbednych zmian w prawie krajowym i opowiedziano
si¢ za koordynacja rozwigzan systemowych i sprzetowych na poziomie Unii
Europejskiej. Przyjeto, ze przy rozstrzyganiu przetargdéw na czestotliwosci SG
nalezy mie¢ na uwadze dywersyfikacj¢ dostawcOw infrastruktury i wymagania
tzw. zaufanego dostawcy (trusted vendor), co odpowiada regutom obowigzuja-
cym w niektorych innych panstwach europejskich, w tym w Wielkiej Brytanii
i Niemczech®s.

W drugiej polowie 2019 r. wtadze polskie podjely w sprawie sieci 5G
decyzje wyraznie umotywowang politycznie. W trakcie wizyty wiceprezydenta
USA Mike’a Pence’a, ktory w zastgpstwie prezydenta Donalda Trumpa przy-

68 https://cyfrowa.rp.pl/it/bezpieczenstwo/35835-rzadowa-analiza-o-5g-trafila-do-komisji-
europejskiej?utm_source =rp&utm_medium=teaser_redirect. https://www.pap.pl/aktualnosci/
news%2C493230%2Cmc-bezpieczenstwo-infrastrukturalne-i-cyfrowe-kluczowe-dla-sieci-5g.
html.
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byl do Warszawy na obchody rocznicy wybuchu II wojny Swiatowej, zostata
podpisana deklaracja polsko-amerykanska o rozwoju sieci 5G. Z dokumentu
tego wynika posrednio, ze wtadze polskie uznaly za priorytet dobre stosunki
z USA i dla osiagnigcia tego celu sg sklonne odrzuci¢ mozliwo$¢ wspolpracy
z dostawcami technologii z Chin®. Jak czytamy w serwisie Cyfrowa.RP.pl,
»W powszechnym odbiorze deklaracja skierowana jest przeciwko chinskim
dostawcom, w tym giéwnie Huawei, ktory zbudowal ¥ sieci komoérkowych
4G w Polsce, i moze oznaczaé, ze telekomy nie beda mogly stosowaé roz-
wigzan tej firmy w sieciach 5G. To z kolei moze oznaczal wyzsze koszty
wprowadzenia 5G przez telekomy, ktorych sieci budowat Huawei”70. Polska
podjeta réwnoczes$nie probe ulokowania na swoim terenie inwestycji, ktore
sa zwigzane z rozwojem — konkurencyjnej wobec chinskiej oferty — techno-
logii tacznosci 5G dostarczonej przez szwedzka firme Ericsson”!. Stanowisko
rzagdu ma istotne znaczenie dla polskich firm telekomunikacyjnych. W chwili
przygotowywania niniejszej publikacji Play, Orange i T-Mobile, ktorych sieci
4G w duzej mierze budowal Huawei, nie oglosily jeszcze strategii swojego
dziatania. Cyfrowy Polsat, wspotpracujacy juz wezesniej z Nokia i Ericssonem,
odstapil od kontraktu z Huawei.

Kolejne wypowiedzi przedstawicieli rzadu oraz informacje na temat
polskiego stanowiska w sprawach inwestycji zwigzanych z technologia 5G
pokazuja, ze strategicznym zalozeniem, na ktdérym maja si¢ opiera¢ dzialania
w tym zakresie, jest zachowanie pelnej zgodnoSci z ocenami i rekomendacjami
amerykanskimi w ramach wspolnej polityki bezpieczenistwa. Nie wydaje sig,
aby to stanowisko mialo ulec zmianie po wyborach prezydenckich w USA
w 2020 r. Stawiajac sobie za cel wyeliminowanie dostawcow ustug teleko-
munikacyjnych 5G ,wysokiego ryzyka”, Polska zamierza wprowadzi¢ zasa-
dy bardziej restrykcyjne od tych, ktére proponuje sie¢ w Unii Europejskie;j,
co wyraznie zapowiedzial na poczatku 2020 r. 6wczesny minister cyfryzacji
Marek Zagorski. Polska chce tez ,uniezalezni¢ si¢ od jednego sprzedawcy”.
Ostateczne reguly obowigzujace w tym zakresie maja zostaé potwierdzone
w ustawie o bezpieczenstwie telekomunikacyjnym?2.

09 https://cyfrowa.rp.pl/telekomunikacja/37091-premier-i-wiceprezydent-usa-podpisali-deklaracje-
o-sieciach-5g?utm_source=rp&utm_medium=teaser_redirect.

70 https://cyfrowa.rp.pl/telekomunikacja/37129-deklaracja-polski-i-usa-w-sprawie-5g-uderzyla-w-
telekomy?utm_source=rp&utm_medium=teaser_redirect.

71 https://cyfrowa.rp.pl/telekomunikacja/36979-premier-leci-do-szwecji-po-wielkie-
inwestycje-5g?utm_source=rp&utm_medium=teaser_redirect; https://cyfrowa.rp.pl/
opinie/37011-wiceprezes-ericssona-polska-moze-jeszcze-zostac-europejskim-pionierem-w-
S5g?utm_source=rp&utm_medium=teaser_redirect.

72 https://www.politico.eu/article/poland-wants-to-go-beyond-5g-security-toolbox-restrictions.
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Polska opowiedziata si¢ na poczatku 2020 r. za tym, aby Europejski
Kodeks Cyfrowy (Digital Services Act), ktory ma by¢ przygotowany w Unii
Europejskiej, zapewnil uzytkownikom internetu wigkszy zakres praw, m.in.
poprzez regulacje dotyczace wiasnosci swoich danych na portalach spotecz-
noSciowych. Nasz kraj chce tez aktywnie uczestniczy¢ w realizacji unijnego
programu ,,Cyfrowa Europa” (Digital Europe Programme), ktéry z budzetem
8,1 miliarda euro ma by¢ uruchomiony w 2021 r. dla finansowego wsparcia
transformacji cyfrowej europejskich spofeczenstw i gospodarek?s.

Trwaja prace nad stworzeniem w Polsce infrastruktury chmury oblicze-
niowej administrowanej przez Operatora Chmury Krajowej (OChK), spotki
powolanej przez PKO Bank Polski i Polski Fundusz Rozwoju. W 2019 r.
przyjeto, ze podstawa dostepu do ustug w chmurze obliczeniowej stanie si¢
technologia i centrum regionalne Google’a. Ta pierwsza w Europie Srod-
kowej instalacja, dajaca mozliwo$¢ korzystania z rozwigzan chmurowych
oferowanych w skali globalnej, ma faczy¢ wymogi bezpieczefistwa i zaawan-
sowania technologicznego oraz zasadniczo przyspieszy¢ cyfryzacj¢ polskiej
gospodarki’4.

W poczatku 2019 r. premier Mateusz Morawiecki poinformowatl o zamia-
rach wprowadzenia podatku cyfrowego w Polsce, wskazujac, ze wielkie kor-
poracje powinny placi¢ podatki w miejscu, gdzie prowadza biznes. Wplywy
z tytulu takiego podatku oszacowano wowczas na 1 miliard zlotych rocznie?.
Planowane dochody zostaly wpisane do zatozen budzetu na 2020 r. W drugie;j
polowie 2019 r. okazato si¢ jednak, ze Polska (jak mozna sadzi¢ — w imi¢
zachowania dobrych stosunkéw z USA) zrezygnowala z planow wprowadzenia
podatku cyfrowego. Nie udato si¢ przy tym uniknaé konfuzji, bowiem opinia
publiczna uzyskata informacj¢ na ten temat nie od polskiego rzadu, lecz od
wiceprezydenta USA Pence’a’®. Od tego czasu projekty wprowadzenia podatku
cyfrowego sa w wypowiedziach przedstawicieli rzadu wigzane przede wszystkim
ze wspOlnymi decyzjami, ktore maja by¢ wypracowane w Unii Europejskiej
oraz OECD.

Whisanie przez Prawo i Sprawiedliwos$¢ przed wyborami do Parlamentu
Europejskiego do pakietu programowego sprawy ograniczenia ochrony praw
autorskich w internecie jednoznacznie pokazuje, ze kwestie dotyczace inter-
netu moga stanowi€ nie tylko istotne uwarunkowanie polityki, lecz takze jej
przedmiot. W ten sposdb mozna zinterpretowa¢ wypowiedZ premiera Mora-

73 http://centrumprasowe.pap.pl/cp/pl/news/info/153675,36,mc-minister-cyfryzacji-w-brukseli-
rozmowy-o-cyfrowej-przyszlosci-europy-(komunikat).

74 https://www.polska2041.pl/innowacje/news-nad-polske-nadciaga-cyfrowa-chmura,nld,3226619.

75 Serwis informacyjny TVN24 z 18.03.2019.

76 https://biznes.interia.pl/wiadomosci/news/cyfrowi-giganci-nie-zaplaca-podatku-w-pol-
sce,2628004,4199.
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wieckiego na konwencji wyborczej w Gdansku w 2019 r., w ktorej przyrzekat
,»wszystkim naszym wspanialym youtuberom, blogerom, influencerom, foru-
mowiczom, wszystkim internautom”, ze dla PiS wolno$¢ stowa w internecie
jest ,,niezbywalnym imperatywem wolnoSci gospodarczej”’’. Podobnie trzeba
traktowac zapowiedZ skierowania uchwalonych w UE regulacji do Trybu-
natu Sprawiedliwosci UE, zawarta w wystapieniu Jarostawa Kaczyniskiego
w przededniu wyboréw do Parlamentu Europejskiego?s.

77 Serwis informacyjny Onet.pl z 30.03.2019.
78 Serwis informacyjny PAP z 21.05.2019.
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Cywilizacja cyfrowa
jako przestrzen gry i manipulacji politycznej

7.1. Internet jako instrument optymalizacji polityki,
komunikacji politycznej i rzadzenia

Niejednoznaczne oblicze polityczne internetu i cywilizacji cyfrowej * Internet jako
narzedzie zindywidualizowanych, interaktywnych kontaktow masowych w czasie
rzeczywistym, z pominigciem ograniczeri odleglosci * Internet jako standardowy
instrument komunikacji politycznej, e-kampanii politycznej, e-mobilizacji i e-marketingu
wyborczego * Komunikatory internetowe jako mechanizm uprawiania polityki przez
przywodcow wspolczesnych paristw © Internet jako narzedzie wzmacniania partycypacji
spolecznej i politycznej

Sposoby i efekty wykorzystania internetu w dziedzinie spraw publicznych
trzeba sytuowa¢ mig¢dzy wolnoScig i optymalizacja polityki a manipulacja,
dezinformacjg i destrukcja. Liczne przyktady pokazuja, ze moze on by¢ z powo-
dzeniem wykorzystywany w procesach optymalizacji rzadzenia, ale moze by¢
takze narz¢dziem o znacznym potencjale destrukcji. Nalezy sadzi¢, ze internet
zachowa to swoje dwoiste oblicze takze w przysztoSci. Za pomoca interak-
tywnej komunikacji internetowej mozna wspolczeSnie wspomagac tworzenie
1 prezentacj¢ programOw politycznych, budowanie i aktywizowanie Srodowisk
politycznych, polemike z konkurentami politycznymi, a niejednokrotnie takze
gromadzenie funduszy wyborczych. Dzigki tej komunikacji sa nawigzywane,
tak wazne w dzialaniach publicznych, zindywidualizowane kontakty masowe
w czasie rzeczywistym, bez ograniczen wynikajacych z odlegtoSci. Promocja
1 konfrontacja polityczna w internecie tym si¢ rozni od dziatalnoSci politycznej
prowadzonej przy uzyciu tradycyjnych SrodkOw: prasy, radia i telewizji, ze
umozliwia komunikowanie interaktywne, ale tez — tu dotykamy ciemnej strony
internetu — pozwala na dziatania w duzej mierze anonimowe lub prowadzone
pod szyldem falszywych tozsamosci.
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W XXI wieku standardem w komunikacji politycznej staly si¢ e-kampanie
polityczne, w tym e-mobilizacja i e-marketing wyborczy. Mozliwosci oddzialy-
wania za pomocg narzedzi komunikacji elektronicznej s3 uwzgledniane w pro-
gramowaniu i prowadzeniu dziatalnoSci politycznej oraz dzialan w ramach
szeroko pojetego rzadzenia. Ich pominigcie musiatoby by¢ juz obecnie uznane
za nieracjonalny sposdb postepowania.

Wartos¢ i potencjat komunikacji politycznej w internecie dobitnie potwier-
dzity doswiadczenia zebrane w okresie pandemii COVID-19, wywolanej przez
koronawirusa SARS-CoV-2. W zwigzku z wymogiem ograniczenia badz zaprze-
stania bezpoSrednich kontaktéw spolecznych, politycy pospiesznie przenosili
wiosng 2020 r. swoje kontakty do internetu. Z dnia na dzien uruchamiano,
czesto w trybie alarmowym, elektroniczne procedury debatowania i podej-
mowania decyzji w kolegialnych organach politycznych, w tym organach wta-
dzy publicznej. Komunikacja elektroniczna przeszta w tych warunkach wazny
sprawdzian praktyczny, dowiodla swej uzytecznoSci na ptaszczyznie aktywnosci
politycznej. Nie mozna juz mie¢ watpliwosci co do skutecznosci — ale i potrze-
by — kontaktowania si¢ i oddzialywania za pomoca komunikacji internetowe;j
w polityce. Nalezy si¢ spodziewacd, ze w przyszloSci dziatania polityczne beda
w coraz wigkszym stopniu prowadzone przy uzyciu interaktywnych instru-
mentéow komunikacji internetowej. W tej dziedzinie be¢da tez doskonalone
mechanizmy i zostanie podjety wysilek zmierzajacy do wyeliminowania man-
kamentdw, ktore daty o sobie zna¢ w czasie naglego i wymuszonego przeno-
szenia polityki do internetu w zwigzku z pandemia koronawirusa.

Powszechne wykorzystywanie narzedzi internetowych w polityce, jakie
ma miejsce w sytuacji nadzwyczajnej wywotanej pandemia i zwigzang z nig
przymusowq izolacja spoleczna, wpisuje si¢ w proces zmian trwajacych od
kilkunastu lat. Wspotczes$ni liderzy polityczni ,,zadomowili si¢” juz w mediach
spolecznoS$ciowych oraz w przestrzeni komunikatoréw cyfrowych. Wielu poli-
tykdéw konsekwentnie uzywa narz¢dzi komunikacji internetowej do kontaktow
w sprawach publicznych. Przyktadem moze by¢ prezydent Trump, ktory ze
swojego prywatnego konta na Twitterze regularnie przekazywal komunikaty
dotyczace prowadzonej polityki i innych kwestii o znaczeniu publicznym. Ta
nowa forma kontaktowania si¢ politykow ze Swiatem zewng¢trznym, takze
z otoczeniem mig¢dzynarodowym, oznacza odwrdcenie tradycyjnego kierunku
przeptywu informacji na temat polityki, polegajacego na tym, ze media prze-
kazuja informacje upowszechnione wcze$niej przez oficjalne agencje rzadowe,
obecnie bowiem to agencje informacyjne i prasa niejednokrotnie positkuja si¢
treSciami zaczerpnig¢tymi z wypowiedzi politykow w komunikatorach cyfro-
wych. Przyktad aktywnosci Trumpa w mediach spotecznosSciowych pokazuje, ze
wybierajac t¢ droge komunikacji spotecznej, politycy muszg si¢ liczy¢ z moz-
liwoscig zablokowania swoich kontaktow z wyborcami przez administratoréw
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komunikatoréw internetowych. Doszio do tego wiosng 2020 r., kiedy nale-
zaca do Amazona witryna do transmisji wideo tymczasowo zawiesila konto
Trumpa, motywujac to jego ,,nienawistnym zachowaniem” w zwiazku z poli-
cyjng interwencja, ktora doprowadzila do Smierci czarnoskorego mezczyzny,
a nastgpnie w lipcu tegoz roku, gdy zamknigto program SMS-6w Trumpa,
i w sierpniu — wtedy bowiem prezydent USA zostal zablokowany na Face-
booku po zamieszczeniu tekstu zawierajacego oceng, ze pandemia COVID-19
jest mniej niebezpieczna niz sezonowa grypa. Sprawczo$¢ administratorow
mediow spotecznos$ciowych dala tez zna¢ o sobie w okresie wyboréw prezy-
denckich w USA w listopadzie 2020 r. Tiweety Donalda Trumpa zawierajace
zapewnienia o wlasnym wyborczym zwycigstwie i zarzuty w sprawie rzekomych
nieprawidtowosci w procesach glosowania i liczenia gloséw byly regularnie
blokowane lub tez opatrywane adnotacja mdwiaca o tym, ze zawieraja ,tre-
Sci, ktore moga wzbudza¢ kontrowersje lub wprowadza¢ w btad w kwestiach
dotyczacych udzialu w wyborach lub innej procedurze obywatelskiej”, oraz
informacja, iz zabrania si¢ korzystania z ustug komunikatoréw elektronicznych
,W celu manipulowania lub ingerowania w wybory”.

Internet daje nowe mozliwosSci zwigkszania partycypacji spolecznej i poli-
tycznej oraz usprawniania komunikacji politycznej. Obywatele maja dzigki
komunikacji internetowej biezacy dostgp do licznych danych, co daje im
asumpt do interaktywnego wiaczenia si¢ w sprawy publiczne. Moga korzy-
sta¢ z r6znych mechanizméw elektronicznej partycypacji (w tym konsultacji
i dyskusji). Wérod rozwigzan e-administracji pojawiaja si¢ — szczegdtowo ana-
lizuje to w dalszej czeSci pracy — sposoby zatatwiania na odlegtos¢ licznych
spraw urzgdowych. Kontakty zdalne zadomowily si¢ juz w edukacji i nauce.
Zasadniczo zwigkszaja si¢ mozliwosci kontrolowania podmiotéw sprawujacych
wladze publiczng przez spoleczenstwo. W ramach rzadzenia narzedzia cyfrowe
wspomagaja pozyskiwanie informacji i zarzadzanie nimi w czasie rzeczywistym,
programowanie, synergiczne wykorzystywanie zasobdw, usprawnianie wprowa-
dzania w zycie podjetych decyzji, ich ewaluacj¢ i promocje w spofeczenstwie.
Wyb6r dokonany na podstawie ogdlnej reguly postgpowania, opartej przewaz-
nie na doSwiadczeniu, jest wspomagany, a niejednokrotnie wrgcz wypierany
przez decydowanie za pomocg algorytmoéw. Podstawowe znaczenie uzyskuja
w tym przypadku okreSlone sekwencje logiczne (opisane najczesciej w postaci
indeksu liczb, przy uzyciu jezyka matematyki i informatyki) stuzace do mate-
matycznego sformutowania istoty problemu i wyznaczajace sposdb (swoisty
przepis) przechodzenia od zdefiniowanej parametrycznie sytuacji wyjsciowej
do zdefiniowanej takze parametrycznie sytuacji ustalonej jako cell.

I Zob.: JJ. Nowak, Wprowadzenie do matematycznego formulowania problemow decyzyjnych,
Warszawa 1999; N. Mileszyk, B. Paszcza, A. Tarkowski, AlgoPolska. Zautomatyzowane podej-
mowanie decyzji w stuzbie spoleczeristwu, Krakow 2019.
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7.2. Internet jako narzedzie politycznej dezinformacji i manipulacji

Internet jako narzedzie szerzenia dezinformacji umacniajgcych podzialy kulturowe
i polityczne miedzy ludzmi * Rozbudowa infrastruktury cyberwojny psychologicznej
* Falszywe obrazy upowszechniane w rzeczywistosci wirtualnej jako nowa forma broni

Dostrzegajac pozytywne efekty rozwoju internetu, nie mozna poming¢ faktu,
ze stal si¢ on takze narze¢dziem politycznej dezinformacji i manipulacji — na
niespotykang dotad skal¢. Zasoby danych zgromadzonych w przestrzeni cyfro-
wej to coraz wazniejsze narzedzie wykorzystywane w konfrontacji polityczne;j.
Postugujac sie nimi, mozna w przestrzeni politycznej kreowac, pozycjonowaé
i niszczy¢ dowolne osoby, inicjatywy, instytucje etc. Mozna identyfikowaé
grupy wyborcow i budowac strategie porozumiewania si¢ z nimi. Indywidualna
komunikacja masowa z uzyciem narzedzi internetowych oznacza mozliwo$é
nie tylko tgczenia ludzi ponad granicami administracyjnymi, lecz takze szerze-
nia dezinformacji, upowszechniania tre§ci umacniajacych podzialy kulturowe
i polityczne miedzy ludzmi. Tak wigc, nowe rozwigzania technologiczne niosa
ze sobg zarOwno niezaprzeczalne korzySci, jak i liczne niebezpieczefistwa
zwigzane — najog0lniej rzecz biorac — z probami manipulowania $wiadomoscia
0sOb, na ktore pragnie si¢ w okreSlony sposdb wptynac.

Internet jest doskonalym instrumentem prowadzenia dzialan psycholo-
gicznych, ktére — zgodnie z definicjg przyjeta w sitach zbrojnych USA - sa
planowymi dziataniami majacymi na celu przekazanie wybranym adresatom
wyselekcjonowanych informacji i wskazowek ,,z zamiarem wplynigcia na ich
emocje, motywacje, rozumowanie i w efekcie zachowanie”. Chodzi tu o wywo-
tanie lub wzmocnienie zachowan korzystnych dla podmiotu realizujacego tego
typu dziataniaZ.

W sytuacji, w ktorej wizerunki medialne nabierajg coraz wickszego znacze-
nia, a nieraz znaczg wigcej niz sprawdzone fakty, stalym elementem otoczenia
rzadzenia jest — rozrastajaca si¢ — machina politycznej manipulacji wirtual-
nej, ktora odciska swoj, mniej lub bardziej widoczny, §lad na rzadzeniu. Za
pomocg cyfrowych technik, przy zastosowaniu narzedzi sztucznej inteligencji
(AI), preparowane sg przekazy upowszechniane nast¢pnie wsrod miliondw
odbiorcéw. Falszywe komunikaty stowne i obrazowe tworzone w rzeczywistoSci
wirtualnej sa wykorzystywane w walce o catkiem realne sprawy. Te mistyfikacje
stajg si¢ tym groZniejsze, ze przecietny uzytkownik internetu stabo radzi sobie
z ich rozpoznawaniem. Istnieje wigc pilna potrzeba opracowania skutecznych,

2 T. Kacala, Dzialania psychologiczne wybranych paristw, Torun 2016, s. 9.
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zaawansowanych narzedzi do wylapywania oszukanczych tresci pojawiajacych
sie w sieci i do identyfikowania ich tworcow.

Trwaja zaawansowane prace badawcze i wdrozeniowe, ktore majg dopro-
wadzi¢ do ograniczenia zagrozen zwiazanych z falszywymi przekazami interne-
towymi3. Rozmiary i agresywnos¢ dezinformacji prowadzonej na platformach
informacyjnych i komunikacyjnych w internecie zaczynaja tez zagraza¢ zywot-
nym interesom finansowym wiascicieli i administratoréw platform. Nagrania,
filmy czy zdjgcia spreparowane technika zwang deepfake — z podrabianymi
wizerunkami i wypowiedziami znanych osob publicznych, staja si¢ przedmio-
tem publicznych dyskusji, czesto wywoluja skandale polityczne i obyczajo-
we, a kiedy zostaja zdemaskowane, naruszaja podstawowy zasob kapitalowy
mediéw spolecznych, jakim jest zaufanie. Wygenerowana przez algorytmy
wypowiedZ Baracka Obamy, w ktorej byly prezydent nazywa Donalda Trum-
pa glupkiem, falszywki z wypowiedziami Wiadimira Putina i Trumpa, filmy
ze spreparowanymi cyfrowo scenami porno z udzialem osob publicznych
— to przyklady deepfake’6w, ktore budza nieufno$¢ do platform, na ktérych
si¢ ukazuja, i wiklaja te platformy w spory prawne. Latwos¢ przygotowania
i upowszechniania nieprawdziwych wizerunkOw w przestrzeni internetowe;j
przyczynia si¢ do tego, ze zyjemy — jak to okreSlono w komentarzu portalu
Politico — w erze niepewnoSci. Jesli wszystko mozna wiarygodnie sfatszowac,
to ,,skad mozemy wiedziec, ze co$ jest prawdziwe?”. Sg to idealne warunki do
zaprzeczania wszystkiemu, co zostato pokazane w mediach spotecznoSciowych,
a jest niewygodna prawda*.

Manipulacja w komunikacji internetowej okazuje si¢ niezwykle skutecz-
na. Trzeba si¢ wigc liczy¢ z tym, ze bedzie stosowana takze w przysziosci,
a jej techniki beda udoskonalane. Nalezy do asortymentu Srodkow, ktorych
pafstwa, organizacje, sily polityczne oraz politycy uzywaja do oddziatywania
na $wiadomos$¢ ludzi w celu realizacji wlasnych interesow. Na ogdt pozostaje
bezkarna (a przynajmniej daje poczucie bezkarnosci osobom, ktore ja stosuja),
gdyz w internecie nietrudno jest zachowa¢ anonimowos¢.

Fatwo$¢ wywolania sztucznego ruchu w komunikacji internetowej pozwala
zafalszowywac rzeczywiste rozmiary poparcia dla poszczeg6lnych inicjatyw czy
pogladow. Dobry przykiad takich dziatan przedstawia Oliver Milman, opisujac
wykrytg przez naukowcoéw aktywnos$¢ botow na Twitterze, ktora towarzyszyta
ogloszeniu w czerwcu 2017 r. deklaracji prezydenta Trumpa w sprawie wyj-
$cia USA z porozumien paryskich dotyczacych ochrony klimatu>. W sposob
zorganizowany upowszechniano wowczas w internecie przekonanie, ze nie

3 https://konkret24.tvn24.pl/tech,116/wyscig-zbrojen-xxi-wieku-technologie-deepfake-coraz-lepsze-
i-grozniejsze,960083.html.

4 https://www.politico.eu/article/deepfake-videos-the-future-uncertainty.

5 https://www.theguardian.com/technology/2020/feb/21/climate-tweets-twitter-bots-analysis.
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zagraza nam katastrofa klimatyczna. Badacze z Brown University, po przeba-
daniu 6,5 miliona tweetow na temat kryzysu klimatycznego opublikowanych
w dniach poprzedzajacych decyzj¢ prezydenta i w ciggu miesigca po niej,
ustalili, ze jedna czwarta wszystkich tych tweetdéw byta kazdego dnia auto-
matycznie wytwarzana przez boty. Byly to w zdecydowanej wigkszosci gltosy
poparcia dla decyzji Donalda Trumpa. Niejednokrotnie si¢gano do dodatkowo
oplaconej opcji gwarantujacej wicksza widocznos¢.

W czasach przetomow politycznych czy w momentach nasilania si¢ w spo-
teczenistwie napie¢ i lekdw pojawiaja si¢ irracjonalne interpretacje zdarzen,
takze teorie spiskowe, skrajnie subiektywne komentarze itp. Trudne czasy
zwigkszaja spoleczne zapotrzebowanie na rozumienie tego, co si¢ dzieje
— ludzie poszukuja sensu wydarzef, a na tym probujg co$ ugra¢ manipulatorzy,
populisci, politykierzy. Znajduje to potwierdzenie w okresie walki z pandemia
w 2020 r. Jedna z instytucji Unii Europejskiej (Europejska Stuzba Dziatan
Zewnetrznych) wskazuje, ze w dzialania zmierzajace do wykorzystania w celach
politycznych sytuacji walki z pandemia, tj. do rozpowszechniania w mediach
spoteczno$ciowych falszywych raportow i innych dezinformacji online, wtaczyly
si¢ Rosja i Chiny¢. Pandemia stala si¢ przedmiotem zmasowanej manipulacji
w internecie, a aktywni na tym polu sa takze politycy. W mediach spolecz-
nosciowych negowanie zagrozenia epidemicznego — a nawet zaprzeczanie
istnieniu koronawirusa — cz¢sto laczy si¢ ze snuciem rdznego rodzaju teorii
spiskowych. Swoj ,,wklad” w dezinformacyjng narracj¢ na temat pandemii
wniost tez, jak juz wspomniatem, prezydent Trump.

Trwa swoisty pojedynek miedzy tworcami narze¢dzi pozwalajacych iden-
tyfikowaé uczestnikow komunikacji elektronicznej a twércami coraz bardziej
zaawansowanych technologii maskowania faktycznej tozsamosci nadawcow
informacji i komentarzy. W gruncie rzeczy jest to wyscig z czasem, poniewaz na
udane proby demaskowania fafszerstw i manipulacji strona przeciwna szybko
odpowiada tworzeniem nowych narzedzi, takich jak: Tor (The Onion Router),
Tails (The Amnesic Incognito Live System), serwery proxy (tzw. serwery prze-
kaznikowe), generatory falszywych tozsamosci i anonimowe skrzynki e-mail’.
Tak wiec, z pewnoScig nadal beda doskonalone metody oddziatywania i tech-
niki kamuflowania faktycznej tozsamosci podmiotéw aktywnych w internecie.

Produkowanie fake newsow, zatrudnianie internetowych hejterow i trol-
li, uruchamianie oprogramowania kreujacego sieci botow oraz prowadzenie
szeptanej propagandy internetowej — wszystko to stalo si¢ elementem walki

6 https://www.politico.eu/article/russia-china-disinformation-coronavirus-covid19-facebook-
google.

7 K. Kucharski, Narzedzia anonimizujqce dzialania w Internecie jako instrumentarium do prowadze-
nia operacji informacyjnych w ramach wojny hybrydowej, Agencja Bezpieczefistwa Wewnetrznego,
»Przeglad Bezpieczefistwa Wewnetrznego”, wydanie specjalne, pazdziernik 2015, s. 85 i nast.
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politycznej. Nic nie wskazuje na to, aby w internecie mozna si¢ bylo wkrotce
uporaé z dezinformacja, falszywymi kontami i trollami; dotychczasowe pro-
blemy zostaja, w dalszym ciagu sa trudne do rozwigzania, a dochodza nowe
niepokojace zjawiska. Komentatorzy zwracaja uwage, Zze moze wzrastac zagro-
zenie manipulacjami dokonywanymi przez rodzimych aktoréw politycznych,
a wiec tego typu dziatan mozna si¢ spodziewaé nie tylko ze strony nadawcow
operujacych ze zrédel polozonych poza granicami danego panstwas. Ame-
rykanska dziennikarka Lydia Polgreen, byta redaktorka naczelna HuffPost,
stwierdzifa, ze pojawia si¢ w tym kontekScie niebezpieczne zaburzenie eko-
systemu informacyjnego, ktore przekiada si¢ negatywnie na funkcjonowanie
systemdw politycznych, podwaza zaufanie do wybordw i instytucji demokra-
tycznych, a w efekcie destabilizuje istniejacy porzadek Swiatowy?.

7.3. Wybory powszechne jako czas nasilania si¢ zagrozen zwiazanych
z naduzyciami nowych technologii w Swiecie polityki

Media spolecznosciowe i narzedzia cywilizacji cyfrowej srodkami coraz intensywniej
wykorzystywanymi w trakcie kampanii wyborczych i referendalnych * Wybory powszechne
jako czas agresywnych dziatari dezinformacyjnych w internecie i naruszeri bezpieczeristwa
systemow informatycznych * Wybory prezydenckie w USA w 2016 r. swiadectwem
niebezpiecznych dla demokracji zwigzkow brudnej polityki z postepem technologicznym
* Skutecznosc¢ komunikacji internetowej w walce o glosy niezdecydowanych wyborcow

Media spolecznoSciowe oraz rozwiazania i technologie cyfrowe zostaly na
trwale wpisane do arsenalu Srodkow stosowanych w trakcie kampanii wybor-
czych i referendalnych. Prekursorami uzywania narzedzi internetowych do
prowadzenia swoich kampanii wyborczych stali si¢ amerykanscy politycy ubie-
gajacy si¢ o urzad prezydenta kraju. DoS¢ powszechnie wskazuje si¢ w tym
kontekscie przyklad kampanii wyborczej w 2008 r., w ktorej Barack Obama
wykorzystal z sukcesem cyfrowe narze¢dzia komunikacji, docierajac do elek-
toratu za pomocg swojej wlasnej witryny spotecznoSciowej oraz swoich profili
na portalach spolecznosSciowych, szczegdlnie na MySpace i Facebookul?.

8 https://www.politico.com/news/2019/12/01/fight-against-disinformation-2020-election-074422.

9 https://www.theguardian.com/commentisfree/2019/nov/19/the-collapse-of-the-information-
ecosystem-poses-profound-risks-for-humanity.

10 J. Nowak, Aktywnos¢ obywateli online. Teorie a praktyka, Lublin 2011, s. 214 i nast. Zob.
tez: M. Kozdon-Degbecka, Internet w prezydenckich kampaniach wyborczych w USA w latach
2000-2012, Warszawa 2019; K. Oswigcimski, M. Lakomy, E-kampanie prezydenckie w USA
i w Polsce, Krakow 2017.
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Po narzedzia elektroniczne siggnat takze Donald Trump w kampanii wybor-
czej w 2016 r., co w ogromnej mierze przyczynito si¢ do jego zwycigstwa.
Mobilna aplikacja o nazwie America First miala wowczas okoto 120 tysiecy
zarejestrowanych uzytkownikow. Jest rzecza znamienna, ze polityk ten, uzna-
jac, iz nastawione krytycznie do konserwatystow globalne sieci spotecznoScio-
we nie sa mu zyczliwe, takze jako prezydent szukal alternatywnych kanatow
elektronicznych kontaktéw z wyborcami. Przed wyborami w 2020 r. jego sztab
polityczny uruchomit wtasng aplikacj¢ na smartfony, majaca wzmacniac i akty-
wizowac polityczng ,,armi¢ Trumpa”. Wedlug informacji uzyskanych przez Poli-
tico, na wiele miesigcy przed wyborami 2020 r. zaczgto tworzy¢ baze danych
potencjalnych wyborcow i przeznaczono milionowe sumy na reklamy cyfrowe
i kontakty elektroniczne, ktore mialy si¢ przyczyni¢ do dalszego powicksza-
nia grupy zwolennikéw. Réwnoczes$nie tworzono profile poszczegolnych oséb
pozwalajace indywidualizowac tresci przekazu elektronicznego kierowane do
konkretnych wyborcow w celu wzmocnienia poparcia z ich strony!l.

Politycy w USA nie sg pod tym wzgledem wyjatkiem. Instytucjonalni i per-
sonalni aktorzy polityczni na calym Swiecie angazuja si¢ w dziatania za pomoca
nowych technologii, w efekcie czego ,,Polityka przenikneta do cyberprzestrze-
ni, a cyberprzestrzen zaczyna odgrywac funkcje¢ coraz istotniejszej areny dla
procesow politycznych”12. Internet stal si¢ na trwale waznym Srodkiem elek-
tronicznej komunikacji wyborczej!3. Przykladowo w Wielkiej Brytanii w ciagu
miesigca przed wyborami do Izby Gmin w 2019 r. partie polityczne wydaty
ponad 2 miliony funtéw na ukierunkowane reklamy elektroniczne. Nalezy
zauwazy¢, ze zardbwno komisja wyborcza, jak i Biuro Komisarza ds. Informacji
wskazywaly na brak dostosowania krajowych zasad finansowania kampanii do
wymogow zwigzanych z efektywnym §ledzeniem i nadzorowaniem wyborczych
wydatkéw onlinel4. Organy te powinny otrzymaé pomoc od administratorow
mediow spolecznoSciowych, jednak na kilka dni przed wyborami doszio do
awarii systemu na Facebooku, ktéry ma wzmacnia¢ — zgodnie z deklaracjami
Marka Zuckerberga — transparentnos¢ sieci spoteczno$ciowej. Uniemozliwito
to zbadanie Zrodla ptatnych wiadomoSci na Facebooku o tacznej wartosci
7,4 miliona funtow. Niedostepnych bylo 40% brytyjskich reklam politycznych.
Po usunigciu awarii okazalo si¢, ze blokowata ona dostep do reklam wszyst-
kich partii istniejacych w Wielkiej Brytaniils.

1 https://www.politico.com/story/2019/09/08/anti-conservative-bias-trump-1481831.

12 M. Lakomy, L. Porebski, N. Szybut, Polityka 2.0..., s. 10.

13 ). Zurawski, Internet jako wspdlczesny Srodek elektronicznej komunikacji wyborczej i jego zasto-
sowanie w polskich kampaniach parlamentarnych, Krakéw 2010.

14 https://www.politico.eu/article/uk-general-election-electoral-commission-louise-edwards-
facebook-google-advertising.

15 https://www.politico.eu/article/facebook-political-ads-general-election-united-kingdom.
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Nie wolno zapomina¢ o tym, ze elektronicznymi technologiami komunika-
cyjnymi, a takze innymi narzedziami tworzonymi na uzytek cywilizacji cyfrowej,
mozna si¢ postugiwa¢ w kampanii wyborczej i w trakcie samych wyboréw na
dwa — skrajnie r6zne — sposoby. Za w pelni akceptowalng nalezy uzna¢ sytuacje,
kiedy uczestnicy wyscigu wyborczego i ich otoczenie uzywaja owych narzedzi,
respektujac wspolnie ustalone zasady komunikacji, promocji i rywalizacji politycz-
nej. Z kolei jako catkowicie niedopuszczalne — z prawnego i moralnego punktu
widzenia — trzeba ocenia¢ wykorzystywanie tych narz¢dzi do manipulacji i dez-
informacji, szerzenia ktamstw i nienawisci. Taki splot nowoczesnej technologii
i brudnej polityki najczesciej wigze si¢ z komercjalizacja komunikacji internetowe;.

Wybory powszechne wspolczes$nie prowokuja zainteresowane — politycznie
lub finansowo — strony do prowadzenia dziatah dezinformacyjnych w inter-
necie i naruszefn bezpieczefistwa systemow informatycznych. Wybory coraz
czeSciej odbywaja si¢ w warunkach internetowej wojny informacyjnej, w ktorej
biorg udzial poszczegdlne panstwa, sity polityczne i indywidualni politycy. Od
polowy drugiej dekady XXI wieku, na skutek — przypisywanej Rosji — inter-
wencji w przebieg wyborow w USA i w innych panstwach oraz w zwigzku
z manipulacjami dotyczacymi referendum w sprawie wyjscia Wielkiej Brytanii
z Unii Europejskiej, stato si¢ jasne, ze za pomoca falszerstw internetowych
oraz ingerencji w systemy informatyczne mozna wplywaé na wynik wyborow.
Niejednokrotnie dochodzi do zaktocen wynikajacych z naduzywania internetu
przez podmioty dziatajace na terenie danego panstwa.

Mozna z duza pewnoScig przyjaé, ze prawdziwym poligonem, na ktérym
przetestowano sprzegniecie podejrzanych praktyk politycznych i nowych tech-
nologii, byly wybory prezydenckie w USA w 2016 r. Niezaleznie od — sygnali-
zowanego juz wyzej — wykorzystania w kampanii wyborczej danych osobowych
ponad 80 milionéw uzytkownikow Facebooka udostepnionych firmie Cambrid-
ge Analytica, w tych wyborach mialy miejsce wyrazne interwencje zewnetrzne
w obszarze komunikacji internetowej ukierunkowane na ksztaltowanie wyniku
wyborczego. Amerykanscy analitycy cyberbezpieczenstwa pisza w swojej ksigz-
ce o prawdziwej inwazji internetowej w kampanii wyborczej 2016 r., w czasie
ktorej nadawcy, zidentyfikowani jako pochodzacy z Rosji, zarzucili internautow
amerykanskich swoimi komentarzami i opiniami. Tylko przy wykorzystaniu
Twittera, w ramach operacji noszacej znamiona ataku hakerskiego, majace;j
na celu zmanipulowanie opinii publicznej, boty administrowane przez pod-
miot rosyjski (Internet Research Agency) ,,wygenerowaly 2,2 miliona twitow
zwigzanych z wyborami w ciaggu zaledwie trzech ostatnich miesigcy przed
wyborami. W ciggu ostatniego po6ttora miesiagca Twitter stwierdzil, ze rosyjska
propagande wystano do uzytkownikéw 454,7 miliona razy”16.

16 PW. Singer, E.T. Brooking, Nowy rodzaj wojny..., s. 191.
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Byly dyrektor FBI James Comey, podsumowujac dziatania stuzb specjal-
nych prowadzone z udzialem analitykow CIA, NSA, FBI i ODNI (Biura
Dyrektora Wywiadu Narodowego), stwierdzit w swoich wspomnieniach, ze
ich uczestnicy doszli ,,do zdecydowanego, graniczacego z pewnoscia i podzie-
lanego przez wszystkich przekonania, ze Rosja na ogromna skale ingerowata
w wybory prezydenckie w Stanach Zjednoczonych (...) poprzez cyberataki,
media spotecznos$ciowe oraz rosyjskie media panstwowe, stosujac rdzne stra-
tegie: podwazanie wiary spoteczefistwa w amerykanski proces demokratyczny,
oczernianie Hillary Clinton i zmniejszanie jej szans na zwycigstwo wyborcze
oraz wspieranie Donalda Trumpa”l7. Jak pisze Comey, ,,Jadrem rosyjskiej
kampanii byla publikacja szkodliwych e-maili wykradzionych organizacjom
i osobom zwigzanym z Partia Demokratyczng. Pojawily si¢ rOwniez sygnaty
zakrojonych na szeroka skal¢ prob przeniknigcia do baz danych zawierajacych
prowadzone przez poszczegdlne stany rejestry wyborcow”18,

Z analiz firmy Symantec wynika, ze propagandowy atak z wykorzystaniem
kanaléw internetowych (gtéwnie mediow spotecznos$ciowych), majacy wplynaé
na wyniki amerykanskich wyboréw w 2016 r., musiat by¢ przygotowywany przez
dtuzszy czas. Wskazuje na to m.in. fakt, ze — jak ustalono po zbadaniu prawie
3900 kont i 10 milionéw tweetdw uzytych w tym ataku — §rednie opOZnienie
mi¢dzy utworzeniem konta a pierwszym tweetem wynosifo 177 dni. O zasiggu
operacji na Twitterze Swiadczy fakt, ze konto majace najwigcej udostepnien
zebralo 6 miliondéw retweetOw. Autorzy operacji musieli mie¢ do dyspozycji
znaczne Srodki, umozliwiajagce wyzyskiwanie lokalnych informacji, odwoly-
wanie si¢ do tekstow prawdziwych uczestnikow sieci oraz prowadzenie kont
takze przez spersonalizowanych, a nie tylko zautomatyzowanych operatoréwl.

Udzial Rosji w manipulowaniu zachowaniami wyborczymi zostal w duzym
stopniu potwierdzony w raporcie Roberta Muellera, mianowanego proku-
ratorem specjalnym do nadzorowania federalnego Sledztwa w tej sprawie.
W dokumencie tym zapisano, ze nie ma jednoznacznych dowodéw na wspot-
prace sztabu wyborczego Trumpa z Rosja. Zarazem jednak — jak glosi raport
— w sztabie tym wiedziano juz od kwietnia 2016 r. o przejeciu przez Rosje
tysiecy e-maili Hillary Clinton i wierzono, ze mieszanie si¢ tego kraju w wybo-
ry prezydenckie w USA politycznie si¢ optaci, gdyz jest wymierzone przede
wszystkim w gtéwna rywalke TrumpaZ0. W oSwiadczeniu wstgpnym w trakcie
przestuchania w Kongresie w dniu 24 lipca 2019 r. Mueller powiedzial, iz
»,dochodzenie wykazato, ze rosyjski rzad ingerowal w (...) wybory w sposob
wszechstronny i systematyczny”, i dodal: ,,W trakcie mojej kariery widzialem

17 J. Comey, Wyzsza lojalnos¢. Prawda, klamstwo i przywddztwo, Krakéw 2019, s. 330-331.
18 Tamze, s. 295.

19 https://www.politico.com/story/2019/06/05/study-russia-cybersecurity-twitter-1353543.

20 https://www.politico.com/story/2019/04/18/mueller-report-summary-key-findings-1280879.
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wiele wyzwan dla naszej demokracji. Wysitki rosyjskiego rzadu, by ingerowaé
w nasze wybory, naleza do najpowazniejszych”21.

Szukajac dzisiaj wspolnego mianownika sytuacji politycznej w roznych
panstwach, mozna uzna¢, ze jest nim polaryzacja sceny politycznej. To swego
rodzaju signum temporis. W wielu krajach — w Polsce, niestety, rowniez, jednak
zjawisko to nie ominglo panstw o bardziej niz u nas ugruntowanej demokracji
i kulturze politycznej — doszto do gtebokich podziatéow politycznych w sze-
rokich masach spoleczenstwa, tzw. zwykli ludzie bezwzglednie opowiadaja
si¢ za ktorym§ z ostro zwalczajacych si¢ obozow politycznych. W skiad tych
obozdw, obok politykdw i struktur instytucjonalnych, wchodza sprzymierzone
sily: ,,swoje” media, Srodowiska kultury i sztuki, zespoly ekspertoéw. Przypadki
zmiany identyfikacji politycznej ludzi, czyli przeptywy zwolennikow migdzy
elektoratami obozu rzadzacego i opozycji, sa bardzo rzadkie. Niewiele znacza
tu nawet pewne stabosci, potknigcia i btedy popetniane przez politykow, czgsto
zreszta przysparzajg im one sympatii (co znajduje odbicie w ocenach: ,,swoj
chlop”, ,,jest taki jak my” itp.). Na zmiang afiliacji politycznej ludzi zasadni-
czo moze wplyna¢ jaka$§ nadzwyczajna okolicznos¢, wydarzenie o charakterze
skandalu politycznego?2, finansowego lub obyczajowego, ktore wstrzasa opinig
publiczng. (Inna sprawa, Ze obserwujac szereg najrozmaitszych afer, spote-
czefistwo do pewnego stopnia znieczula si¢ na nie, i mozna si¢ zastanawiac,
co naprawde jest w stanie wywola¢ reakcje¢ odrzucenia).

W sytuacji, gdy zaden z obozow politycznych nie ma jednoznacznej prze-
wagi, a bardzo liczna grupa osob trwale identyfikuje si¢ z ktorymS§ z nich, na
znaczeniu zyskuje grono wyborcow niezdecydowanych, bo to oni moga prze-
sadzi¢ o wyniku wyboroéw powszechnych. Narzedzia komunikacji internetowej
bardzo dobrze sprawdzaja si¢ w walce o ich glosy. Sztaby wyborcze starajg
si¢ przede wszystkim odpowiedzie¢ sobie na pytanie, jak przekona¢ do siebie
niezdecydowanych i nieaktywnych politycznie, jak ich — mowiac potocznie
— rozgryz¢, co im obiecad, czym postraszy¢. Odpowiedzi na te pytania stajg
si¢ w istocie wazniejsze niz kwestie programowe.

Cyberprzestrzen nadaje si¢ wyjatkowo dobrze do stosowania technik
oddzialywania perswazyjnego i wywierania wplywu, zwlaszcza wtedy, gdy
dysponuje si¢ konkretng wiedza o sylwetkach politycznych swoich zwolenni-
kéw i adwersarzy oraz o charakterystycznych cechach poszczegdlnych grup
wyborcow. Zasoby informacyjne internetu sa doskonatym Zrodiem tej — klu-
czowej w dziataniu politykéw — wiedzy. Monitorowanie i analizowanie dostgp-
nych w cyberprzestrzeni danych zaczyna by¢ stalym elementem aktywnoSci

21 https://www.politico.com/story/2019/07/24/mueller-opening-statement-full-text-transcript-
annotated-1428431.

22 O roli skandalu w polityce zob. J.B. Thompson, Skandal polityczny. Wladza i jawnos¢é w epoce
medialnej, Warszawa 2010.
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politykow. Rozpoznanie sytuacji jest dobrym punktem wyjScia do dzialan
ukierunkowanych na wzmocnienie swojej pozycji polityczne;j i ostabienie pozy-
cji adwersarzy. Te dzialania przybieraja forme zorganizowanych kampanii
wizerunkowych (ofensywnych i/lub obronnych) prowadzonych nie tylko za
pomoca wlasnych narzedzi internetowych (stron internetowych, poczty e-mail,
blogdw), lecz takze za poSrednictwem uczestnikow dyskusji internetowych,
ktorzy w ramach fatszywych profili i tozsamosci podejmuja proby manipu-
lowania ludZmi.

Wspomniana juz afera z danymi uzytkownikdw Facebooka przekazanymi
sztabom politycznym przez Cambridge Analytica pokazala, ze manipulacja
w internecie moze prowadzi¢ do spaczenia obrazu $wiata realnego, a w kon-
sekwencji do zachwiania racjonalnoSci zachowan (czego dowodem moze by¢
fakt, ze ludzie popieraja co$ lub kogo§ wbrew swemu obiektywnemu intere-
sowi, np. ekonomicznemu). Od potowy drugiej dekady XXI wieku kolejnych
przyktadéw skoordynowanej manipulacji informacjami i narracjami w przeka-
zie internetowym, w tym z wykorzystaniem coraz doskonalszych algorytmow,
dostarczaja wybory w wigkszosci panstw, m.in. we Francji i w Niemczech oraz
w Indiach i Ameryce Poludniowe;.

Dezinformacja staje si¢ powaznym wyzwaniem dla demokracji, tym bardziej
ze trwa proces ciaglego doskonalenia metod i narzedzi prowadzenia dziatan
online, ktore maja na celu manipulowanie $wiadomosciag wyborcoéw, wzmac-
nianie sit radykalnych, zaostrzanie podzialéw spolecznych, obnizanie frekwen-
cji wyborczej lub podwazanie zaufania do wynikéw wyborow. Pesymistyczng
prognozg sytuacji w tej dziedzinie przedstawia Samuel Woolley, specjalizujacy
si¢ na University of Texas w Austin w badaniach nad relacjami migdzy auto-
matyzacja, nowymi technologiami, polityka i mediami spoleczno$ciowymi. Jego
zdaniem, wraz z rozwojem narzedzi sztucznej inteligencji, m.in. tworzeniem
systemow imitujacych ludzki glos, uczeniem maszynowym oraz ksztaltowaniem
si¢ rzeczywistoSci wirtualnej, przestrzen polityczna bedzie zmierza¢ ku cyfro-
wej dystopii. Nastanie epoka swoistej ,,propagandy obliczeniowe;j”, tj. cyfro-
wej dezinformacji i ngkania politycznego w internecie. Wspomniany badacz
zaznacza jednak, ze ten niepokojacy scenariusz ,technologicznego ataku” na
rzeczywisto$¢ i prawde¢ nie musi si¢ ziSci€¢ — przysztos¢ jest w rekach ludzi
i tylko ludzie s w stanie odwrdci¢ niepomySlny rozwoj wydarzen?3.

Mimo pojawiania si¢ takich akcentéw optymizmu, tatwo mozna popasé
w przygnebienie z powodu inwazji fatszerstw, ktamstw, pétprawd i manipulacji
w polityce. Rzecz nie sprowadza si¢ do przywotanych wczesniej przykladow
— wyboréw prezydenckich w USA i referendum w Wielkiej Brytanii, i nie

23 Zob. S. Woolley, The Reality Game: How the Next Wave of Technology Will Break the Tiuth,
New York 2020.
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dotyczy tylko Rosji czy Chin. Politycy na calym Swiecie uzywaja rozwigzan
i narzedzi cyfrowych do manipulowania wyborami i wyborcami. W swoim
raporcie z 2019 r. Freedom House zwraca uwage na trzy dominujace modele
internetowej ingerencji w wybory, zaznaczajac réwnoczesnie, ze niejedno-
krotnie dziatania prowadzone w tej sferze wzajemnie si¢ wzmacniaja i sa
sukcesywnie modyfikowane, aby utrudni¢ ich wykrycie i zablokowanie?4.

Pierwszy z wyodrebnionych w raporcie modeli aktywnosci jest oparty na
Srodkach informacyjnych. Obejmuje dyskretne i coraz bardziej inteligentne
manipulowanie tre§ciami na korzyS$¢ okreslonych panstw lub sit politycznych
za pomoca przekazoéw propagandowych, falszywych wiadomosci, tekstow
oplacanych komentatordw, tresci rozpowszechnianych z kont automatycznych
(botow) oraz z przejetych kont w mediach spotecznos$ciowych. Tylko w ciagu
jednego roku, ktéry byt poddany analizie, autorzy omawianego dokumentu
odnotowali przypadki tego rodzaju aktywnoSci podczas wyborow w 24 krajach.
Jednym z przyktadéw byly manipulacje zwigzane z wyborami parlamentarny-
mi w Indiach w 2019 r., w ramach ktorych rzadzaca Indyjska Partia Ludo-
wa (Bharatiya Janata Party, BJP) i opozycyjny Indyjski Kongres Narodowy
(INC) wprowadzily do internetu odpowiednio 1,2 miliona i 800 tysigcy swo-
ich zwolennikow w celu szerzenia przez nich dezinformacji na platformach
elektronicznych, takich jak WhatsApp i Facebook. Inny przykiad manipulacji
informacyjnej pochodzi z Filipin, gdzie w maju 2019 r. rozpowszechniano
specjalnie spreparowane informacje w zamknigtych grupach internetowych.

W drugim modelu ingerencji w przebieg wyboréw lub referendéw wyko-
rzystuje si¢ Srodki techniczne do ograniczania dostepu do niezaleznych Zrodet
wiadomoSci i narzedzi komunikacji. Polega to giéwnie na blokowaniu i hako-
waniu wybranych stron lub calkowitym odcinaniu dostepu do internetu. Jak
stwierdzono w raporcie, takie dzialania w rozpatrywanym okresie byty podej-
mowane w procesie wyborczym w 14 krajach. Podano nast¢pujace przykiady:
kampania na rzecz zmian w konstytucji w Egipcie, gdzie przed referendum
w 2019 r. zamknigto dostep do stron internetowych niewygodnych dla prezy-
denta Abdela Fattaha al-Sisi; zablokowanie przed wyborami parlamentarnymi
w Kambodzy w lipcu 2018 r. kilkunastu niezaleznych serwisow informacyj-
nych; sytuacja w lipcu 2018 r. w Zimbabwe w trakcie wyboréw prezydenta;
wielokrotne blokowanie w Bangladeszu przed wyborami w grudniu 2018 r.
Skype’a uzywanego do kontaktéw przez politykdw opozycyjnych; zniszczenie
w trybie ataku DDoS (distributed denial of service — rozproszona odmowa
ustugi) strony internetowej partii opozycyjnej przed wyborami prezydenckimi
w Meksyku w lipcu 2018 r.

24 https://www.freedomonthenet.org/report/freedom-on-the-net/2019/the-crisis-of-social-media/
digital-election-interference.
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Tizeci model ingerencji w przebieg wybordw opiera si¢ na wykorzystywaniu
Srodkéw prawnych do wprowadzania ograniczen w dostepie do internetu oraz
do karania za ujawnione w komunikacji elektronicznej negatywne stanowisko
wobec rzadzacych. Wedlug informacji zebranych przez autoréw omawianego
raportu, po takie Srodki siegnety wiadze w 12 krajach. Przyktadowo: w Malawi
wladze aresztowaly dwoch dziataczy mediow spotecznos$ciowych za zamiesz-
czenie w internecie treSci, ktore zostaly uznane za obrazajace prezydenta
przed wyborami w maju 2019 r.; w Turcji policja aresztowata kilka oséb za
obrazanie prezydenta Recepa Tayyipa Erdogana w mediach spolecznoScio-
wych przed wyborami prezydenckimi i parlamentarnymi w czerwcu 2018 r.;
w Indiach przed wspomnianymi wyzej wyborami aresztowano dziennikarza
za krytyke na Facebooku premiera Narendry Modiego; w Bangladeszu przed
wyborami parlamentarnymi przyjeto regulacje ustawowe przewidujace kare
wigzienia za ,propagande¢ internetowa”, ktore wykorzystano nastepnie do
aresztowania redaktora jednego z kanaldéw informacyjnych.

7.4. Walka z patologiami cyfrowymi jako przedmiot dziatanh
systemowych i obszar nowych manipulacji

Ofensywa na rzecz wzmocnienia bezpieczeristwa informacyjnego i informatycznego
w wyniku uznania patologii cyfrowych za zagrozenie dla demokracji * Roznice miedzy
amerykariskim i europejskim modelem regulacji ograniczajqcych patologie w dzialaniu
internetowych mediow spolecznosciowych * Problem regulacji internetowych reklam
politycznych * Wymuszona aktywnos¢ globalnych operatorow internetowych na
rzecz ograniczenia patologii w korzystaniu z technologii elektronicznych w polityce
* Manipulacje i spory polityczne zwigzane z walkq z dezinformacjq w cyberprzestrzeni

Demokracja musi si¢ dzisiaj mierzy¢ z powaznym przeciwnikiem — zagrozenia-
mi informacyjnymi i informatycznymi. W zwiazku z tym, coraz wigcej panstw
1 organizacji mi¢dzynarodowych podejmuje systemowe dziatania zmierzajace
do ograniczenia ryzyka, jakie niesie ze sobg agresja propagandowa w inter-
necie, nasilajaca si¢ podczas wyborow powszechnych. W ramach tych dziatan
sg podejmowane proby dostosowania prawa do nowych realiow komunikacji
spotecznej. Réwnoczednie poszczegdlne pafistwa i grupy pafistw prowadzg
dzialania operacyjne polegajace na monitorowaniu ingerencji informacyjnych
i informatycznych. Rzady tych pafistw tworza wyspecjalizowane zespoly do
walki z dezinformacjg internetowa.

W Stanach Zjednoczonych przed czeSciowymi wyborami do Kongresu
w 2018 r. stworzono — dla wzmocnienia bezpieczefistwa informacyjnego
1 informatycznego procesu wyborczego — mechanizmy wspoéldziatania stuzb
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specjalnych z operatorami internetu. W tzw. pokojach wojny w sposdb syste-
mowy monitorowano sytuacj¢ w komunikacji internetowej i na tej podstawie
podejmowano decyzje o blokowaniu milionéw fatszywych kont, ktére rozpo-
wszechnialy nieprawdziwe informacje. W kolejnych miesiacach przedmiotem
intensywnych prac i zywej dyskusji politycznej stato si¢ ograniczenie niebez-
pieczefistwa zmanipulowania wynikow amerykanskich wyboréw prezydenc-
kich w 2020 r. W stuzbach specjalnych uruchomiono specjalne mechanizmy
instytucjonalne wspomagajace monitorowanie bezpieczenistwa procesu wybor-
czego. W potowie 2019 r. utworzono w strukturach wspdlnoty wywiadowczej
stanowisko specjalnego koordynatora do spraw bezpieczenstwa wyborow?.
Szczeg6lowa analiz¢ zagrozen internetowych zawieraly raporty senackiej komi-
sji do spraw wywiadu, w tym raport z polowy 2019 r., w ktérym opisano
wczesniejsze, przypisywane Rosji, dziatania zaktocajace wybory w 2016 r., m.in.
proby uzyskania dostepu do systeméw wyborczych w 50 stanach?6. Wyrazono
opinig, ze jest bardzo prawdopodobne, iz Rosja kolejny raz podejmie proby
zaklocenia wybordw w USA poprzez profesjonalnie przeprowadzone ataki
propagandowe, przy wykorzystaniu mediOow spoleczno$ciowych, oraz poprzez
ingerencje w systemy teleinformatyczne infrastruktury wyborczej. Na tym tle
pojawily si¢ daleko idace zadania zmian w prawie oraz projekty utworzenia
»bezpartyjnej, pozarzadowej Komisji Wyborczej ds. Cyfrowych w celu ochrony
integralnosci (...) naszych wybor6w przez wykrywanie, ujawnianie, ocenianie
i przeciwdziatanie dezinformacji”?’.

W listopadzie 2019 r. we wspdlnym oSwiadczeniu Prokuratora Gene-
ralnego, Sekretarza Obrony, petnigcych obowiazki Sekretarza Bezpieczen-
stwa Wewnetrznego i Dyrektora Wywiadu Narodowego oraz Dyrektora FBI
i Dowddztwa Cybernetycznego USA28 podkreslono, ze ,bezpieczenstwo
wyboréw jest najwyzszym priorytetem dla rzadu Stanéw Zjednoczonych”.
Zapewniono, ze ,,rzad federalny traktuje priorytetowo udost¢pnianie danych
wywiadowczych dotyczacych zagrozen oraz zapewnia wsparcie i ustugi, ktore
poprawiaja bezpieczefistwo infrastruktury wyborczej w catym kraju”. Dano
przy tej okazji wyraz przekonaniu, ze przeciwnicy polityczni ,,chcg podwazaé
(...) instytucje demokratyczne, wplywaé na nastroje spoleczne i wptywac na
polityke rzadu. Rosja, Chiny, Iran i inne zagraniczne nieprzyjazne podmioty
beda staraly si¢ ingerowaé w proces glosowania lub wptywac na postrzega-

25 https://www.dni.gov/index.php/newsroom/news-articles/item/2024-odni-creates-new-position-
dedicated-to-election-security.

26 https://www.politico.com/story/2019/07/25/russia-interference-2016-election-1435436.

27 https://www.politico.com/magazine/story/2019/07/25/russias-prepared-to-interfere-in-2020-will-
the-us-be-ready-227477.

28 https://www.dni.gov/index.php/newsroom/press-releases/item/2063-joint-statement-from-doj-do-
d-dhs-dni-fbi-nsa-and-cisa-on-ensuring-security-of-2020-elections.
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nie wyborcéw. Przeciwnicy moga probowaé osiagnac swoje cele za pomoca
roznych $rodkéw, w tym kampanii w mediach spotecznosciowych, kierujac
operacjami dezinformacyjnymi lub przeprowadzajac destrukcyjne cyberataki
na infrastrukture stanowg i lokalng”.

Pod koniec drugiej dekady XXI wieku wzmogly si¢ dziatania na rzecz
bezpieczenistwa informacyjnego i informatycznego w Unii Europejskiej. Suk-
cesywnie przybywa mechanizm6w majacych charakter zapory przeciwko naru-
szeniom bezpieczefistwa w przestrzeni internetowej. Prawdziwa batalia wokot
bezpieczenistwa informacyjnego i informatycznego miata miejsce w zwigzku
z wyborami do Parlamentu Europejskiego w 2019 r. Unia Europejska przezna-
czyla wowczas na przeciwdzialanie dezinformacji w internecie 5 milionoéw euro.
Wzmocniono rozwigzania zwalczajace dezinformacj¢ w Srodowisku cyfrowym,
ktére uruchomiono po raz pierwszy juz w 2015 r. Utworzono system wczesnego
ostrzegania i wprowadzono $ciste monitorowanie przypadkow dezinformacji
w internecie??. Natozono liczne obowigzki informacyjne na koncerny ze sfery
komunikacji internetowej. Opracowano kodeks postgpowania w zakresie zwal-
czania dezinformacji (Code of Practice on Disinformation) i doprowadzono
do tego, ze w pazdzierniku 2018 r. globalne platformy informacyjne zobo-
wigzaly si¢ — na zasadzie samoregulacji — do przestrzegania tego kodeksu.
W efekcie doszto do zamknigcia milionéw fatszywych kont na Facebooku,
YouTubie i Twitterze. Wzmozono aktywnoS¢ tzw. Wschodniej Strategicznej
Grupy Roboczej (East Strategic Communication Task Force) odpowiedzialnej
za monitorowanie dzialan dezinformacyjnych oraz funkcjonujacego od 2017 r.
Europejskiego Centrum ds. Zwalczania Zagrozen Hybrydowych w Helsinkach.

Po wyborach do Parlamentu Europejskiego w 2019 r., Unia Europejska
oskarzyla Rosje, pierwszy raz tak otwarcie, o planowe i zmasowane dzialania
dezinformacyjne, dokumentujac kilkaset konkretnych przypadkow. Wedlug
przedstawionej opinii, aktywno§¢ Rosji zwigzana z wyborami europejskimi
byla ukierunkowana na obnizenie frekwencji wyborczej, polaryzacje debat
przedwyborczych i manipulacj¢ preferencjami wyborcow. Komisja Europejska
podata, ze okoto 600 stron i grup, ktére usuni¢to w zwiazku z rozpowszech-
nianiem dezinformacji w kilku panstwach cztonkowskich Unii, wygenerowato
facznie 763 miliony wyswietlen30.

W komunikacie Komisji Europejskiej wydanym 14 czerwca 2019 r.3!
stwierdzono, ze przed wyborami do Parlamentu Europejskiego miata miejsce

29 https://eeas.europa.eu/headquarters/headquarters-homepage/54866/action-plan-against-disin-
formation_en.

30 Miliardy kont usunietych na Facebooku przed eurowyborami. ,,Rosyjskie Zrddla chcialy zdlawic¢
frekwencje”, Konkret24 z 16.06.2019.

31 https://ec.europa.eu/poland/news/190614_disinformation_pl. Tam tez linki do innych publikacji
UE na temat bezpieczefistwa wyboréw, w tym: planu dzialania na rzecz zwalczania dezin-
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skoordynowana wroga aktywnoS$¢, m.in. z wykorzystaniem botéw i falszywych
kont, majaca na celu rozpowszechnianie na platformach internetowych mate-
riatow poglebiajacych podzialy. W tym komunikacie przedstawiciele Komisji
Europejskiej odpowiedzialni za sprawy jednolitego rynku cyfrowego, sprawie-
dliwosci, bezpieczefistwa oraz gospodarki cyfrowej i spoteczenstwa cyfrowego
oswiadczyli, ze podjete dziatania, w tym ustanowienie na poziomie europejskim
i krajowym sieci ds. wybordw, pomogly chroni¢ demokracj¢ przed probami
manipulacji i przyczynily si¢ do ograniczenia wptywu operacji dezinformacyj-
nych. Komunikat glosit, ze wrogie podmioty, w tym zagraniczne — zwlaszcza
te, ktore majg rosyjskie powigzania — stale zmieniaja swoje strategie, zas$
zwalczanie dezinformacji stanowi wspolne, dtugofalowe wyzwanie dla instytucji
UE i panstw czlonkowskich. Podkre§lono w nim szczegblna odpowiedzial-
no$¢ platform internetowych za zwalczanie dezinformacji i odnotowano, ze
,Facebook, Google i Twitter poczynily pewne postepy we wdrazaniu kodeksu
postgpowania w zakresie zwalczania dezinformacji”. Przypomniano, ze w spra-
wach bezpieczenstwa wyboréw UE podjeta czworakie dziatania. Po pierwsze
—zwigkszono zdolnosci do identyfikowania dezinformacji i przeciwdzialania jej
za poSrednictwem grupy zadaniowej ds. komunikacji strategicznej i komorki
UE ds. syntezy informacji o zagrozeniach hybrydowych (Hybrid Fusion Cell)
w ramach Europejskiej Stuzby Dzialan Zewnetrznych oraz systemu wczesnego
ostrzegania. Po drugie — nawigzano wspoOtprace z platformami i przedsta-
wicielami branzy internetowej przystepujacymi na zasadzie dobrowolnosci
do kodeksu postgpowania w zakresie zwalczania dezinformacji. Po trzecie
— podjeto dziatania majace na celu podnoszenie SwiadomoSci spolecznej
w przedmiocie dezinformacji i zwigkszanie odpornosci spoleczefistwa na nia.
Po czwarte — wspierano wysitki pafstw czlonkowskich na rzecz zapewnienia
integralnosci wyborow i wzmocnienia odpornosci systeméw demokratycznych.

Agnieszka Legucka w analizie opublikowanej przez Polski Instytut Spraw
Migdzynarodowych przypomniala, ze ,,Rosja wykorzystuje do szerzenia dez-
informacji media tradycyjne oraz internet, zwlaszcza media spotecznosciowe.
Rosyjskie media prorzadowe dysponuja duzym zasi¢giem i budzetem, np. RT
i Sputnik operuja w 100 panstwach i prowadza audycje w 30 jezykach, a rocz-
ny budzet RT wynosi ok. 270 mln euro i moze konkurowa¢ z BBC World
(budzet ok. 300 mln euro) czy z France Media Monde, wtaScicielem France24
(budzet ok. 260 mln euro). (...) Waznym narzedziem dezinformacji jest tzw.
fabryka trolli — Agencja Badan Internetowych (ABI), ktorej wlascicielem jest
Jewgienij Prigozin, wspotpracownik Wiadimira Putina. Miesigczny budzet ABI
to ok. 1 min euro. Dziata ona od 2013 r. i zatrudnia rotacyjnie ok. 80 oséb,

formacji, wspdlnego sprawozdania w sprawie realizacji planu dziatania na rzecz zwalczania
dezinformacji i pakietu dziatan dotyczacych zapewnienia wolnych i uczciwych wyboréw euro-
pejskich.
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podzielonych na sekcje zagraniczne. Trolle maja za zadanie prowadzi¢ dyskusje
w roznych jezykach europejskich i wywotywacé skrajne emocje w internecie”32.

Zachodza dwa réwnolegte procesy: z jednej strony — upowszechnianie
roznych form zorganizowanej dezinformacji politycznej w internecie, z drugiej
— systemowe zwalczanie trolli i innych elementéw infrastruktury internetowych
falszerstw i zakiocen bezpieczenstwa. Te drugie dzialania wykraczajg poza
kwestie zwigzane z zapewnieniem bezpieczefistwa wybordw. Trwaja prace nad
caloSciowa standaryzacja niedopuszczalnych ingerencji internetowych i rozwia-
zaniami technologicznymi pozwalajacymi identyfikowac fatszywe informacje
oraz narracje i inne formy dezinformacji w mediach spotecznoSciowych i na
platformach internetowych.

PodejScie europejskie do zwalczania dezinformacji w internecie zostalo
przedstawione w komunikacie Komisji Europejskiej z 2018 r.33. Stwierdzo-
no w nim, ze dezinformacja podwaza zaufanie do instytucji, mediow cyfro-
wych i tradycyjnych oraz szkodzi demokracjom przez utrudnianie obywatelom
podejmowania Swiadomych decyzji, staje si¢ podstawg radykalnych i ekstremi-
stycznych idei i dzialan oraz ogranicza wolnos$¢ stowa. Jak czytamy w doku-
mencie: ,,Glownym obowigzkiem podmiotéw panstwowych w zakresie wolnosci
stowa i wolnoSci medidw jest powstrzymanie si¢ od ingerencji i cenzury oraz
zapewnienie Srodowiska sprzyjajacego wiagczeniu spolecznemu i pluralistyczne;j
debacie publicznej”. Komisja jednocze$nie podkreSla, ze istnieje potrzeba pod-
jecia kompleksowych dziatan politycznych i ze w obliczu wyzwan zwigzanych
z dezinformacja ,,(...) nie mozemy pozosta¢ bezczynni”. Wymaga tego powaga
sytuacji: ,,Masowe kampanie dezinformacyjne w internecie sg cz¢sto wykorzy-
stywane przez rézne podmioty krajowe i zagraniczne w celu siania nieufnosci
i tworzenia napigé spotecznych, co moze mie¢ powazne konsekwencje dla
naszego bezpieczenstwa. (...) kampanie dezinformacyjne prowadzone przez
panstwa trzecie moga stanowic cz¢$¢ zagrozen hybrydowych dla bezpieczenstwa
wewngtrznego, w tym procesOw wyborczych, w szczegdlnoSci w polaczeniu
z cyberatakami”. Komunikat wskazuje, Ze sposoby rozprzestrzeniania dez-
informacji w internecie opieraja si¢ na algorytmach (wynikajacych z modelu
biznesowego platform komunikacyjnych i decydujacych o kolejnosci wyswietlen
informacji), na reklamach cyfrowych i na technologiach internetowych (w tym
ustugach zautomatyzowanych, symulowanych profilach i tzw. fabrykach trolli).

W 2019 r. grupa ekspertow Komisji Europejskiej, pracujacych od stycz-
nia 2018 r. nad wzmocnieniem bezpieczefistwa informacyjnego w internecie,
ustalita na potrzeby dziatan operacyjnych definicj¢ dezinformacji. Przyjeto, ze

32 A. Legucka, Walka z rosyjskq dezinformacjq w Unii Europejskiej, ,,Biuletyn PISM” 2019, nr 111.

3 Zwalczanie dezinformacji w internecie: podejscie europejskie, Komunikat Komisji do Parlamentu
Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu
Regionéw, COM(2018) 236 final.
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przez dezinformacje, ktdra moze zagraza¢ demokratycznym procesom i war-
toSciom, nalezy rozumieé ,nieprawdziwe, niedokladne lub wprowadzajace
w btad informacje, ktore sg opracowane, przedstawiane i rozpowszechniane
w celu osiagniecia zysku lub z zamiarem wyrzadzenia szkody publicznej”34.
Zgodnie ze stanowiskiem prezentowanym przez Uni¢ Europejska, potrzebne
s silne powigzania migdzy innowacjg a polityka, aby ksztaltowaé przyszie
media spotecznosciowe i sieci jako bezpieczne, otwarte, kreatywne i godne
zaufania Srodowisko?. Za giéwne zadania uznano $cislejsza wspdtprace panstw
cztonkowskich UE w tym zakresie (m.in. wspOlne reagowanie na zagrozenia
dezinformacja), zwigkszanie wykrywalnoSci oraz poprawe wynikdéw analizy
dezinformacji, pogtebianie wspotdziatania z platformami internetowymi i prze-
mystem, co ma stuzy¢ zwalczaniu dezinformacji oraz podnoszeniu §wiadomosci
spofeczenistwa i jego odpornoSci na dezinformacje.

Jedli chodzi o ograniczanie patologii w dzialaniu internetowych mediow
spotecznosciowych, wida¢ réznice miedzy podejSciem amerykanskim i euro-
pejskim. W USA s3 podejmowane w tym celu przede wszystkim proby wyko-
rzystywania antymonopolowych przepisow i instytucji. Natomiast w Unii
Europejskiej nacisk zostat potozony na ochron¢ danych osobowych i blokowa-
nie jezyka nienawisci. Trzeba przy tym zaznaczy¢, ze w USA przeciwdzialanie
monopolizacji rynku mediow spotecznoSciowych nie jest tatwe, gdyz zalozo-
na w 1914 r. Federalna Komisja Handlu, stanowigca podstawowe narzedzie
instytucjonalne do walki z monopolami i do ochrony praw konsumentow,
jest nie catkiem przygotowana pod wzgledem kadrowym i finansowym do
przeciwdziatania szkodliwym dziataniom globalnych firm technologicznych.
Przestarzale prawo mocno utrudnia zastosowanie przepisOw antymonopo-
lowych przeciwko praktykom firm z Doliny Krzemowej. Przepisy ustawy
o komunikacji z 1996 r. (w tym kluczowej w tych sprawach sekcji 230) nie
daja mozliwosci rozliczania gigantow medialnych z tresci zamieszczanych na
ich platformach komunikacyjnych3¢. Z kolei w Unii Europejskiej, gdzie — jak
wyzej wspomniatem — szczeg6lny akcent kiadzie si¢ na ochron¢ danych oso-
bowych uzytkownikow sieci internetowych, wzmocnienie gwarancji prywatnosci
w obszarze administrowania tymi danymi i na blokowanie jezyka nienawisci,
po przepisy antymonopolowe sigega si¢ tylko pomocniczo. Znalazto to wyraz
m.in. w uruchomieniu postgpowan w sprawie dominacji Google’a i Apple’a

34 Walka z dezinformacjg w internecie: eksperci apelujq o wigkszq przejrzystos¢ platform interne-
towych, Strasburg, 12 marca 2018 r., http://europa.eu/rapid/press-release IP-18-1746_pl.htm.
Zob. tez raport koficowy grupy doradcdw, https://ec.europa.eu/digital-single-market/en/news/
final-report-high-level-expert-group-fake-news-and-online-disinformation.

35 Zob. https://ec.europa.cu/digital-single-market/en/policies/social-media-and-networks-innova-
tion-and-policy.

36 https://www.politico.com/story/2019/07/09/online-industry-immunity-section-230-1552241.
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w sklepach z aplikacjami’? oraz w nalozeniu na Google od 2017 r. grzywien
o facznej wysokosci 8 miliardow euro za dzialania naruszajace wolng konku-
rencje38. W podejSciu europejskim zasadnicze znaczenie ma tez zamiar zblize-
nia standardéw dziatania offline i online w sprawach politycznych, zwlaszcza
dotyczacych prowadzenia kampanii politycznych.

Wsrdd wyzwan zwigzanych z patologiami w uzytkowaniu medidow spolecz-
nosciowych szczegOlnie istotne staje si¢ uregulowanie kwestii internetowych
reklam politycznych. Praktyka pokazuje bowiem, ze reklamy te sa w duzym
stopniu wykorzystywane do dezinformacji i manipulacji prowadzonej przez
podmioty, ktore ukrywaja si¢ pod falszywymi tozsamoSciami. W USA, zgod-
nie z projektem ustawy z 2019 r. o uczciwych reklamach (Honest Ads Act),
platformy cyfrowe skupiajace ponad 50 milionéw unikalnych miesi¢cznych
uzytkownikow maja by¢ zobowigzane do prowadzenia publicznego reje-
stru reklamodawcow, ktorzy wydali ponad 500 dolaréw na reklamy w ciggu
ostatniego roku. Rejestr ma zawierac: cyfrowa kopi¢ reklamy, opis grupy
docelowej, koszty reklamy, nazwe wspieranego podmiotu personalnego lub
instytucjonalnego, dane kontaktowe nabywcy reklamy3. Znaczng reglamen-
tacj¢ internetowych reklam politycznych wprowadzono w Kanadzie, aby
ograniczy¢ zagrozenie obcg ingerencja w parlamentarng kampani¢ wyborcza
w 2019 r. W zwigzku z tym, na operatoréw internetowych (Facebook, Google
i in.) natozono obowigzek utworzenia rejestru podmiotéw kupujacych rekla-
my polityczne oraz przyjeto zasade, ze nabywcy reklam politycznych maja
dokonywaé transakcji za posSrednictwem kanadyjskiego konta bankowego
uzywanego wylacznie do tego celu*). W Unii Europejskiej w maju 2018 r.
weszly w zycie przepisy w sprawie ochrony danych osobowych, ktore mowia,
ze jeSli dany podmiot zbiera czyje§ dane w okreS§lonym celu, musi uzyskac
zgode na ewentualne przekazanie ich dalej lub wykorzystanie w innym celu.
Nowe regulacje zobowiazuja tez firmy do poinformowania w czasie nie dtuz-
szym niz 72 godziny osoby, ktorej dane dotycza, o prawdopodobnym naru-
szeniu ochrony tych danych. W razie ztamania tych przepisOw przewidziano
mozliwo$¢ naktadania kar w wysokosci do 4% globalnego rocznego obrotu
firmy. Na uwage zastuguje opinia, ze Europa nie powinna si¢ uzaleznia¢ od
postepdéw w regulowaniu kwestii reklam politycznych w USA. Jak dosadnie
ujal to lord David Puttnam: ,,Nie mozemy siedzie¢ i czekaé, az zachodnie
wybrzeze USA zdecyduje, ze chca si¢ zachowywaé jak ludzie”1.

37 https://www.politico.com/story/2019/08/07/apple-antitrust-europe-united-states-1449919.

38 https://www.politico.eu/article/google-antitrust-competition-data-luxembourg-hearing-appeal.

39 https://www.cbsnews.com/news/facebook-hearings-what-is-the-honest-ads-act.

40 https://www.politico.com/story/2019/09/04/canada-foreign-election-meddling-1698209.

41 https://www.theguardian.com/media/2019/nov/05/uk-cant-rely-on-us-platforms-to-regulate-
political-ads-inquiry-told.
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Spor z powodu reklam politycznych zamieszczanych na platformach inter-
netowych §wiadczy o tym, ze nie ma w tych sprawach latwych rozwiazan.
Przyktadowo, formulowane jest zadanie wprowadzenia odpowiedzialnoSci
administratorow tych platform za tre$¢ zamieszczanych ogloszen. Swoje sta-
nowisko przedstawil m.in. aktor i komik Sacha Baron Cohen, ktory zaatako-
wal Facebook i inne platformy medidéw spotecznoSciowych za umozliwienie
szerzenia si¢ dezinformacji i mowy nienawisci, i bez ogrodek wypalit, ze dla
zysku Facebook wyswietlalby nawet reklamy Hitlera#2. Jednak nie brakuje
takze opinii, ze wprowadzenie nadzoru nad tresScig ogloszen oznaczaloby
cenzure przekazéw internetowych. Pojawiajg si¢ tez propozycje rozwigzan
kompromisowych. Clare O’Donoghue Velikic, kierujaca w przesztoSci w Face-
booku zespotem do spraw reklam politycznych, zwraca uwagg, ze profilowanie
grupowe danych przez firmy jest praktykowane od wielu lat w marketingu
politycznym i handlowym, za$§ kluczowe znaczenie ma jednoznaczne ustalanie
tozsamosci zleceniodawcdw poszczegllnych reklam i stworzenie potencjal-
nym odbiorcom reklam mozliwosci sprawdzenia, kto jest ich autorem i ile
kosztowato zamieszczenie na platformie danego materialu, oraz ewentualne
znakowanie politycznego charakteru reklam3.

Chcac uniknac zagrozenia swojej pozycji, takze globalni operatorzy inter-
netowi podejmujg wymuszone dzialania nastawione na ograniczanie patologii
w korzystaniu z technologii elektronicznych w polityce. Ujawniane przypadki
naduzy¢ w dysponowaniu przez sieci danymi swoich uzytkownikow oraz glo-
$ne afery demaskujace manipulacje polityczne w komunikacji internetowej
nadwyrezaja zaufanie uzytkownikow do mediow spolecznoSciowych, a jedno-
cze$nie zwigkszaja presje na przyjecie szczegdlowych i restrykeyjnych regulacji
tej sfery. Realne staja si¢ plany objecia korporacji wywodzacych si¢ z Doliny
Krzemowej procedurami antymonopolowymi oraz kolejnymi §ledztwami pro-
wadzonymi w USA przez coraz wigcej podmiotéw na poziomie federalnym
i stanowym, w tym przez Departament Sprawiedliwosci, Federalng Komisje
Handlu, obie izby Kongresu i prokuratoréw#. Wysoce prawdopodobne sg tez
restrykcyjne zmiany prawa w kwestiach istotnych dla globalnych korporacji
internetowych i komunikacyjnych.

Globalne korporacje mediow internetowych przyjety w 2018 r. taktyke
polegajaca na uspokajaniu sytuacji, tzn. przekonywaniu, ze dostrzegaja pro-
blem i w niezb¢dnym zakresie przeciwdziataja zjawiskom niepokojacym poli-
tykdw oraz opini¢ publiczng. W tej taktyce mozna wyodrebnic trzy elementy.
Pierwszym z nich jest samokrytyczne podejScie do dotychczas stosowanych
rozwigzan w zakresie ochrony danych uzytkownikdéw, monitorowania ruchu

42 https://www.theguardian.com/technology/2019/nov/22/sacha-baron-cohen-facebook-propaganda.
43 https://www.theguardian.com/commentisfree/2019/dec/06/facebook-political-ads-social-media.
44 https://www.politico.com/story/2019/07/26/silicon-valley-anti-trust-1619256.
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w sieci, treSci przekazow zamieszczanych na swoich platformach oraz postepo-
wania w dziedzinie kontraktowania i upowszechniania reklam, w tym przede
wszystkim tzw. politycznych reklam problemowych. Drugim elementem taktyki
przyjetej przez globalne korporacje internetowe jest eksponowanie tezy, ze
nieprawidtowosci to juz przesztos$¢, za§ nowe zasady ich dzialania gwaran-
tuja jakoSciowa zmian¢ w tej dziedzinie. W zwigzku z tym przedstawiciele
kierownictw poszczegdlnych medidow spotecznosSciowych obszernie informujg
o podejmowanych wysitkach na rzecz wykrycia i wyeliminowania przypadkow
wykorzystania ich platform i narze¢dzi internetowych do celéw nagannych
politycznie, moralnie czy obyczajowo. Trzecim elementem taktyki tychze
korporacji jest konsekwentne dazenie do ograniczenia kontroli zewnetrzne;j
w swoich firmach i przeciwstawianie si¢ obarczaniu ich odpowiedzialnoScia za
tresci zamieszczane przez uzytkownikow. Proby ustanowienia takiej kontroli
sa ukazywane jako zagrozenie wolnosci informacji, komunikacji spolecznej
i wyrazania opinii oraz wypelniania misji medidow spolecznoSciowych, ktora
polega na faczeniu i zblizaniu do siebie ludzi na calym Swiecie.

O tym, ze korporacje internetowe przyjely taka wtasnie taktyke obrony
swoich interesow, dowodnie §wiadczy tre$¢ zeznan, jakie Mark Zuckerberg
ztozyl w amerykanskim Senacie w 2018 r. w zwiagzku z wykorzystaniem danych
uzytkownikdéw Facebooka w wyborach prezydenckich w USA w 2016 r. Zuc-
kerberg przyznat si¢ wowczas do btedow polegajacych na niewystarczajacej
ochronie danych uzytkownikow, ktore otworzyly droge do manipulacji poli-
tycznych, m.in. poprzez fake newsy, zagraniczne interwencje w wybory i mowe
nienawisSci. Rownocze$nie zapewnil, ze wdrozono juz niezbedne zmiany sys-
temowe w kierowanej przez niego firmie. W swoim wpisie na Facebooku
wyrazil opini¢, ze ingerowanie w wybory jest problemem wykraczajacym poza
jakakolwiek platforme spotecznoSciowa, i stwierdzil, ze z tego powodu popiera
ustawe o uczciwej reklamie (Honest Ads Act), a takze stworzenie mecha-
nizmoéw weryfikacji tozsamosci i lokalizacji nadawcow reklam politycznych
oraz reglamentacji reklam problemowych, ktore maja kontekst polityczny.
Podobne stanowisko szef Facebooka przedstawil w swojej korespondenc;ji
z Komisja Europejska®.

Mnoza si¢ sygnaly wskazujace, ze panstwa sa coraz bardziej zdetermino-
wane, aby wykorzysta¢ swoje mozliwosci prawne i techniczne do blokowa-
nia dezinformacji, ktorej Zrodtem sa media spolecznosSciowe. Jak si¢ wydaje,
administratorzy platform internetowych przyjmuja do wiadomosci koniecz-
no$¢ poddania si¢ niektérym regulacjom panstwowym. Przemawiajac w lutym
2020 r. na konferencji w sprawie bezpieczefistwa w Monachium, Zuckerberg

45 https://tvn24bis.pl/ze-swiata,75/facebook-poprze-ustawe-w-sprawie-reklam-politycznych,827802.
html.
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okreslit Facebook jako forme posrednia miedzy gazeta a firma telefoniczna.
Przypomniat, ze Facebook zatrudnia obecnie 35 tysigcy pracownikdw zajmu-
jacych si¢ monitorowaniem treSci pod katem bezpieczefistwa, co zasadniczo
ogranicza zagrozenie demokratycznych wyborow, jakie stwarza dezinforma-
cja szerzona w internecie. Obiecal poparcie swojej korporacji dla regula-
cji panstwowych w sprawach dotyczacych wyborow, dyskursu politycznego,
prywatnosci i obrotu danymi. Zaznaczyt jednak réwnoczes$nie, Ze nie moga
to by¢ rozwigzania uderzajace w wolnos$¢ internetu. Zwrdcil tez uwage, ze
Facebook publikuje 100 miliardéw informacji kazdego dnia i nie jest mozliwe
ich szczegdtowe sprawdzanie. Jak podkreslit, jego firma przeszta z modelu
postgpowania reaktywnego na proaktywny w sprawach zagrozen bezpieczen-
stwa informacyjnego, co znalazlo odzwierciedlenie w fakcie, ze 99% tresci
sprzyjajacych dziatalnoSci terrorystycznej oraz 80% treSci mowy nienawisci
jest usuwanych przed interwencja zewngtrzng*o.

Deklaracje w sprawie przyjecia w Facebooku nowego modelu biznesowego,
eksponujacego prawa uzytkownikow i uznajacego ich prywatnos¢ za priorytet,
muszg by¢ traktowane z dystansem. Jak poinformowat ,,Guardian”, jeszcze
w polowie 2019 r. rozmowy prowadzone na Messengerze, ktdrego wilascicie-
lem jest Facebook, byly nagrywane i poddawane analizie przez zewngtrznych
wspOtpracownikow w celu ulepszenia jakoSci narzedzi do przektadania mowy
na tekst. Dotyczyto to uzytkownikow, ktorzy zgodzili si¢ na transkrypcje swo-
ich rozméw. Przy okazji wyszto na jaw, ze podobna praktyka byta stosowana
w przypadku Apple’a, Google’a i Amazona oraz popularnego komunikatora
Skype (w odniesieniu do osdb, ktore aktywowaly funkcje automatycznego
tlumaczenia wypowiedzi)4’. Takze deklaracje kierownictw medioéw spolecz-
nosciowych o potozeniu kresu naduzyciom popelnianym przy uzyciu reklam
politycznych, zwtaszcza tzw. reklam problemowych, trzeba przyjmowac z duza
ostroznoscig. Dziatania w tej dziedzinie okazuja si¢ bowiem malo skuteczne.
Moze o tym $wiadczy¢ wykorzystanie w 2019 r. ptatnych reklam zamieszcza-
nych w Google’u i na Facebooku do kampanii online atakujacej Manfreda
Webera i Fransa Timmermansa, kandydatéw na przewodniczacego Komi-
sji Europejskiej. Reklamy te zawieraly linki przekierowujace uzytkownikow,
ktorzy je ogladali, na artykuly przedstawiajace w negatywnym Swietle obu
kandydatow. Firmy emitujace te reklamy odmowily odpowiedzi na pytania,
kto byt ich zleceniodawca, ile zaptacono za ich wyswietlanie, ile 0s6b do nich
dotarto i do ktorych uzytkownikéw kierowano reklamy*s.

46 https://www.theguardian.com/technology/2020/feb/15/mark-zuckerberg-facebook-must-accept-
some-state-regulation.

47 https://tvn24bis.pl/ze-swiata,75/facebook-nagrywal-i-udostepnial-probki-rozmow-z-messengera,
961131.html.

48 https://www.politico.eu/article/secret-ad-campaign-targets-top-jobs-race.
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Mato przekonujace s3 rOwniez zapewnienia ze strony mediow spolecz-
nosciowych, ze udalo im si¢ zahamowaé tworzenie narz¢dzi manipulacji
w swoim obszarze dziatania. W polowie 2019 r. badacze z Centrum Dosko-
naloSci Komunikacji Strategicznej NATO, ktore zajmuje si¢ m.in. identyfikacja
potencjalnych ingerencji zagranicznych w internecie, bez wigkszego trudu
zakupili w ramach swojego eksperymentu okoto 54 tysiecy nieautentycznych
interakcji w mediach spotecznosciowych: falszywych obserwujacych, polubien,
komentarzy lub obrazow tresci online#.

Dla mediéw spolecznoSciowych reklamy to istotny element dochodow.
Przyktadowo tylko w 2018 r. dochdd brutto Facebooka z tytutu reklam w Wiel-
kiej Brytanii wzrdst o prawie 30% i osiagnal rekordowa warto$¢ 1,6 miliar-
da funtéw>0. Uwarunkowania finansowe sprawiaja, ze stanowisko koncernow
internetowych w kwestii ograniczenn w reklamach jest zmienne i niejednolite.
W drugiej polowie 2019 r. Jack Dorsey, prezes Twittera, poinformowal o wpro-
wadzeniu w swoim serwisie zakazu zamieszczania platnych reklam politycz-
nych. Stwierdzit, ze ,,uzyskanie zasiegdéw przekazu politycznego powinno by¢
zastuzone, a nie kupione”, za$ reklamy polityczne bardzo czesto zawieraja
fake newsy i tredci typu deepfake (informacje prawdziwe z ukrytym fatszywym
przestaniem)>1. Decyzja Twittera postawila w trudnej sytuacji prezesa Face-
booka Marka Zuckerberga, ktory w sprawie reklam politycznych prezentuje
niejednoznaczne stanowisko: chociaz bowiem deklaruje, ze dostrzega zagroze-
nia ze strony reklam, to powstrzymuje si¢ przed jednoznacznym ich zakazem,
odwotlujac si¢ przy tym do potrzeby zagwarantowania wolnosci informacjis2.

Wedlug prognoz Advertising Analytics i Cross Screen Media dotyczacych
rynku reklamowego, wydatki na reklam¢ polityczng w kampanii wyborczej
2020 r. mialy siega¢ ogdélem nawet 6 miliardow dolaréw. Przewidywano,
ze 1,6 miliarda dolaréw zostanie wydanych na wideo cyfrowe, a Facebook
i Google beda pozyskiwaé wigkszo$¢ tych Srodkéw. Jak poinformowat portal
Politico, od maja 2018 r. do pazdziernika 2019 r. Facebook zarobit 857 milio-
néw dolaréw na reklamach politycznych i problemowych, za§ Google i plat-
forma wideo YouTube — 122 miliony dolaréw. Twitter ujawnit, ze z reklam
politycznych emitowanych w kampanii podczas Srodterminowych wyborow
w USA w 2018 r. uzyskal okoto 3 milionéw dolaréw3.

49 https://www.politico.eu/article/social-media-inauthentic-behavior-google-facebook-twitter-nato-
stratcom.

50 https://www.theguardian.com/technology/2019/oct/11/facebook-paid-just-28m-on-record-16bn-
earnings-in-the-uk.

51 https://www.polsatnews.pl/wiadomosc/2019-10-30/rewolucja-na-twitterze-zmiany-odczuja-
rowniez-polacy/?ref=slider.

52 https://www.politico.com/news/2019/10/31/google-political-ads-063429.

53 https://www.politico.com/news/2019/10/30/twitter-dropping-all-political-ads-000308.
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Stanowisko administratorow mediow spotecznoSciowych w sprawie reklam
politycznych nalezy odczytaé jako wyraz woli zachowania zyskow przy rowno-
czesnym ograniczeniu krytyki ze strony podmiotéw dazacych do wyelimino-
wania tej formy promocji politycznej. Media spoteczno$ciowe konsekwentnie
zmierzaja do zmniejszenia zakresu swojej odpowiedzialnoSci za fatszywe tresci
zawarte w reklamach i daza do zaakceptowania zasady, ze to sami uzytkownicy
internetu powinni decydowaé, czy reklamy akceptuja czy tez je odrzucajg.
Przeciwnicy takiej taktyki wskazuja na jej falszywa podstawe, tj. pominigcie
oddzialywania algorytméw opracowanych przez internetowe giganty z zamia-
rem zwigkszenia zyskow z reklam>3.

Kontrowersje wokot reklam politycznych w internecie nasilily si¢ w USA
wraz ze wzrostem aktywno$ci zwolennikéw zablokowania upowszechniania
fatszywych informacji w mediach spotecznoSciowych. W raporcie opubliko-
wanym w polowie 2019 r. przez organizacj¢ obywatelska Avaaz podano, ze
fatszywe wiadomos$ci wymierzone przeciwko amerykanskim politykom byty
od poczatku tego roku wySwietlane na Facebooku ponad 150 milionéw razy.
W raporcie odnotowano tez fakt doskonalenia metod ataku internetowego.
Fatszywe materialy ze stron, ktore podaja si¢ za legalne, zostaly opublikowane
2,3 miliona razy na Facebooku i uzyskaty prawie 9 milionéw interakcji poprzez
komentarze, ,,polubienia” lub udost¢pnianie innym stronom na Facebooku.
Komentujac te dane w kontekscie wyboréw w 2020 r., Fadi Quran, dyrektor
kampanii w Avaaz, w rozmowie z Politico powiedzial: ,,Zmierzamy do kata-
strofy wielkosci Titanica”6,

Portale i korporacje internetowe — obwiniane o niedostateczng obrong
swoich uzytkownikow przed manipulacjami dokonywanymi za pomocg roz-
nych fikcyjnych uczestnikow sieci — zaczynaja energiczniej eliminowaé ze
swoich stron tresci pochodzace z falszywych kont i usuwac ze swoich witryn
fatszywe informacje. W utworzonych przez Facebook centrach ochrony przed
manipulacjami wyborczymi pracowalo na calym Swiecie w 2019 r. okoto
30 tysiecy osOb korzystajacych z narzedzi sztucznej inteligencji. Szczegolio-
wo analizowany jest ruch w sieci i na biezaco sa podejmowane dziatania
ochronne. Blokuje si¢ proby zaktadania milionéw falszywych kont, ktore
powstaja w fabrykach trolli.

Kazde kolejne wybory powszechne oznaczaja swoisty stan alarmu dla admi-
nistratorOw globalnych narzedzi internetowych. Gtowng metoda dziatania jest
blokowanie podejrzanych kont uzytkownikow sieci. Przyktadowo w marcu
2019 r. poinformowano, ze Facebook usunal ze swojego serwisu spotecz-

54 https://www.politico.eu/article/facebook-political-ads-mark-zuckerberg.

55 https://www.theguardian.com/commentisfree/2020/jan/20/trump-election-facebook.

5 https://www.politico.com/news/2019/11/06/facebook-misinformation-disaster-2020-elec-
tions-066539.



166 Rozdziat si6dmy

nosciowego oraz z platformy Instagram ponad 2 tysiace fatszywych profili
zwigzanych m.in. z Rosja, Iranem, Macedonig i Kosowem, ktorych aktywno§¢
uznano za cz¢$¢ zorganizowanych operacji informacyjnych. Wedtug Nathaniela
Gleichera’’, szefa do spraw polityki cyberbezpieczenstwa Facebooka, profile
te stosowaly taktyke tworzenia sieci kont, wzajemnie maskujacych prawdziwg
tozsamosS¢ operatordw i wprowadzajacych w btad obserwujacych je uzytkowni-
kow. Gleicher poinformowatl wowczas takze, ze z serwisow Facebooka usunigto
513 grup, stron i profili angazujacych si¢ w dziatania o charakterze operacji
informacyjnych, ktére mozna powigza¢ z Iranem. Dziatania te prowadzono
w wielu krajach za pomocg fatszywych profili, za$§ operatorzy postugujacy
si¢ fatszywymi adresami starali si¢ stworzy¢ wrazenie, ze mieszkajag w danym
regionie badz sg przedstawicielami regionalnych mediow. Podszywali si¢ oni
niejednokrotnie pod prawdziwe organizacje polityczne i media dzialajace
w danym kraju i wykorzystywali ustugi Facebooka do publikowania postow
na temat biezacych wydarzen politycznych. W upowszechnianych materiatach
powielano poglady zgodne z linig ideologiczng i polityczng irafiskich mediow
panstwowych w sprawach napi¢¢ miedzy Indiami i Pakistanem, konfliktow
w Syrii i Jemenie czy stosunkow izraelsko-palestynskich. Strony te obserwo-
walo okoto 1,4 miliona kont. Przedstawiciel Facebooka poinformowal takze
o usunigciu ponad 1,9 tysiecy stron i grup uznanych za powigzane z Rosja,
ktore byly wyzyskiwane do zamieszczania treSci dotyczacych konfliktu trwa-
jacego we wschodniej czeSci Ukrainy i rozwoju wydarzen na Krymie.

Od pewnego czasu korporacje internetowe otwarcie juz przyznaja, ze za
»skoordynowanymi nieautentycznymi zachowaniami” w sieci stoja rowniez
niektore panstwa, w tym kraje Bliskiego Wschodu, ktore coraz czeSciej wyko-
rzystuja media spotecznoSciowe, takie jak Facebook, Twitter czy YouTube, do
dziatan politycznych. Tylko w pierwszej potowie 2019 r. Facebook zidentyfi-
kowal ,nieautentyczne zachowania” w sieci pochodzace z 13 panstw. Firma
usungta wowcezas ze swojego serwisu spoteczno$ciowego ponad 350 kont
i stron obserwowanych w sumie przez blisko poéttora miliona uzytkownikdow,
ktore rozpoznano jako narzgdzia politycznej propagandy Arabii Saudyjskie;.
Poinformowano, ze organizatorzy tych propagandowych dziatan wydali na
swoja kampani¢ ponad 100 tysiecy dolaréw8. Wcigz przybywa informacji
o zamykaniu przez Facebook stron, ktore uznano za powigzane z rzada-
mi. Przyktadowo w lutym 2020 r. poinformowano o zamknigciu wielu kont
i stron internetowych, w przypadku ktorych tropy prowadza do rzadéw Rosji,
Iranu, Wietnamu czy Mjanmy; ich zadaniem bylo wprowadzanie w biad opinii

57 Cyt. za materialem PAP zamieszczonym w serwisie Polsat News 26.03.2019.
58 https://www.tvn24.pl/facebook-usuwa-konta-serwisu-spolecznosciowego-sprzyjajace-arabii-
saudyjskiej,957805,s.html.



Cywilizacja cyfrowa jako przestrzen gry i manipulacji politycznej 167

publicznej oraz atakowanie innych pafistw, co odnosi si¢ np. do stron rosyj-
skich atakujacych Ukraing w zwigzku ze sporem o Krym>°.

Mozna przypuszczac, ze administratorzy platform i komunikatoréw inter-
netowych beda musieli przyjaé strategie stalego ograniczania mozliwosci wyko-
rzystywania udostgpnianej przez nich przestrzeni informacyjnej do rozwijania
patologicznych, motywowanych politycznie form aktywnosci. Lezy to w ich
wlasnym, dobrze pojetym interesie, w przeciwnym bowiem razie grozi im
spadek zaufania uzytkownikdw, co niesie ze sobg ryzyko strat biznesowych.

Walka z dezinformacja w cyberprzestrzeni natrafia na liczne trudnosci, a co
wigcej — sama staje si¢ obszarem manipulacji i przedmiotem ostrych sporow
politycznych. Praktyka pokazuje, ze proby ograniczenia patologii w aktywnosci
politycznej (lub parapolitycznej) w internecie i objecia tej sfery regulacjami
prawnymi sg spoznione i niepetne. Rdwnoczesnie trzeba zaznaczy¢, Ze internet
w duzym stopniu kojarzy si¢ ludziom z wolnoScia, dlatego tez wprowadzenie
reglamentacji do przestrzeni internetowej spotyka si¢ ze spofecznym oporem.

Usuwanie dysfunkcjonalnych, szkodliwych spotecznie i politycznie tresci
w serwisach internetowych nie jest tatwe rowniez dlatego, ze — jak juz sygna-
lizowatem — dziatania takie sg wykorzystywane do tlumienia wolnoSci stowa,
w tym utrudniania krytyki wladz, przez panstwa, w ktorych utrzymuje si¢
deficyt demokracji. Panstwa te tradycyjnie daza do blokowania niepodlegaja-
cych kontroli kanatow kontaktdw z zagranica. Dostep do globalnego internetu
jest tam poddany reglamentacji i kontroli, gdyz dostawcy ustug internetowych
muszg korzysta¢ z pafnstwowego poSrednika. Przyktadowo w Bialorusi takim
posrednikiem w tacznoSci internetowej z siecig Swiatowa jest panstwowa firma
Beltelekom. W skrajnych przypadkach dost¢p do globalnego internetu jest
catkowicie blokowany. Przyktadowo w Korei PoInocnej oraz Chinach stwo-
rzono wewnetrzne platformy internetowe, izolowane od systemow global-
nych i znajdujace si¢ pod pelng kontrolg wtadz. W styczniu 2019 r. na liScie
Wielkiego Internetowego Muru znalazta si¢ wyszukiwarka Microsoftu (Bing),
ktora byla ostatnig dostepnag w Chinach globalng przegladarka. Wezesniej, juz
w 2009 r., wladze chinskie zablokowaly dost¢p do ustug oferowanych przez
serwis Twitter, a w kolejnych latach — do ustug Google’a (2010), Instagramu
(2014), Skype’a (2017)%0. W 2015 r. zablokowano dostgp do chinskiej edycji
Wikipedii, za§ w 2019 r. — do pozostalych jej wersji jezykowych.

59 https://www.reuters.com/article/us-russia-facebook/facebook-says-it-dismantles-russian-
intelligence-operation-targeting-ukraine-idUSKBN2061NC; https://www.rp.pl/Szalenstwa-tego-
swiata/302219992-Kiedy-Facebook-jest-potezny-a-kiedy-umywa-rece.html.

60 https://cyfrowa.rp.pl/globalne-interesy/30926-chiny-zablokowaly-wyszukiwarke-microsoftu;
https://cyfrowa.rp.pl/globalne-interesy/34473-chiny-postawily-internetowy-wielki-mur-ameryka-
bezsilna.
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W sytuacjach napigé spotecznych w wielu krajach wprowadza si¢ ogra-
niczenia w swobodnej komunikacji internetowej. Dla zilustrowania tego
zjawiska mozna siegnaé po przyktady z 2019 r. Indonezja odcigta wowczas
dostep do internetu we wschodniej Papui, aby zapobiec postom online inspi-
rujagcym gwaltowne zachowania studentow protestujacych po aresztowaniu
0sOb obwinianych o brak szacunku dla flagi panstwowej®l. Turcja zabloko-
wata 136 stron internetowych, w tym stron¢ z wiadomoSciami o prawach
cztowieka®2. Cyfrowa izolacja wystapita okresowo podczas eskalacji napigé
wewngetrznych w Iranie. Zachowujac aktywno$¢ w ramach ,,wewngtrznego”
internetu, zablokowano wowczas komunikacj¢ z adresami spoza granic kraju.
Wykorzystano w tym celu fakt, ze w Iranie komunikacja z globalnym interne-
tem odbywa si¢ kanalami znajdujacymi si¢ pod kontrolg panstwa. Dzialania
wladz irafnskich nie byly jedynie uwarunkowane sytuacyjnie — dazeniem do
zablokowania informacji na temat niepokojow spotecznych, stanowily bowiem
fragment przygotowan do systemowego zamknigcia aktywnoSci internetowe;j
w tzw. Narodowej Sieci Informacyjnejo3. Kolejny przykiad to Indie, gdzie
w 2019 r., w zwiazku z napigciami na tle regulacji w sprawie obywatelstwa,
zablokowano na kilka miesigcy dostep do internetu w niektorych rejonach
kraju, w tym w Kaszmirze. Dzialania te wywolaly dotkliwe skutki ekonomicz-
ne i spoleczne, doszto bowiem do wielomilionowych strat korporacji teleko-
munikacyjnych® i nastapily zaki6cenia w Swiadczeniu réznorodnych usiug
publicznych, w tym w obszarze ochrony zdrowia®. Sad Najwyzszy Indii uznat
zaistnialg sytuacje¢ za niedopuszczalna, stwierdzajac, ze swoboda dostgpu do
internetu jest prawem podstawowym i moze podlega¢ reglamentacji tylko
w zakresie $ci§le wyznaczonym w prawie®. Blokada internetu, w tym dostepu
do stron internetowych mediow opozycyjnych, miala tez miejsce w Bialoru-
si w czasie protestow po uznanych za sfalszowane wyborach prezydenckich
w sierpniu 2020 r. Dzialania te spotkaly si¢ z ostrg krytyka ze strony USA
i 28 innych panstw, w tym Polski, ktére we wspdlnej deklaracji podkreslily,
ze blokowanie internetu stanowi naruszenie swobody stowa i praw cztowieka

61 https://www.reuters.com/article/us-indonesia-papua/indonesia-blocks-internet-in-papua-to-help-
curb-violent-protests-idUSKCN1VCOEQ.

62 turkey-security-internet/turkishttps://www.reuters.com/article/us-h-court-lifts-block-on-foreign-
backed-monitoring-group-website-idUSKCN1UY191.

6 https://www.theguardian.com/world/2019/nov/21/irans-digital-shutdown-other-regimes-will-be-
watching-closely.

64 https://www.reuters.com/article/us-india-citizenship-telecoms/indias-internet-shutdowns-costing-
mobile-carriers-millions-of-rupees-in-lost-revenue-idUSKBN1YV14P.

65 https://www.theguardian.com/world/2020/jan/05/the-personal-and-economic-cost-of-kashmirs-
internet-ban.

66 https://www.reuters.com/article/us-india-kashmir-internet/indias-top-court-says-indefinite-
kashmir-internet-shutdown-is-illegal-idUSKBN1Z90FR.
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oraz ogranicza prawo do pokojowych zgromadzen, wolnoSci zrzeszania si¢
i swobode wypowiedzi, za$ ,sfera publiczna online jest integralng czescia
tetnigcej zyciem przestrzeni obywatelskiej offline”¢7.

Wiele sygnatow wskazuje, ze koncepcja odizolowania internetu krajo-
wego od systemu Swiatowych zasobow i Iaczy, przynajmniej na wypadek
wystapienia napie¢ spolecznych, jest powaznie rozwazana w Rosji. Wladze
tego panstwa postrzegaja internet przede wszystkim jako pole wojny infor-
macyjnej. Zagrozenia zwigzane z komunikacja elektroniczng sa traktowane
z najwyzsza uwaga w sytuacji, gdy — wedlug danych agencji badan rynku
medialnego Mediascope — w potowie 2019 r. liczba uzytkownikéw internetu
w Rosji wynosita prawie 96 milionow (to jest 78% ludnosci powyzej 12. roku
zycia)o8. W 2019 r. wprowadzono w tym panstwie do porzadku prawnego
ustawe, jak to okreSlono w komunikacie agencji prasowej TASS, ,,blokuja-
ca rozpowszechnianie nieprawdziwych informacji oraz tresci zniewazajacych
wladze w Internecie”. Za rozpowszechnianie takich informacji groza wysokie
kary grzywny (dla obywateli do 100 tysiecy rubli, tj. okofo 1500 dolardw,
a dla oséb prawnych — 500 tysiecy rubli, tj. okolo 7600 dolaréw) lub areszt
administracyjny. Do blokowania informacji nie jest wymagana decyzja sadu,
wystarcza wniosek Prokuratury Generalnej do Roskomnadzoru (federalnej
stuzby do spraw nadzoru w sferze tacznosci, komunikacji masowej, technologii
informacyjnych oraz medioéw). Oficjalnie ma to by¢ forma walki z fatszywymi
informacjami. Przeciwko tym przepisom protestowali bezskutecznie pisarze,
dziennikarze i obroncy praw cztowieka®. Regulacje stanowia uzupelnienie
przepisow z lat 2012-2013, na mocy ktorych wtadze zagwarantowaly sobie
prawo do blokowania bez sankcji sadu stron internetowych zawierajacych
szkodliwe tresci, oraz z lat 2014-2018, wprowadzajacych m.in.: sankcje karne
za wykorzystywanie internetu do rozpowszechniania tresci ekstremistycznych,
obowiagzek przechowywania przez okres szeSciu miesigcy przez operatorow
elektronicznych dokumentacji elektronicznej kontaktow internetowych i udo-
stepniania tej dokumentacji stuzbom specjalnym bez nakazu sadu, zakaz
anonimowos$ci uzytkownikéw komunikatorow internetowych oraz mozliwosé
blokowania bez wyroku sadu stron internetowych organizacji uznanych za
niepozadane”. W ustawie uchwalonej w kwietniu 2019 r. méwi si¢ o stwo-
rzeniu rozwigzan technicznych i organizacyjnych pozwalajacych na funkcjo-

67 https://www.pap.pl/aktualnosci/news%2C719343%2Cusa-29-krajow-potepilo-blokade-internetu-
na-bialorusi.html.

68 M. Domafniska, Zakneblowac Runet, uciszy¢ spoleczeristwo. Kremlowskie ambicje ,,suwerenizacji”
Internetu, OSrodek Studidéw Wschodnich, ,, Komentarze OSW?”, nr 313, 4.12.2019, www.osw.
waw.pl.

69 Serwis informacyjny wp.pl z 18.03.2019.

70 Zob. M. Domanska, Zakneblowa¢ Runet...
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nowanie Runetu (rosyjskiego segmentu internetu) w warunkach odigczenia
od globalnego internetu oraz przejecie w sytuacjach krytycznych zarzadzania
internetem przez panstwowy urzad — wspomniany wyzej Roskomnadzor. Urzad
ten uzyskat prawo do filtrowania informacji w przestrzeni internetowej. Wpro-
wadzono obowigzek inwentaryzacji i certyfikacji punktow wymiany informacji
mi¢dzy internetem w Rosji a zasobami internetu globalnego. Od jesieni 2019 r.
stworzono mozliwo$¢ blokowania przez Roskomnadzor — w ramach systemu
inspekcji pakietdbw — niepozadanych stron i serwisow informacyjnych’l.

Jesienig 2019 r. przeprowadzono w Ros;ji testy sprzetu do izolacji interne-
tu, co wskazuje, ze wladze tego pafistwa nie wykluczaja siggania po chinskie
wzory blokowania i cenzury komunikacji internetowej’2. Dzialania te zbiegly
si¢ z wysunig¢tymi przez wladze oskarzeniami, ze Facebook i Google ingerowaly
w trakcie wyboréw lokalnych za pomocg reklam politycznych w suwerenne
sprawy Rosji i utrudnialy przeprowadzenie demokratycznych wyboréw w Fede-
racji Rosyjskiej’. Rozwazane sg plany wprowadzenia obowiazku rejestracji
przez uzytkownikdéw wszystkich urzadzen elektronicznych, ktére zapewniajg
dostep do sieci internetowej’4. Postanowiono tez wprowadzi¢ w Rosji od poto-
wy 2020 r. zakaz sprzedazy urzadzen mobilnych, w tym smartfonéw, kompute-
row i inteligentnych telewizoréw, bez rosyjskiego oprogramowania. Zakazem
tym objeto takze urzadzenia wyprodukowane w innych krajach. Przeciwnicy
tej regulacji wskazywali, ze moze ona by¢ wykorzystywana przez wiadze do
instalowania w sprzecie elektronicznym aplikacji utatwiajacych monitorowa-
nie zachowan spofeczefistwa”. W grudniu 2019 r. zgltoszono projekt zakazu
zamieszczania anonimowych i pisanych pod pseudonimami opinii w rosyjskim
internecie, co oficjalnie ma ograniczy¢ rozpowszechnianie niesprawdzonych
i fatszywych informacji’®. Rosyjskie wtadze nakazuja mediom spolecznoscio-
wym, zeby lokalizowaly na terenie Rosji serwery zawierajace banki danych
o obywatelach tego kraju. W latach 2019-2020 Facebook i Twitter zostaty
ukarane przez sad grzywnami po 4 miliony rubli (tj. blisko 63 tysiace dolarow)
za nieprzestrzeganie tej zasady’’.

71 Serwis informacyjny PAP z 22.04.2019.

72 https://www.reuters.com/article/us-russia-putin-internet/russia-checks-its-internet-can-work-if-
cut-off-from-worldwide-web-idUSKBN1YR1W4.

73 https://www.reuters.com/article/us-russia-election-internet/russia-says-facebook-google-
distributed-political-ads-on-election-day-idUSKCN1VTOKO.

74 https://tech.wp.pl/rosja-chce-rejestracji-wszystkich-urzadzen-elektronicznych-niepokojace-plany-
rzadu-6443101340874369a.

75 https://www.rp.pl/Rosja/191129813-Rosja-zakazuje-sprzedazy-urzadzen-mobilnych-bez-
rosyjskiego-oprogramowania.html.

76 https://cyfrowa.rp.pl/globalne-interesy/42158-rosja-anonimy-maja-zniknac-z-internetu?utm_
source=rp&utm_medium=teaser_redirect.

77 https://www.reuters.com/article/us-russia-facebook-fine/russian-court-fines-facebook-63000-
over-data-law-breach-ria-idUSKBN2071PK.
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Liczne fakty dowodza, ze panstwa, ktore blokuja swobodne funkcjonowa-
nie globalnej komunikacji, same — zwykle za pomocg domen dziatajacych pod
falszywymi tozsamoS$ciami — intensywnie wykorzystujg narze¢dzia internetowe
do narzucania swojej narracji w waznych dla nich sprawach. Przykladem moze
by¢ akcja podjeta w 2019 r. przez Chiny w obliczu napie¢ w Hongkongu.
W sieci pojawito si¢ wowczas bardzo wiele negatywnych komentarzy i glosow
»obywatelskiego” oburzenia z powodu protestow w Hongkongu przeciwko
ustawie o ekstradycji osob podejrzanych o przestepstwa do Chin. Wystapienia
internetowe zostaly zakwalifikowane przez kierownictwa medidéw spotecz-
nosciowych jako skoordynowane dziatania propagandowe wiadz chinskich,
co doprowadzilo do zamknigcia na YouTubie kilkuset domen i zawieszenia
setek tysiecy kont na Twitterze i Facebooku, ktore uznano za powigzane
z chinskim rzagdem?7s,

Safa Shahwan, analityczka Atlantic Council, rozpatrujac przypadek
Kazachstanu, zwraca uwage, ze niedemokratyczne rzgdy moga uzywac narze-
dzi cybernetycznych do operacji stuzacych zachowaniu wiadzy”. Przypomina,
ze latem 2019 r. Google, Apple i Mozilla postanowily blokowa¢ w swoich
przegladarkach certyfikat gtownego urzedu certyfikacji Kazachstanu z powodu
podejrzenia, ze urzad ten przechwytuje komunikacj¢ miedzy uzytkownikami
a stronami internetowymi i prowadzi nadzor nad uzytkownikami internetu,
ktorego wyniki sg wykorzystywane do walki z oponentami wiadzy.

Panstwa podejmujace proby reglamentacji komunikacji internetowe;j tra-
dycyjnie powoluja si¢ na wymagania wynikajace z potrzeby zagwarantowania
bezpieczenstwa. Tak tez byto w Pakistanie, gdzie administratorzy mediéw spo-
tecznosciowych zostali na poczatku 2020 r. zobowigzani, pod rygorem zablo-
kowania ich sygnatu w komunikacji online, do udzielania pomocy organom
Scigania w dostepie do danych i w usuwaniu tresci internetowych uznanych
za niezgodne z prawem?®0.

Ograniczenia w komunikacji internetowej sa naktadane nie tylko przez
panstwa niedemokratyczne. W niektorych przypadkach trudno jest odréznic¢
dziatania zmierzajace do eliminowania patologii w sferze informacji i komu-
nikacji internetowej od cenzury internetu przez organy wladzy panstwowe;j.
Przyktadem moze tu by¢ decyzja wladz Australii i Nowej Zelandii o blo-
kowaniu domen internetowych hostujacych ekstremistyczne tresci podczas
zdarzen kryzysowych i atakOw terrorystycznych, podjeta po zamachach na

78 https://www.cbsnews.com/news/youtube-shuts-down-more-than-200-channels-spreading-hong-
kong-protests-disinformation.

79 https://www.atlanticcouncil.org/blogs/new-atlanticist/how-governments-can-use-cyber-tools-
irresponsibly-to-preserve-power.

80 https://www.reuters.com/article/us-pakistan-socialmedia/pakistans-government-approves-new-
social-media-rules-opponents-cry-foul-idUSKBN2071YL.
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dwa meczety w Christchurch (w Nowej Zelandii), w ktorych zgingto ponad
50 wiernych. Trudno tez o jednoznaczng oceng wprowadzonej w 2019 r. w Sin-
gapurze ustawowej regulacji pozwalajacej blokowa¢ w internecie ,,falszywe
wiadomosci”; politycy opozycji uwazali, ze jest to narzedzie dajace rzadowi
zbyt duza wtadze, zwtaszcza w obliczu zblizajacych si¢ wyboréw. Organiza-
cja non profit Reporterzy bez Granic, dzialajaca na rzecz wolnoSci prasy,
nazwala to prawo ,totalitarnym” i stwierdzila, ze ma ono na celu wyelimi-
nowanie debaty publicznej. Rzad utrzymywal, ze jedynym celem ustawy jest
ograniczenie ryzyka manipulacji internetowych, ktore sa szczegOlnie grozne
w kraju o mocno zréznicowanej populacji, stanowiagcej prawdziwg mieszanke
etniczng i religijna®l. W ramach tej regulacji internetowe platformy medialne
zostaly zobowigzane, pod karg grzywny, do usuwania lub korygowania tresci,
ktore rzad uwaza za falszywe, za$§ osoby uznane za zlo§liwie rozpowszech-
niajace falszywe, szkodliwe dla interesu publicznego informacje w interne-
cie podlegaja karze pozbawienia wolnosci do lat dziesigciud2. Ustawa ta jest
stosowana w praktyce. Na jej podstawie rzad Singapuru nakazal opozycyjnej
Partii Demokratycznej opublikowanie poprawek do dwdch postow w mediach
spolecznosciowych oraz artykulu na swojej stronie internetowejs3. Wezwa-
nie okazalo si¢ skuteczne i partia skorygowata swoje posty84. Réwnoczes$nie,
w wyraznym zwigzku z nowymi regulacjami, Google przestal zamieszczaé
reklamy polityczne dotyczace Singapuru w okresie przed wyborami w tym
panstwie-miescie.

Jest rzecza oczywista, ze odpowiedZ na pytanie, czy i co nalezy cenzu-
rowal, bedzie nasuwala watpliwosci i wywolywala spory. Potwierdzaja to
zarzuty w stosunku do kierownictw medidéw spolecznoSciowych w zwigzku
z podejmowanymi przez nie dzialaniami polegajacymi na usuwaniu domen
i treSci uznanych za fatszywe i szkodliwe. Z pewnoScig dziedzina ta wymaga
wprowadzenia ogolnie obowiazujacych standardow.

81 https://www.reuters.com/article/us-singapore-fakenews/singapore-fake-news-law-ensnares-
government-critics-idUSKBN1YKOKH.

82 https://www.reuters.com/article/us-singapore-fakenews/singapore-fake-news-law-set-to-come-
into-force-on-wednesday-idUSKBN1WG3ND.

83 https://www.reuters.com/article/us-singapore-fakenews/singapore-invokes-fake-news-law-over-
opposition-party-posts-idUSKBN1YIODE

84 https://www.reuters.com/article/us-singapore-fakenews/singapore-opposition-party-corrects-
posts-under-fake-news-law-idUSKBN1YKO9E.

85 https://www.reuters.com/article/us-google-singapore-election/google-halts-political-ads-in-
singapore-as-election-looms-documents-idUSKBN1Y80JM.



Cywilizacja cyfrowa jako przestrzen gry i manipulacji politycznej 173

7.5. Zwiazki miedzy polityka a technologiami cyfrowymi w Polsce

Wigczanie narzedzi internetowych do gry politycznej w Polsce * Ekspansja mowy
nienawisci * Sygnaly o udziale trolli w utarczkach i kampaniach politycznych

Roéwniez w Polsce obecnie uzywa si¢ narzedzi internetowych do gry polityczne;.
Jak wszedzie na Swiecie, takze u nas wyst¢puja rozmaite patologie zwigzane
z tg praktyka. I tak jak w wielu innych krajach, w Polsce kwestia dezinforma-
¢ji 1 manipulacji w komunikacji cyfrowej pojawila si¢ w debacie politycznej
(a takze w SwiadomoSci spolecznej) gtownie za sprawa kontrowersyjnej aktyw-
nosci uzytkownikOw mediow spolecznoSciowych oraz po ujawnieniu faktu, ze
politycy postuguja si¢ mowa nienawisci (hate speech), czyli tzw. hejtem, lub
raczej wyreczaja (wystuguja) si¢ hejterami®o.

W Polsce mamy wigc powazny problem: rozprzestrzenianie si¢ mowy nie-
nawisci w sferze publicznej. Jesli, w §lad za Rada Europy®’, przez mowg nie-
nawiSci rozumie¢ kazda forme¢ wypowiedzi, ktora ,,rozpowszechnia, podzega,
propaguje lub usprawiedliwia nienawi$¢ rasowa, ksenofobie, antysemityzm lub
inne formy nienawiSci oparte na nietolerancji, wiaczajac w to nietolerancje
wyrazang w formie agresywnego nacjonalizmu lub etnocentryzmu, dyskrymi-
nacji lub wrogosci wobec mniejszoSci, migrantow lub os6b wywodzacych si¢ ze
spotecznoSci imigrantdw”, to mnostwo jej przyktadow mozna spotka¢ w obre-
bie internetu w Polsce. Jak glosi komunikat z badan CBOS przeprowadzonych
w 2019 r., wérod ankietowanych, ktorzy zetkneli si¢ z mowa nienawiSci, az
65% o0sOb wskazalo, ze najbardziej kojarzy im si¢ ona z internetem, a 55%
— ze najczgsciej postugiwali si¢ nig uzytkownicy internetu$s. Zjawisko jest wigc
rozpoznane, spotyka si¢ tez z silng krytyczng reakcja wielu ludzi i Srodowisk.
Glosy nawotujace do powstrzymania fali nienawiSci i do zwalczania wszel-
kich form przemocy, w tym agresji jezykowej w mediach spolecznoSciowych,
wzmogly si¢ w 2019 1. po zabojstwie prezydenta Gdanska Pawla Adamowicza.
Sktadane wowczas przez strony konfliktu politycznego deklaracje wyrzeczenia
si¢ mowy nienawiSci szybko jednak okazaly si¢ nieaktualne.

86 Zjawisko dezinformacji w dobie rewolucji cyfrowej. Paristwo. Spoleczeristwo. Polityka. Biznes,
red. M. Wrzosek, https://akademia.nask.pl/badania/Raport_CP_Dezinformacja_ ONLINE.pdf;
Bezpieczne wybory. Badanie opinii o (dez)informacji w sieci, red. R. Lange, https://www.nask.
pl/pl/raporty/raporty/2592,Bezpieczne-wybory-raport-na-temat-dezinformacji-w-internecie.htm-
1?search=8771219.

87 Rekomendacja R 97(20) Komitetu Ministréw Rady Europy, https://rm.coe.int/opening-session-
2-parmar-the-legal-framework-for-addressing-hate-speec/16808ee4bf.

88 Zob. Mowa nienawisci, CBOS, komunikat z badan nr 139 z 2019 r. (badanie przeprowadzono
metodg wywiadow bezposrednich wspomaganych komputerowo w dniach 4-11 lipca 2019 r.
na liczacej 1077 osdb reprezentatywnej probie losowej doroslych mieszkanicow Polski).
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Od czasu do czasu pojawiaja si¢ dowody na to, ze politycy w Polsce (lub
tez osoby z ich otoczenia) uciekaja si¢ do manipulacji w internecie. W tych
sprawach mozna si¢ opiera¢ przede wszystkim na informacjach poSrednich,
najczesciej prasowych, ktore dotycza sytuacji ujawnionych publicznie. To
skfania do przypuszczenia, ze naglo$nione afery to jedynie wierzchotek gory
lodowej, jednak nie mozna juz mie¢ watpliwosci co do tego, ze patologie
w postaci internetowych manipulacji wystepuja i u nas. W potowie 2019 r.
glosny sie stat przypadek ,,wspomagania” przez osoby z kierownictwa i sposrod
pracownikow Ministerstwa Sprawiedliwosci internetowych atakow na s¢dziow,
ujmowany w kontekScie trwajacego w Polsce sporu o ksztalt wymiaru spra-
wiedliwosci. Skruszona hejterka ujawnita, ze za wiedza sedziego i zarazem
wiceministra Lukasza Piebiaka, wspotdziatajac z kilkoma innymi sedziami
zwiazanymi z Ministerstwem Sprawiedliwosci, prowadzila za pomoca Twit-
tera i komunikatora WhatsApp kampani¢ wymierzong w sedziow — w tym
w I Prezes Sadu Najwyzszego Malgorzate Gersdorf — krytykujacych zmiany
w sadownictwie dokonywane przez ministra Zbigniewa Ziobre3®. Dzialania
te mialy by¢ wspomagane materialami pozyskanymi z ministerstwa. Z kolei
w Srodowiskach sprzyjajacych rzadzacej prawicy pojawily si¢ oskarzenia o akcje
trollowania prowadzong przez ludzi skupionych wokot Urzedu Miasta Ino-
wroctawia w trakcie kampanii wyborczej, ktorej celem mialo by¢ ostabienie
pozycji konkurentdéw Ryszarda Brejzy w wyborach samorzadowych w 2019 1.%.
Wykorzystywanie infrastruktury internetowej w walce politycznej sygnalizo-
wala tez dziennikarka tygodnika ,Newsweek”, ktora w 2019 r. w ramach
dziennikarskiego §ledztwa zatrudnila si¢ w pobierajacej dotacje panstwowe
firmie, bedacej — jak si¢ okazato — farmg trolli, zaangazowana w atakowanie
w mediach spotecznosciowych §rodowisk opozycyjnych wobec polityki rzadul.

Symptomatyczny byt przebieg sondazu elektronicznego zorganizowanego
na Facebooku przez dziennik ,,Rzeczpospolita” w sprawie opinii na temat
odwotania Zbigniewa Ziobro ze stanowiska ministra sprawiedliwosci po afe-
rze z trollami inspirowanymi przez ludzi z jego ministerstwa. Przez pierwsze
dwie godziny glosy rozkladaly si¢ w tym sondazu w proporcji: 80% za dymi-
sja ministra, 20% przeciw. Pdzniej proporcje glosow gwaltownie zaczely si¢
odwracaé. Lawinowo przybywalo zwolennikow Ziobry. Na kazdy glos odda-
wany za odwolaniem ministra, przypadato 50 glosow przeciw jego odwotaniu.

89 https://wiadomosci.onet.pl/tylko-w-onecie/sledztwo-onetu-farma-trolli-w-ministerstwie-
sprawiedliwosci-czyli-za-czynienie-dobra/johwp7f; https://wiadomosci.onet.pl/kraj/konsekwencje-
afery-w-ministerstwie-sprawiedliwosci-sedzia-cichocki-w-trybie/e3yshc4.

% https://tvn24.pl/polska/inowroclaw-afera-fakturowa-prokuratura-bada-zeznania-osob-ktore-
obciazaja-ryszarda-brejze-i-krzysztofa-brejze-ra965453-2282886.

91 https://www.rp.pl/Spoleczenstwo/191029469-Farma-trolli-za-dotacje-od-panstwa-Sledztwo-
Newsweeka.html.



Cywilizacja cyfrowa jako przestrzen gry i manipulacji politycznej 175

Redakcja sprawdzita, ze byly to gltosy oddawane z kont pozbawionych zdj¢cia
profilowego, posiadajacych niewielka liczbe znajomych, ktore na co dzien
nie obserwuja profilu ,, Rzeczpospolitej” na Facebooku. Obserwatorzy tego
glosowania nie mieli watpliwosci, ze do akcji musial wkroczy¢ zespot trolli
wspomagajacy ministra®2.

Analiza stron internetowych partii politycznych oraz komentarzy pod
informacjami zamieszczanymi na stronach portali informacyjnych wskazuje,
ze najbardziej aktywne w komunikacji za pomoca mediéw spotecznoscio-
wych bylo w Polsce w latach 2019-2020 Srodowisko prawicy. Na poczatku
2020 r., w wyniku awarii systemu Facebooka, mozna byto przez kilka godzin
pozyskiwac, zwykle dostgpne tylko administratorom, informacje o tozsamo-
Sci 0sOb prowadzacych na tym portalu profile znanych politykdw i instytucji
publicznych, w tym m.in. Mateusza Morawieckiego oraz Ministerstwa Spra-
wiedliwosci, ktore maja po kilkadziesiat tysiecy fandéw. Materiat ten zostat
poddany przez dziennikarzy analizie, ktora pokazala siatke politycznych powia-
zafh migdzy osobami odpowiedzialnymi za prowadzenie stron na platformie.
Wsrdd osob zarzadzajacych kontami byt m.in. dyrektor do spraw marketingu
w PKO BP, pracownik biura posta PiS, radny z klubu PiS%.

Na aktywno$¢ partii politycznych w mediach spolecznosciowych przy okazji
wyboréw w Polsce w 2019 r. zwrdcita uwage w swoim raporcie Jolanta Kamin-
ska, ktéra odwotujac si¢ do badan Fundacji Panoptykon, Fundacji ePafstwo
oraz Sotrenderu, poinformowata, ze w kampanii wyborczej do Parlamentu
Europejskiego tylko na reklamy polityczne na Facebooku wydano w Polsce
niemal 1,7 miliona ztotych%. Najwigcej z tej sumy (ponad 0,5 miliona ztotych)
wydal komitet wyborczy Koalicji Europejskiej. Prawo i Sprawiedliwos$¢ wyda-
o niecale 300 tysigcy ziotych, Konfederacja — nieco ponad 250 tysigcy, zas
Wiosna — ponad 213 tysigcy. Jak wynika z opublikowanego materialu, partie
polityczne prowadzily internetowe kampanie wyborcze precyzyjnie ukierun-
kowane na rozne grupy wiekowe i Srodowiskowe.

92 https://www.rp.pl/Nowe-technologie/190829669-Nagly-wzrost-poparcia-dla-Ziobry-Historia-
sondy-na-Facebooku.html.

9 https://konkret24.tvn24.pl/tech,116/awaria-pokazala-kto-prowadzi-profile-politykow-na-
facebooku,999605.html.

9 https://fakty.interia.pl/raporty/raport-wybory-parlamentarne-2019/aktualnosci/news-walka-o-
wyborcow-na-facebooku-kto-nas-amierza,nld,3208218#utm_source =paste&utm_medium=pa-
ste&utm_campaign=chrome.
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Ekspansja technologii informacyjnych, cyfryzagcji
i automatyzacji jako zasadnicze wyzwanie regulacyjne
dla rzadzenia

8.1. Potrzeba ukierunkowania wysitku naukowego i technologicznego
na realizacje wartosci podstawowych i intereséw ludzi

Wyzwania regulacyjne zwigzane z technologiami informacyjnymi i cyfryzacjg * Potrzeba
okreslenia standardow rozwoju narzedzi sztucznej inteligencji

Sprawy cyberprzestrzeni, robotyki i automatyzacji staja si¢ w rzadzeniu zasad-
niczym wyzwaniem regulacyjnym, potrzebna jest wiec przemyslana, catoSciowa
i spotecznie zrozumiata polityka normatywna w tym zakresie. Jedne z naj-
wazniejszych problemow decyzyjnych, przed ktorymi stoi wspolczesny Swiat,
wynikaja z pokonywania kolejnych barier ludzkich mozliwosci w tworzeniu
cyberprzestrzeni i sztucznej inteligencji. Ta sytuacja stawia przed rzadzeniem
— na wszystkich jego poziomach i we wszystkich jego dziedzinach — nowe stra-
tegiczne zadania, ktore musza by¢ wykonywane pod silng presja czasu. Nadal
bowiem sluszne jest spostrzezenie, ze ,,potega technologii ros$nie szybciej niz
madros¢, z jaka nig zarzagdzamy”l.

W zwiazku z rozwojem cywilizacji cyfrowej, w rzadzeniu pojawia si¢ wiele
szczegOlowych problemdw wymagajacych analizy, uzgodnief oraz przemysla-
nych i zrozumiatych regulacji. Postep technologii niesie tez za soba antynomie:
mi¢dzy wolnoScig a bezpieczefistwem, ryzykiem a odpowiedzialnoScia, dowol-
noscig w eksperymentowaniu a standardami etycznymi, prawami wlasnoSci
a réwnoscig i sprawiedliwoscia.

Z duzym opdzZnieniem przebija si¢ do szerszej Swiadomosci fakt, ze
nowe mozliwosci, jakie oferuja technologie cyfrowe w zakresie pozyskiwania,

I M. Tegmark, Zycie 3.0..., s. 407.
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przechowywania i wykorzystywania informacji, maja podstawowe znaczenie
z punktu widzenia praw czltowieka i obywatela. Majac to na wzgledzie, nale-
zy przystapi¢ do wyznaczania aktualnych ram, zasad i standardow rozwoju
narzedzi sztucznej inteligencji, bowiem prawo dotychczas nie nadazato za
szybko zachodzacymi zmianami w sferze komunikacji elektronicznej i sztucznej
inteligencji2. Obowiazujace obecnie regulacje prawne, ktdre w jaki§ sposob
odnoszg si¢ do tej sfery, mozna uznac za anachroniczne, gdyz w wickszosci
pochodzg z epoki przedcyfrowe;.

8.2. Problemy etyczne i prawne dotyczace technologii cyfrowych

Potrzeba regulacji statusu prawnego dzialari podjetych samodzielnie przez urzqdzenia
elektroniczne * Koniecznos¢ optymalizowania wspoldziatania ludzi z robotami
I maszynami cyfrowymi

W perspektywie najblizszych lat, wraz z rozwojem inteligentnych technolo-
gii, rzadzacy beda musieli rozstrzyga¢ wiele problemow o charakterze etycz-
nym, wigzacych si¢ z operowaniem danymi wrazliwymi oraz z prowadzonymi
badaniami naukowymi, wdrazanymi procedurami monitorowania aktywnoSci
ludzi, a takze ze zwigkszajacymi si¢ mozliwoSciami wykorzystania narzedzi
automatycznych na polu walki.

Wraz z uplywem czasu i tworzeniem coraz doskonalszych technologii
cyfrowych zwigkszy si¢ znaczenie uregulowania statusu prawnego dzialan
podjetych samodzielnie przez urzadzenia elektroniczne na podstawie dele-
gacji udzielonej przez cztowieka. Pojawi si¢ problem odpowiedzialnoSci za
dziatanie autonomicznych urzadzen elektronicznych oraz — w dalszej kolejnosci
— problem kontroli rekursywnego samodoskonalenia i klonowania si¢ zdol-
nosci poszczegdlnych programow i urzadzen bez udziatu czlowieka, a takze
bez podporzadkowania tego procesu interesom spotecznym.

Waznym - i dlugofalowym — zadaniem jest optymalizowanie wspoldziata-
nia ludzi z robotami i maszynami cyfrowymi. Zadanie to musza podejmowac
wspOlnie reprezentanci roznych profesji, specjalnosci i Srodowisk: badacze,
projektanci 1 wykonawcy nowych technologii komunikacyjnych i cyfrowych;
politycy i decydenci wyznaczajacy standardy oraz kierunki dzialania instytu-
cjonalnych podmiotow politycznych, gospodarczych i finansowych; administra-
torzy funkcjonujacych juz urzadzef i rozwigzan technologicznych; podmioty

2 Na temat stanu regulacji prawnych dotyczacych sztucznej inteligencji zob. M. Swierczyhski,
L. Lai (red.), Prawo sztucznej inteligencji.
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uczestniczace w organizowaniu i prowadzeniu edukacji oraz w ksztaltowaniu
opinii publicznej. Wspoéldziatanie tak r6znych podmiotéw nie jest tatwe, wyma-
ga bowiem odejsScia od nastawienia na rywalizacj¢ i na partykularne interesy.

Niezbednym warunkiem ukierunkowania wysitku naukowego i technolo-
gicznego w dziedzinie narzedzi komunikacji spotecznej oraz sztucznej inteli-
gencji na podnoszenie poziomu cywilizacyjnego i usprawnianie zycia ludzi, przy
poszanowaniu godnoSci, praw i wolnoSci oraz réznorodnosci kulturowej, jest
powszechne przyjecie zasady odpowiedzialnoSci. Ta zasada musi znalez¢ wyraz
w tworzonych rozwigzaniach normatywnych i organizacyjnych. Zaniechania
i bledy w tej dziedzinie moga prowadzi¢ do powstania réznorodnych zagro-
zef o globalnym, réwniez egzystencjalnym, charakterze. Ryzyko wymknigcia
si¢ rozwoju sztucznej inteligencji spod kontroli jest zbyt duze, aby mozna
bylo poniechaé dotyczacych tej dziedziny regulacji prawnych, ufajac w zdrowy
rozsadek badaczy, technologdéw, dziataczy politycznych oraz ludzi finansow
i biznesu.

8.3. Préby wspoélnego wypracowania zasad rozwoju sztucznej inteligencji

Proby porzqdkowania przestrzeni aksjologicznej i normatywnej w zwigzku z rozwojem
nowych technologii

W istniejacej sytuacji trzeba wigc pozytywnie oceni¢ proby porzadkowania
przestrzeni aksjologicznej i normatywnej w zwigzku z rozwojem nowych tech-
nologii o podstawowym znaczeniu dla ludzi. Ro$nie §wiadomos§¢ faktu, ze
postepowi technologicznemu musi towarzyszy¢ wypracowywanie standardow
w zakresie badan, wdrozen i eksploatacji rozwigzan nowych technologii. O zro-
zumieniu tej konieczno$ci Swiadczg dziatania podejmowane w §rodowiskach
naukowych, organizacjach migdzynarodowych, poszczeg6élnych panstwach oraz
w ramach struktur administrujacych konkretnymi programami i urzadzeniami.

Wsérod inicjatyw podejmowanych w Srodowiskach naukowych, na uwage
zastuguje préba wypracowania uzgodnionych zasad rozwoju sztucznej inte-
ligencji na konferencji w Asilomar (USA) w styczniu 2017 r. W powstalym
dokumencie, wyrazajacym pragnienie, by narzedzia sztucznej inteligencji byly
wiaczane do dziatan stuzgcych ludziom, zawarto 23 zwiazane z tym zasady
postepowania. Jako cel badan nad sztuczng inteligencja wskazano tworze-
nie ,,dobroczynnej sztucznej inteligencji”. Podkreslono, ze nalezy finansowaé
badania stuzace zapewnieniu ,,uzytecznego wykorzystania” sztucznej inteli-
gencji, w tym poprzez zagwarantowanie duzej odpornosci przygotowywanych
rozwigzan na awarie i niedopuszczalne ingerencje z zewnatrz, przygotowanie
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infrastruktury prawnej sztucznej inteligencji (m.in. na potrzeby zarzadzania
ryzykiem z nig zwigzanym), nadanie sztucznej inteligencji odpowiedniego
statusu prawnego i etycznego. Za rzecz niezb¢dng uznano konstruktywna
wymiang¢ pogladoéw miedzy badaczami i politykami, rozwijanie kultury wspot-
pracy, zaufania i przejrzystosci oraz uzgadnianie standardéw bezpieczefistwa.

Zawarte w omawianym dokumencie szczegOtowe zalecenia w sprawie
podejmowanych dzialah w dziedzinie sztucznej inteligencji i ich wynikow
dotyczyly m.in.: rozliczalnoSci i przejrzystosci prawnej; odpowiedzialnosci za
moralne implikacje uzycia systemow sztucznej inteligencji; zgodnoSci z war-
toSciami ludzkimi oraz godnoScig ludzka, prawami i wolnoSciami, a takze
roznorodnoscig kulturalna; poszanowania prywatnosci czlowieka; ukierunko-
wania na wspolne korzysci; unikania wyScigu zbrojen w zakresie Smiercionos-
nej broni autonomicznej. Rozpatrujac omawiane zagadnienia w perspektywie
dlugoterminowej, zalecono, by ,,unika¢ mocnych zatozen dotyczacych gérnych
granic przyszlych mozliwosci sztucznej inteligencji”, uwzgledniaé zagrozenie
katastrofg lub zagrozenie zycia ludzi oraz kontrolowac i zabezpieczaé procesy
rekursywnego samodoskonalenia tworOw sztucznej inteligencji. Koncowym
akordem dokumentu byto stwierdzenie, ze ,superinteligencja powinna by¢
rozwijana wylacznie w stuzbie powszechnie podzielanych ideatéw etycznych
i z korzyscig dla calej ludzkosci, a nie dla jednego panstwa czy organizacji”3.

8.4. Dziatania na rzecz uregulowania zasad i standardéw rozwoju
inteligentnych technologii

Zagadnienia inteligentnych technologii w regulacjach ONZ, Unii Europejskiej, OECD
i ISO

Problemy zwigzane z uregulowaniem zasad i standardéw rozwoju inteligent-
nych technologii sg juz dostrzegane i podejmowane w instytucjach politycz-
nych na szczeblu ogdlnoSwiatowym, regionalnym i krajowym. Wida¢ zmiany
w podejSciu do sztucznej inteligencji, polegajace na tym, ze w coraz wigkszym
stopniu uwzglednia si¢ kwestie zagrozen stwarzanych przez nowe technologie.

Wsrod inicjatyw na rzecz ksztaltowania tadu cywilizacji cyfrowej, na
poziomie ogllno$wiatowym na uwage zasluguja przede wszystkim te, ktdre
sg podejmowane w Organizacji Narodow Zjednoczonych. Przyktadowo,
w latach 2018-2019 pod auspicjami Sekretarza Generalnego ONZ pracowat
specjalny zespol, w ktorym znalazio si¢ 20 niezaleznych ekspertow pocho-

3 M. Tegmark, Zycie 3.0..., s. 422-425.
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dzacych z réznych kontynentdéw i panstw, posiadajacych rézne kwalifikacje
zawodowe i akademickie w dziedzinach zwigzanych z technologia i polityka.
Ze wzgledu na to, ze problemy stanowigce przedmiot prac panelu mialy
dotyczy¢ w najwigkszym stopniu ludzi mtodych, do udzialu w pracach zespotu
zaproszono tez kilka oséb ponizej 35. roku zycia. Po dziewigciu miesigcach,
w czerwcu 2019 r. ogloszono raport koncowy pt. Era cyfrowej wspolzaleznosci
(The Age of Digital Interdependence)*. W tym dokumencie, przygotowanym
w konsultacji z rzadami, sektorem prywatnym, organizacjami spoleczefistwa
obywatelskiego, organizacjami mi¢dzynarodowymi, ze Srodowiskiem akade-
mickim i spoteczno$ciami technicznymi na calym Swiecie, przedstawiono obraz
technologii cyfrowej i wplyw tej technologii na polityke. Przy okazji prac
zespolu, Sekretarz Generalny ONZ Antonio Guterres podkre§lil znaczenie
pytan o bezpieczenstwo, sprawiedliwos$¢ i prawa czlowieka w erze cyfrowej,
uznal Srodki i poziomy wspoOtpracy miedzynarodowej w tych kwestiach za
niewystarczajace w stosunku do wyzwan i wyrazil przekonanie, ze potrzebna
jest SciSlejsza wspoOlpraca, aby sprosta¢ tym wyzwaniom i zmniejszy¢ pojawia-
jace si¢ zagrozenia.

Raport zawiera trzy podstawowe czeSci, w ktoérych omoéwiono kolejno:
zagadnienia zwiazane z ograniczaniem wykluczenia cyfrowego — ukazanego
jako zjawisko zagrazajace wykorzystaniu technologii cyfrowej do stymulowania
zrébwnowazonego rozwoju; zagadnienia zwigzane z prawami czlowieka i bez-
pieczenstwem w dziedzinie cyfrowej; problemy globalnej wspoipracy cyfrowe;j
na tle analizy dotychczasowych brakow w tej dziedzinie.

Na koncu dokumentu umieszczono pie¢ zasadniczych zalecen w sprawach
ksztaltowania przyszioci technologii cyfrowej u zarania nowej ery cyfrowej.
Pierwsza rekomendacja odnosifa si¢ do budowy do 2030 r. cyfrowej gospo-
darki i spoteczefistwa cyfrowego w sposob gwarantujacy kazdej dorostej oso-
bie niedrogi dostep do sieci cyfrowych oraz cyfrowych ustug finansowych
i zdrowotnych. W ramach tego zalecenia wskazano na potrzebg: tworzenia
sojuszy na rzecz udostepniania ,,cyfrowych dobr publicznych”; przyjecia poli-
tyki wspierajacej integracj¢ cyfrowa z rownoprawnym udzialem kobiet i grup
marginalizowanych; opracowania i stosowania jasnych wskaznikow pozwalaja-
cych mierzy¢ poziom wiaczenia cyfrowego. Druga rekomendacja odnosita si¢
do rozwijania zdolnoSci ludzkich i instytucjonalnych. W jej ramach zalecono
ustanowienie regionalnych i globalnych ,,cyfrowych centrow pomocy” dla rza-
doéw, organizacji spoteczefistwa obywatelskiego i sektora prywatnego. Trzecia
rekomendacja odnosifa si¢ do ochrony praw czlowieka. Autorzy raportu sfor-
mufowali w tym zakresie nastepujace postulaty: Sekretarz Generalny ONZ

4 Tekst raportu zob. https://digitalcooperation.org/report;/.
5 https://digitalcooperation.org/panel-launches-report-recommendations/.
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powinien przeprowadzi¢ globalny przeglad stosowania norm z zakresu praw
cztowieka w $wiecie technologii cyfrowych; korporacje mediéw spoleczno-
Sciowych powinny wspolpracowaé z rzadami, miedzynarodowymi i lokalnymi
organizacjami spoleczefistwa obywatelskiego oraz ekspertami w dziedzinie
praw czlowieka; projekty autonomicznych inteligentnych systeméw musza
jasno okre§la¢ odpowiedzialno$¢ za uzycie tych systemOw. Kolejna, czwar-
ta rekomendacja zawarta w omawianym dokumencie zalecala promowanie
w zakresie rozwigzan cyfrowych zaufania, bezpieczefistwa i stabilnoSci oraz
wypracowanie w tych sprawach wspolnych standardéw. Podstawowe znaczenie
miala ostatnia, pigta rekomendacja, akcentujaca potrzebg wspierania globalne;j
wspOtpracy cyfrowej i wskazujaca, ze Sekretarz Generalny ONZ powinien
przyczyni¢ si¢ do opracowania zaktualizowanych mechanizméw globalnej
wspOlpracy cyfrowej i wpisa¢ te kwestie do agendy — przypadajacej w 2020 r.
— 75. rocznicy powstania ONZ. Oceniajac swoje wnioski jako pilne, autorzy
raportu podkreSlili rownoczes$nie, ze w omawianych w raporcie sprawach spo-
teczno$¢ migdzynarodowa nie musi zaczyna¢ od zera i moze si¢ opiera¢ na
ustanowionych mechanizmach wspolipracy cyfrowej, w tym forach i sieciach
rzadéw, przemystu, organéw technicznych i spoleczenistwa obywatelskiego,
a takze na istniejacych przepisach i ,,migkkim prawie”.

Wyrazne przyspieszenie dziatan programowych i regulacyjnych w zwiazku
z rozwojem nowych technologii komunikacyjnych oraz doskonaleniem narze-
dzi sztucznej inteligencji nastgpilo juz w pierwszych latach drugiej dekady
XXI wieku w Unii Europejskiej. Dziatania te odnosza si¢ w UE przede
wszystkim do takich zagadnien, jak: kierunki rozwoju, dopuszczalne granice
i standardy nowych technologii, zagwarantowanie bezpieczenstwa i ochrona
standardéw etycznych prowadzonych badan i wdrazanych projektow, w tym
transparentno$¢ badan, ochrona danych, poszanowanie godnoSci cztowieka
oraz odpowiedzialno$¢ za uzyskiwane wyniki. Strategia w tych sprawach zostala
przyjeta w kwietniu 2018 r.

W marcu 2019 r., na podstawie propozycji ekspertow, w swoim wstgpnym
stanowisku Komisja Europejska przedstawifa siedem rekomendacji wiazacych
si¢ z pracami nad sztuczng inteligencja (SI)°. Po pierwsze — systemy SI powin-
ny si¢ przyczyni¢ do ksztaltowania sprawiedliwych spoteczenstw, wspierajac
ludzkie interesy i fundamentalne prawa, a nie do zmniejszenia i ograniczania
ludzkiej autonomii. Po drugie — nalezy tworzy¢ godne zaufania algorytmy,
dzigki ktorym systemy te beda bezpieczne, wiarygodne i wewnetrznie spdj-

6 http://europa.eu/rapid/press-release_IP-19-1893 pl.htm. Zob. tez Komunikat Komisji do
Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego
i Komitetu Regionéw — Budowanie zaufania do sztucznej inteligencji czlowieka (COM(2019)
168), https://ec.europa.cu/digital-single-market/en/news/communication-building-trust-human-
centric-artificial-intelligence.
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ne w calym cyklu swojego funkcjonowania. Po trzecie — obywatele powinni
mie¢ pelng kontrole nad swoimi danymi, a dane ich dotyczace nie moga
by¢ wykorzystywane do ich dyskryminowania czy krzywdzenia. Po czwarte
— trzeba opracowal rozwigzania, ktore zagwarantuja, ze wszystkie systemy
SI bedzie mozna identyfikowaé. Po piate — nalezy dostosowac systemy SI do
ludzkich zdolnoSci, umiej¢tnosci i wymagan oraz praktycznych potrzeb. Po
szOste — systemy SI powinny by¢ przygotowywane pod katem wzmacniania
pozytywnych zmian spotecznych, odpowiedzialnoSci ekologicznej i szans na
przetrwanie i rozw0j. Po siddme — trzeba zagwarantowa¢ w ramach prac nad
SI zastosowanie rozwigzan i mechanizméw pozwalajacych wzigé odpowiedzial-
no$¢ za wszystkie tworzone systemy. Zapowiedziano, ze w dalszych pracach
Unia Europejska bedzie dazy¢ do budowania mi¢dzynarodowego konsensu
w sprawie SI ukierunkowanej na cztowieka i w 2020 r. dokona oceny wynikow
programu pilotazowego.

W Scistym zwiazku z pracami w Unii Europejskiej zmierzajacymi do
uregulowania standardow rozwoju sztucznej inteligencji pozostaja dzialania
ukierunkowane na tworzenie efektywnych mechanizméw cyberbezpieczen-
stwa’. W 2019 r. wypracowano nowe zasady certyfikacji cyberbezpieczefistwa
w zakresie technologii informacyjno-komunikacyjnych. To pierwsze rozwigza-
nia normatywne w Unii Europejskiej ujmujace catoSciowo i jednolicie spra-
wy certyfikacji cyberbezpieczenistwa rynku cyfrowego. Zgodnie z przyjetymi
rozwigzaniami, sam proces certyfikacji ma przebiega¢ na poziomie krajowym.
Réwnoczesnie wzmocniono zaplecze instytucjonalne majace w praktyce czu-
wacé nad przestrzeganiem przyjetych zasad®. Dzialajaca od 2004 r. Europejska
Agencje Bezpieczenstwa Sieci i Informacji przeksztalcono w Agencje UE
ds. Cyberbezpieczenistwa i nadano jej staly mandat. Agencja odgrywa klu-
czowa role w zapewnieniu wysokiego poziomu cyberbezpieczenistwa w UE,
a do jej zadan nalezy m.in.: wspieranie panstw cztonkowskich oraz instytucji,
organdw i jednostek organizacyjnych UE we wdrazaniu europejskiej polityki
cyberbezpieczenstwa, aktywno$¢ w sprawach budowy zdolnoSci, gotowosci
i bezpieczenstwa sieci i systemow informacyjnych UE, pomoc w wypraco-
wywaniu zdolnoSci panstw cztonkowskich UE do reagowania na incydenty
i zapobiegania przestgpstwom w cyberprzestrzeni, promowanie certyfikacji
produktéw, ustug i procesow ICT, w tym sieci i rynku cyfrowego, oraz zwigk-

7 1. Oleksiewicz, Zarys polityki cyberbezpieczeristwa Unii Europejskiej. Casus Polski i RFN,
Warszawa 2019.

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczefistwa) oraz certyfikacji
cyberbezpieczefistwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenistwie), Dz.U. L 151 z 7.06.2019.
Zob. tez J. Balcewicz, R. Babraj, Analiza. Akt o cyberbezpieczeristwie — nowy mandat ENISA
i certyfikacja cyberbezpieczeristwa, maj 2019, www.cyberpolicy.nask.pl.
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szanie spotecznej SwiadomoSci i kompetencji cyfrowych poprzez dzialania
edukacyjne.

Powszechnie oczekuje si¢, ze sposdb podejscia do sztucznej inteligen-
cji, w ramach ktorego dostrzega si¢ nie tylko szanse, lecz takze zagrozenia,
jakie ona niesie, przyjmie si¢ i bedzie rozwijany podczas kadencji organéw
Unii Europejskiej powotanych po wyborach do europarlamentu w 2019 r.
Wybrana w 2019 r. na przewodniczaca Komisji Europejskiej Ursula von der
Leyen wpisala do programu swoich dzialan opracowanie regulacji dotyczacych
skoordynowanego europejskiego podejscia do ludzkich i etycznych implikacji
sztucznej inteligencji. Nalezy wigc przewidywaé, ze w Unii Europejskiej zmie-
ni si¢ rozlozenie akcentow programowych w odniesieniu do §wiata nowych
technologii; w trakcie zakofczonej w 2019 r. kadencji Komisji Europejskiej
nacisk byt potozony przede wszystkim na zagwarantowanie prywatnosci w sieci,
cyberbezpieczenistwo, prawa autorskie i telekomunikacje®.

W swoim przemowieniu wygltoszonym 27 listopada 2019 r. na sesji ple-
narnej Parlamentu Europejskiego von der Leyen, przy okazji prezentacji
kolegium komisarzy, z calg stanowczoscig stwierdzila, ze cyfryzacja stanie
si¢ zasadniczym priorytetem w dzialaniu Komisji Europejskiej. Zaakcen-
towala fakt, iz cyfryzacja umozliwia rzeczy, ktére byly nie do pomyslenia
nawet w zyciu poprzedniego pokolenia, oraz wyrazita opini¢, ze integracja bez
digitalizacji nie ma przysztosci, za$ cyfryzacja zmieni spoteczefistwo, gospo-
darke i administracje. Przewodniczaca Komisji Europejskiej podkreSlita tez,
ze w sprawach cyfryzacji trzeba si¢ zaja¢ istniejacymi niebezpieczefistwami
i zapewni¢ rOwnowage tam, gdzie rynek sam tego nie moze dokona¢. W tym
konteks$cie wskazala sze$¢ zadan szczegotowych. Pierwszy z nich to uzyskanie
postepu w Europie w zakresie wtasnych technologii kwantowych, sztucznej
inteligencji i kluczowych technologii chipowych — poprzez integracje zasobow
finansowych i mozliwos$ci badawczych. Drugi to promowanie i wykorzysta-
nie zasobow naukowych i przemystowych. Tizeci — stworzenie przyszioScio-
wej infrastruktury ze wspolnymi standardami, obejmujace;j sieci i bezpieczne
chmury obliczeniowe obecnej i przyszlych generacji. Czwarty — uwzglednienie
faktu, ze podstawowym sktadnikiem cyfryzacji sa dane, co powoduje, iz prze-
pisy o ochronie danych musza zosta¢ odpowiednio zastosowane do sztucznej
inteligencji w celu ochrony tozsamosci cyfrowej. Pigty — zapewnienie innowacji
dzigki wykorzystaniu catego potencjatu wiedzy ukrytej w danych, umozliwienie
rzagdom i firmom dzielenia si¢ danymi i bezpiecznego ich taczenia. Szosty
— wyciagnigcie wnioskdw z faktu, ze bezpieczefistwo cybernetyczne i cyfryza-
cja to ,,dwie strony tego samego medalu”, co nadaje priorytetowy charakter

9 https://www.politico.eu/article/juncker-commission-digital-legacy-policies-tech-social-media-
data/; https://www.politico.eu/article/ai-data-regulator-rules-next-european-commission-takes-
aim/.
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bezpieczenstwu cybernetycznemu. Na uwage zastuguje powigzanie w omawia-
nym przemowieniu kwestii konkurencyjnosci europejskich firm z surowymi
wymaganiami bezpieczenstwa i jednolitym europejskim podejSciem do niego.
W tym kontekScie padly stowa o potrzebie stworzenia wspOlnej platformy
dziatafh w powyzszych sprawach — Europejskiej Agencji ds. Bezpieczefistwa
Cybernetycznegol?.

Trzeba dodaé, ze zapowiedzi standaryzacji rozwigzan cyfrowych w Unii
Europejskiej zbiegly sie w 2019 r. z kolejnymi wezwaniami do zaktualizo-
wania unijnych zasad dotyczacych internetu i mediow spotecznosSciowych ze
strony przedstawicieli mediow tradycyjnych oraz nadawcéw i dostawcow ustug
szerokopasmowych. Przykfadem takiego wezwania moze by¢ apel, z ktorym
wystapit w listopadzie Jeremy Darroch, dyrektor generalny grupy Sky. Zauwa-
zyt on, ze potezne firmy technologiczne dzialaja wspolnie przeciwko uchwa-
leniu ustawy o ustugach cyfrowych, w sytuacji gdy rozwigzania eksponujace
wolno$¢ w internecie i ograniczenie nadzoru regulacyjnego nie uwzgledniaja
zagrozen internetowych. Rozwigzania te nie pozwalaja skutecznie przeciwsta-
wiac si¢ uzywaniu internetu do celow moralnie nagannych oraz do zachowan
przestepczych, m.in. do wykorzystywania seksualnego dzieci, upowszechniania
fatszywych wiadomosci i manipulacji politycznych. Nie umozliwiaja tez efek-
tywnego blokowania biznesowych dziatan operatoréw internetowych, ktorzy
nie ponosza odpowiedzialnosci za udostepniane tredcill. Apel przedstawiciela
Sky jest wyrazem napigtych stosunkdw — czy nawet antagonizméw — mig-
dzy mediami tradycyjnymi i spolecznoSciowymi. Ze strony administratoréw
mediow spolecznoSciowych niejednokrotnie padaja oskarzenia, ze media
gtéwnego nurtu sg zbyt mocno uzaleznione od oSrodkéw wtadzy panstwowe;j
oraz linii programowej redaktorow naczelnych, a tresci przez nie generowane
i upubliczniane wymagaja korekty i uzupetnienia w mediach spolecznoscio-
wych, ktore cechuja si¢ wolnoScig przekazu. Tak wiasnie Mark Zuckerberg
tlumaczyl m.in. motywy uruchomienia projektu, w wyniku ktérego powstat
Facebook, dzigki czemu ,,ponad 2 miliardy ludzi ma teraz wigksza szanse¢ na
wyrazenie siebie”, za$ ,,miliony oczu i uszu oddanych uzytkownikoéw stosuja
organiczny test prawdy”12.

Stosunkowo wczesnie kwestiami standaryzacji cyberprzestrzeni zajeta sig
Organizacja Wspolpracy Gospodarczej i Rozwoju (OECD). Juz w 1980 r.
organizacja ta wydata wytyczne w zakresie ochrony prywatnoSci. W 1992 r.
wypracowano wytyczne w sprawie ochrony spoleczenstw przed zagrozeniami
cybernetycznymi, za§ w 2002 r. uzgodniono wytyczne dotyczace bezpieczenstwa

10 https://ec.europa.eu/commission/presscorner/detail/en/SPEECH_19_6408.

11 https://www.politico.eu/sponsored-content/its-time-to-update-the-eus-internet-rules/.

12 https://www.politico.com/magazine/story/2019/11/06/facebook-mark-zuckerberg-iraq-
war-229903.
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systemdw i sieci informatycznych. Istotne znaczenie mialy przyjete w ramach
OECD w 2014 r. zalecenia w sprawie zasad ksztaltowania polityki interneto-
wej, ktorych podstawowym przestaniem byto wzmocnienie gwarancji wolnosci
w komunikacji internetowej. Zarazem jednak w dokumencie podkre§lono
konieczno$¢ zagwarantowania w internecie ochrony prywatnosci, bezpieczen-
stwa dzieci, ochrony wiasnosci intelektualnej i swobodnego przeplywu infor-
macji. Za rzecz niezb¢dng uznano wzmocnienie mi¢dzynarodowej wspolpracy
w tych sprawach, a takze elastyczno$¢ i wielostronno$¢ procesu dochodzenia
do poszczegllnych rozwigzan.

W przedstawionym przez OECD katalogu zasad i zalecen znalazly sie:
swobodny przeplyw informacji na $§wiecie; otwarty i globalny internet; inwe-
stycje i konkurencja w szybkich sieciach i ustugach; transgraniczne Swiadcze-
nie ustug; wspodlipraca zainteresowanych stron w procesach wypracowywania
polityki; dobrowolne przyjecie kodeksu postepowania przez podmioty dzia-
fajace w komunikacji internetowej; rozwijanie zdolnoSci do wprowadzania
publicznie dostgpnych i wiarygodnych danych do procesu tworzenia polityki;
zapewnienie przejrzystosci i odpowiedzialnosci w komunikacji internetowej;
zwigkszenie spdjnosci i skutecznoSci ochrony prywatno$ci na poziomie glo-
balnym; maksymalizowanie indywidualnego upodmiotowienia, kreatywnoSci
i innowacyjnoSci; ograniczenie odpowiedzialnoSci posrednika internetowego;
wspOlpraca w promowaniu bezpieczefistwa w internecie; nadanie odpowied-
niego priorytetu wysitkom w kierunku egzekwowania prawal3.

Przyjete w czerwcu 2019 r. zasady OECD dotyczace sztucznej inteligencji
promuja sztuczng inteligencje (Al), ktora jest ,,innowacyjna i godna zaufania,
szanuje prawa czltowieka i wartoSci demokratyczne”. Jak czytamy w dokumen-
cie, oparte na tych zasadach standardy sztucznej inteligencji sa wystarczajaco
praktyczne i elastyczne, by mogly by¢ przydatne w warunkach szybko zacho-
dzacych zmian; s tez powigzane z wczesniej wypracowanymi standardami
OECD w takich obszarach, jak prywatnos¢, zarzadzanie ryzykiem w zakresie
bezpieczenstwa cyfrowego i odpowiedzialne postepowanie biznesowe.

W omawianym dokumencie OECD sformulowano pi¢é¢ uzupetniajacych
si¢ regul ,,odpowiedzialnego zarzadzania wiarygodng sztuczng inteligencja”.
Oto one: ,,Sztuczna inteligencja powinna przynosi¢ korzysci ludziom i pla-
necie poprzez stymulowanie wzrostu sprzyjajacego wiaczeniu spotecznemu,
zrébwnowazony rozwdj i dobrobyt. Systemy Al powinny by¢ zaprojektowane
w sposoOb, ktory szanuje praworzadnos¢, prawa czlowieka, wartosci demokra-
tyczne i r6znorodno$¢ oraz powinny obejmowaé odpowiednie zabezpieczenia
- na przyktad umozliwiajace interwencj¢ cztowieka w razie potrzeby — w celu
zapewnienia sprawiedliwego spoleczenstwa. Nalezy zapewni¢ przejrzysto$¢

13 http://www.oecd.org/sti/ieconomy/internet-policy-and-governance.htm.
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i odpowiedzialne ujawnianie informacji na temat systemow sztucznej inte-
ligencji, aby ludzie rozumieli wyniki oparte na sztucznej inteligencji. Syste-
my Al muszg dziala¢ w sposob solidny i bezpieczny przez caly cykl zycia,
a potencjalne zagrozenia powinny by¢ stale oceniane i zarzadzane. Organizacje
i osoby opracowujace, wdrazajace lub obslugujace systemy sztucznej inteli-
gencji powinny ponosi¢ odpowiedzialno$¢ za ich prawidtowe funkcjonowanie
zgodnie z powyzszymi zasadami”l4,

Przedstawiono réwniez pigc zalecen dla rzadéw. Zdaniem OECD, rzady
powinny: utatwia¢ inwestycje publiczne i prywatne w badania i rozw0j sztucz-
nej inteligencji; wspiera¢ ekosystemy Al dzigki infrastrukturze cyfrowej oraz
technologiom i mechanizmom wymiany danych i wiedzy; wspiera¢ politycznie
procesy wdrazania wiarygodnych systemdw Al; zapewnia¢ ludziom umiejetno-
Sci w zakresie sztucznej inteligencji; wspoipracowaé ponad granicami i sekto-
rami, aby osiggac¢ postep w odpowiedzialnym zarzadzaniu wiarygodng sztuczng
inteligencja. Za szczeg6lnie wazne zadanie uznano opracowanie wskaznikow
do pomiaru i analizy badan, rozwoju i wdrazania Al. Zapowiedziano utwo-
rzenie przez OECD obserwatorium polityki sztucznej inteligencji.

Wypracowaniem standardow ochrony prywatnoSci w cyberprzestrzeni zaje-
ta si¢ Miedzynarodowa Organizacja Normalizacyjna (ISO). W pofowie 2019 r.
ISO opublikowata pierwsze mi¢dzynarodowe standardy zarzadzania informa-
cjami o prywatnoSci (ISO/IEC 27701), w ktorych okreslono wymagania ,,doty-
czace ustanowienia, wdrozenia, utrzymania i ciggtego doskonalenia systemu
zarzadzania bezpieczenstwem informacji specyficznym dla prywatnosci”. Roz-
szerzajac wypracowane przed 20 laty normy ISO/IEC 27001 i ISO/IEC 27002,
a takze ponad 40 migdzynarodowych standardow szczegdtowych obejmujacych
m.in. zagadnienia bezpieczefistwa w chmurze oraz zasady identyfikowania
przestepcow informatycznych i korporacyjnych naruszen bezpieczenstwa infor-
macji (ISO/IEC 27017 i ISO/IEC 27018), sformulowano wytyczne adresowane
do wszystkich organizacji, w tym firm publicznych i prywatnych, podmiotéw
rzadowych i organizacji non profit!s.

8.5. Strategia rozwoju sztucznej inteligencji w Polsce: diagnoza i zadania

Diagnoza stanu rozwoju sztucznej inteligencji w Polsce * Indeksacja wyzwan
gospodarczych, finansowych i rozwojowych, edukacyjnych, etycznych, prawnych
zwiqzanych ze sztuczng inteligencjq

14 http://www.oecd.org/going-digital/ai/principles.
15 https://www.iso.org/standard/71670.html; https://www.iso.org/news/ref2360.html.
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Obszerna, merytoryczna diagnoza stanu rozwoju sztucznej inteligencji w Polsce
i czekajace nasz kraj zadania w tym zakresie zostaly przedstawione w 2018 r.
przez zespot pracujacy pod auspicjami Ministerstwa Cyfryzacji. W dokumen-
cie pt. Zalozenia do strategii Al w Polsce szczegblowo omdwiono wyzwania
zwigzane ze sztuczng inteligencja, ktore pojawiajg si¢ w gospodarce, w sek-
torze finanséw i rozwoju, edukacji oraz w dziedzinie etyki i prawa. W tym
samym dokumencie zaprezentowano plan dziatah Ministerstwa Cyfryzacji na
lata 2018-2019 dotyczacych sztucznej inteligencjilo. Dokument ten zawiera
warto$ciowa analize¢ problemow, ktore wymagaja rozwigzania.

Majac na uwadze wyzwania dla gospodarki zwigzane ze sztuczng inteligen-
cja, w Zalozeniach... wyodrgbniono: perspektywe krotkoterminowa — okres do
2 lat, w ktorym za kluczowe uznano: opracowanie programOw wsparcia projek-
tow z zakresu ICT o wysokim potencjale gospodarczym, rozwijanie Krajowych
Inteligentnych Specjalizacji (KIS), uruchomienie programu sektorowego ukie-
runkowanego na gospodarke oparta na danych, pilotazowe przedsigwzigcia
komercyjne i projekty badawczo-rozwojowe, zaangazowanie firm z sektora
publicznego do udzialu w projektach z zakresu gospodarki opartej na danych
oraz sztucznej inteligencji; perspektywe Srednioterminowa — okres do 6 lat,
w ramach ktorego zalecono przede wszystkim podja¢ dziatania umozliwiajace
polskiej gospodarce uniknigcie odpowiednika ,,putapki Sredniego rozwoju”
w gospodarce opartej na danych; perspektywe ditugoterminowa — okres do
2030 r., w ktorym szczegdlnie wazne bedzie biezace monitorowanie rozwoju
sytuacji gospodarczej i dostosowanie dzialan do dynamicznie zmieniajacej
sie rzeczywistosci.

W obszarze finansow i rozwoju wskazano, ze: Polska gospodarka w coraz
wigkszym stopniu gromadzi dane, jednak w dalszym ciagu sfabo je analizuje;
lista krajow, ktore przoduja w rozwoju Al na §wiecie, mocno pokrywa si¢ z listg
lideréw innowacji w ogole; na §wiecie trwa wyScig zwigzany ze sztuczng inteli-
gencja, ktory ma wymiar wojskowy i gospodarczy; Al przetransferuje bogactwo
do tych krajow, ktore beda potrafily ja budowac i kontrolowac; niezbedne sa
w Polsce (omowione szczegélowo w dokumencie) rozwigzania tworzace dla
Al system profesjonalnej transformacji obejmujacy silnych lideréw, jasne cele
i wtaSciwe narzedzia, ztozony z ekosystemu technologicznego, edukacyjnego,
naukowego, wsparcia panstwowego, start-upowego i biznesowego.

W sprawach edukacji wskazano na: potrzebg systemowego budowania
- na kazdym etapie ksztalcenia — kompetencji niezb¢dnych do tworzenia,
wdrazania i korzystania z technologii opartych na Al; niski poziom edukacji
cyfrowej dzieci i mtodziezy oraz niski odsetek Polakow gotowych uczy¢ sie

16 Zatozenia do strategii AI w Polsce. Plan dzialari Ministerstwa Cyfiyzacji, Warszawa, 9 listopada
2018, mc.gov.pl.
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przez cale zycie i dostosowywaé swoje kompetencje do zachodzacych zmian
rynku pracy, co w sumie jest barierg rozwoju Al; konieczno$¢ szybkiego zwigk-
szenia liczby specjalistow tworzacych rozwigzania bazujace na Al i wspie-
rania zespolow naukowych pracujacych nad projektami Al oraz dawania
wigkszej liczbie studentow technologii informacyjnej (information technology,
IT) mozliwosci zdobywania doSwiadczenia praktycznego; niebezpieczenstwo
niedopasowania umiej¢tnosci pracownikow do potrzeb gospodarki opartej na
nowych technologiach, co moze hamowaé rozwoj kraju i zwigkszaé ryzyko
bezrobocia technologicznego; potrzebe zapewnienia silnego przywodztwa
politycznego i transformacji cyfrowej instytucji publicznych we wszystkich
dzialach administracji rzadowej, pod kierunkiem silnego cyfrowego lidera
w kazdym z tych dzialow; znaczenie ksztalcenia umiej¢tnosci i postaw zwig-
zanych z Al - takich jak umiejetno$¢ pracy z danymi i traktowanie ich jako
aktywa, Swiadomo$¢ dzialania algorytmdw, logiczne mySlenie oraz kompe-
tencje etyczne i spoteczne.

Istotne, zastugujace na szersze omowienie, treSci dokumentu opracowanego
przez ekspertow Ministerstwa Cyfryzacji dotyczyly wyzwan w dziedzinie etyki
i prawa zwigzanych ze sztuczng inteligencja. Podstawowe znaczenie z punktu
widzenia prowadzenia polityk publicznych ma zalozenie, ze administracja pan-
stwowa powinna wzig¢ odpowiedzialno$¢ za wypracowanie standardow etycz-
nych i regulacji prawnych. Wedlug autoréw raportu, podejscie administracji
rzadowej do zagadnien etycznych i prawnych Al powinno si¢ charakteryzo-
wac: proaktywnoScia, inkluzywnoscia, lokalnym nastawieniem (uwzglednie-
niem specyfiki i zaawansowania technologicznego kraju), elastycznos$cig wobec
zmieniajacych si¢ realidw technologicznych i spotecznych, systematycznoScia
dziatan oraz aktywnoScia i stanowczoscia w przypadku naruszen standardéw
etycznych i prawnych. Celem powinno by¢ wypracowanie stalych, przejrzystych
i efektywnych mechanizméw pozwalajacych na zapewnienie ochrony praw
podstawowych, skuteczne pozyskiwanie wiedzy o skutkach spotecznych Al,
wyznaczanie standardow etycznych Al, wspieranie stanowienia prawa wysokiej
jakosci regulujacego obszary zwigzane z wykorzystaniem Al.

Uznano, ze do istotnych zagadnieni prawnych zwigzanych z rozwojem Al
nalezy: zapewnienie ochrony praw czlowieka (w tym zapewnienie prywatnoSci
i transparentno$ci oraz przeciwdzialanie dyskryminacji); zapewnienie szero-
kiego dostgpu do danych, przy pelnym poszanowaniu zasad ochrony danych
osobowych (w tym przeciwdzialanie prObom ustanowienia prawa ,,wtasnosci”
danych maszynowych); zapewnienie ochrony praw konsumenta w zwigzku
z wykorzystaniem Al; wypracowanie zasad odpowiedzialnoSci cywilnej za
szkody wyrzadzone przy wykorzystaniu Al (w tym zasad odpowiedzialno-
Sci za szkody spowodowane przez pojazdy autonomiczne); okreSlenie zasad
i uwarunkowan wykorzystania Al w procesie zawierania umow; rozwazanie
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wprowadzenia systemu wsparcia dla osob, ktére stracg prace w zwiazku
z wdrozeniem Al.

Autorzy dokumentu uznali, ze ,,Rozpoznanie pojawiajacych si¢ watpli-
woSci natury etycznej i prawnej, wiedza na temat skutkOw spotecznych oraz
wypracowanie sprawnych mechanizmow stanowienia prawa pozwoli Polsce
zminimalizowa¢ potencjalne negatywne skutki wykorzystania Al, zapewnic
bezpieczenistwo obywateli i wyznacza¢ wysokie standardy etyczne oraz jasne
regulacje sprzyjajace wykorzystaniu Al w instytucjach publicznych i r6znych
sferach gospodarki dla dobra wspdlnego”!’. Za szczegdlnie wazne uznano
wypracowanie mechanizmdw pozwalajacych na ujawnianie tozsamosci sztucz-
nej inteligencji przez uwierzytelnianie partnerdw relacji, ktorych jedna ze
stron sa ludzie, za$ druga strong sa urzadzenia Al, a takze na ograniczenie
zakresu decyzji wigzacych dla obywateli, ktére moga by¢ podejmowane auto-
matycznie przez systemy Al

Wskazujac konieczno$¢ zapewnienia efektywnej ochrony praw podsta-
wowych w ramach projektdw dotyczacych sztucznej inteligencji, przywola-
no nastgpujace wartoSci: godno$¢, wolnos¢ (ktora warunkuja: zrozumiatosé,
prywatno$¢ i ochrona danych, ujawnianie tozsamosci sztucznej inteligencji,
ograniczanie zakresu stosowalno$ci narzedzi automatycznych — zwlaszcza
wykorzystywania ich przez podmioty wykonujace funkcje publiczne i spofecz-
ne), rownos$¢ (z potozeniem nacisku na: przeciwdziatanie powstaniu kolejne-
go obszaru wykluczenia spolecznego, ograniczanie stronniczosci algorytmow
i stronniczosci danych, ochron¢ osob podatnych na sugesti¢, ksztaltowanie
rynku pracy), sprawiedliwo$¢ (realizujaca si¢ poprzez: rGwnoprawnos¢ doste-
pu do Al i do informacji, odpowiedzialno$¢ w $wiecie podleglym dziataniu
algorytmow, przejrzystos¢ dziatan, reprezentatywnoS¢ standardow etycznych).

Jak stwierdzono w Zalozeniach..., etyczna ocena przedsigwzie¢ Al, finan-
sowanych lub wspotfinansowanych ze sSrodkéw publicznych, majacych na celu
zapewnienie ochrony praw podstawowych wymaga: identyfikacji i systematyza-
cji ryzyk etycznych, analizy wptywu na obywateli, pozyskania wiedzy o skutkach
spotecznych wdrazania rozwigzan Al, wypracowania rozwigzan prowadzacych
do minimalizowania negatywnego wplywu Al, zarzadzania zmianami spo-
tecznymi i wdrazania odpowiednich regulacji na poziomie polityki panstwa.

Zdaniem autoréw raportu, w dazeniu do celu okreslonego jako ,,Osiag-
nigcie zdolnosSci do koordynowania w skali kraju dziatan stuzacych identy-
fikacji skutkOw spotecznych Al, zapobiegania negatywnym skutkom AI lub
reagowania na nie, wypracowywania standardow etycznych majacych na celu
wspieranie Al w budowaniu spoteczenstwa dobrobytu, budowania transparent-
nosci i zaufania spofecznego do Al oraz wspierania administracji w zakresie

17 Tamze, s. 121.
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stanowienia prawa dotyczacego r6znych wymiaréw Al” — niezbedne jest powo-
tanie osrodka analiz Al finansowanego z pieni¢dzy publicznych. OSrodek taki
powinien taczy¢ w sobie cechy organizacji branzowej, skupiajacej kluczowe
firmy i podmioty, z mocnym wsparciem naukowym oraz zaangazowaniem
podmiotéw administracji panstwowej i innych podmiotéw publicznych.

Wsrdd kwestii prawnych wymagajacych rozstrzygniecia, m.in. w ramach
dziatan legislacyjnych, wskazano na potrzeb¢ zagwarantowania: prawa do pry-
watnoS$ci, prawa do réwnego traktowania, transparentno$ci (w tym dostgpu
do informacji o dziataniach algorytméw), dostepu do danych. Zestawiono
pojawiajace si¢ watpliwosci i problemy prawne w zakresie prawa cywilnego
oraz prawa wlasnosci intelektualnej, zaliczajac do tej grupy m.in. kwestie:
osobowosci prawnej Al, odpowiedzialnosci odszkodowawczej za szkody spowo-
dowane przez Al, wykorzystywania Al w procesie zawierania umoéw, ochrony
konsumenta, prawa wlasnosci intelektualnej. W zakresie prawa administracyj-
nego i postepowan administracyjnych rekomendowano ustalenie podstawo-
wych zasad automatyzacji czynnoSci w stosunkach administracyjnoprawnych
na linii pafstwo—obywatel. Jako odrgbne problemy wskazano zagadnienia
opodatkowania pracy robotow oraz wsparcia dla oséb, ktére utracily prace
w zwigzku z zastosowaniem narzedzi Al

We wrzes$niu 2020 r., po kilkunastomiesigcznych konsultacjach, Komitet
Rady Ministréow do spraw Cyfryzacji zatwierdzit dokument pt. Polityka rozwoju
sztucznej inteligencji w Polsce, w ktorym nakreSlono cele i zadania zwigzane
z Al w perspektywie krotkoterminowej (do 2023 r.), Srednioterminowej (do
2027 r.) i dlugoterminowej (po 2027 r.). Oddzielnie przedstawiono zadania
w dziedzinie: podnoszenia kompetencji cyfrowych spoteczenstwals, wsparcia
przez panstwo przedsigbiorstw innowacyjnych, rozwoju interdyscyplinarnych
badan oraz przygotowania kadry ekspertow od Al, edukacji, wspdipracy
mig¢dzynarodowej, wsparcia sektora publicznego w realizacji zamOwien na
rzecz Al. W dokumencie uwzgledniono problemy projektowania rozwigzan,
badan, rozwoju, wdrozenia, stosowania i uzywania Al oraz wyltaczenia z obrotu
poszczegllnych produktéw. Zalozono, ze proces wdrozenia i finansowania
programu ma by¢ koordynowany na poziomie rzadowym. Dokument ten
wymaga zatwierdzenia przez Rad¢ Ministrow.

O potrzebie edukacji polskiego spoleczenistwa w zakresie nowych tech-
nologii $wiadczy wymownie przyktad aktywnoSci normotworczej Rady Miasta
Krasnik, ktora przyjeta uchwale w sprawie uczynienia tego miasta ,,strefg wolng
od 5G”. Radni wycofali si¢ z uchwaly dopiero pod wplywem przeSmiewczej

18 Na temat potrzeby prowadzenia takich dzialan zob. A. Tarkowski i in., Analiza strategii i dzialari
majgcych na celu rozwdj kompetencji cyfrowych w paristwach Unii Europejskiej, https://cppc.gov.
pl/images/Analiza_strategii_i_dzia%C5%82an_majacych_na_celu_rozwoj_kompetencji_cyfro-
wych_w_panstwach_Unii_Europejskiej.pdf.
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krytyki w mediach spoteczno$ciowych. Trzeba jednak zaznaczy¢, ze zapre-
zentowane przez nich podejscie do nowych technologii nie jest w Europie
wyjatkiem; wedlug stanu z jesieni 2020 r., az w 10 panstwach Unii Europej-
skiej zarejestrowano przypadki niszczenia instalacji naziemnej sieci 5G, w tym
podpalenia wiez transmisyjnych tej sieci, na fali oskarzen o wywieranie przez
nig szkodliwego wptywu na zdrowie ludzi.



Rozdziat dziewiaty

Cywilizacja cyfrowa jako wyzwanie dla rzadzenia
w sferze bezpieczefistwa

9.1. Nowe cyfrowe mozliwosci i zagrozenia
w sferze dziatan ofensywnych, obronnych i ochronnych

Zagrozenia zwigzane z prowadzeniem za pomocq Srodkow niemilitarnych wojny
sieciowej ® Wpisanie internetu do katalogu narzedzi agresji propagandowej prowadzonej
przez paristwa

Wraz z rozwojem technologii informacyjnych i cyfrowych pojawiajg si¢ nowe
wyzwania w dziedzinie bezpieczenstwa informatycznego i informacyjnego.
Z umacnianiem si¢ obecno$ci nowych technologii wokot nas wiazg si¢ bezpo-
Srednio rozne aspekty bezpieczefistwa miedzynarodowego oraz bezpieczenstwa
panstw, pozapanstwowych struktur instytucjonalnych, a takze pojedynczych
0s0b.

Od dawna wskazuje si¢ na zagrozenia zwigzane z prowadzeniem za pomocg
Srodkoéw niemilitarnych wojny sieciowej (zwanej nieraz netwojna). Jej istotg
jest wplywanie na $wiadomos$¢ spoteczng (i w §lad za tym — na zachowania
ludzi). Wiaze si¢ ona bezpoSrednio z cyberwojna, ktora ma na celu zaktoce-
nie mozliwosci operowania informacja (traktowana jako zasob strategiczny)
w systemach o najwazniejszym znaczeniu dla dziatania pafstwa, podmiotow
niepanstwowych oraz poszczeg6lnych ludzil. Wspoiczesnie wojna informacyj-
na staje si¢ coraz wazniejszym elementem rzeczywistoSci. Upowszechnienie
internetu i mediow spotecznoSciowych stworzylo dla niej wyjatkowo sprzy-
jajace warunki?.

L J. Arquilla, D. Ronfeldt, Cyberwar is coming!, w: J. Arquilla, D. Ronfeldt (red.), In Athena’s
Camp: Preparing for Conflict in the Information Age, RAND Corporation 1993, http://www.
rand.org.

2 Zob.: TR. Aleksandrowicz, Podstawy walki informacyjnej, Warszawa 2016; J. Lebiedz, W. Krzton,
B. Stefaniuk, Wspdiczesne wyzwania bezpieczeristwa narodowego. Zarzqdzanie kryzysowe, wojna
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Walka w cyberprzestrzeni odbywa si¢ formalnie przede wszystkim migdzy
operatorami i administratorami roznych systeméw informatycznych a hakera-
mi. Obecnie mozna jednak juz z prawdopodobiefistwem graniczacym z pew-
noscig stwierdzi¢, ze za hakerami ukrywaja si¢ niejednokrotnie panstwowi
zleceniodawcy i mecenasi. Tradycyjne operacje wojskowe sa w ramach dziatan
hybrydowych 1aczone z atakami propagandowymi, dezinformacja i cyberata-
kami. Jako przyktady takich dzialan mozna wskaza¢ kampani¢ propagandowa
wladz USA majaca osloni¢ inwazje wojskowa na Irak w latach 2003-2005,
a takze operacje dezinformacyjne w trakcie aneksji Krymu przez Rosje
w 2014 r. W istocie, historia zna wiele wczesniejszych przypadkéw tacze-
nia walki zbrojnej z agresja propagandowg i dezinformacja (oczywiscie, do
pewnego czasu prowadzong bez udziatu technologii informatycznych). Naj-
bardziej znane tego typu fakty z okresu po II wojnie Swiatowej przypomniat
w opublikowanej niedawno ksigzce Thomas Rid3. Dezinformacja, traktowana
jako aktywne narzedzie walki politycznej, opiera si¢ na stale doskonalonych
mechanizmach zorganizowanego, profesjonalnego klamstwa, ktére wspotczes-
nie jest na wielkg skale upowszechniane w cyberprzestrzeni.

Internet jest w naszych czasach wykorzystywany przez niektOre pafstwa
do uprawiania agresywnej propagandy. Gra informacyjna staje si¢ istotnym
elementem walki o wplywy i dominacj¢ w Swiecie. W przesztoSci mialy juz
miejsce konflikty militarne i polityczne wywotane przez rozpowszechnianie
falszywych informacjit. Internet, wyposazony w zaawansowane technologie
pozwalajace wytwarza¢ budzace zaufanie odbiorcy obrazy i filmy, w tym mani-
pulowaé zapisami mowy i materialem zdjeciowym, doskonale nadaje si¢ do
prowadzenia tego typu dzialan. Miejsce klasycznych metod ataku zajmuja
ofensywne dziatania w cybersferze — coraz lepiej zorganizowane i kamuflowane
kampanie propagandowe, zjawiska dezinformacji i manipulacji, inspirujace
okres$lone zachowania destrukcyjne przy wykorzystaniu zasad socjotechnikid.
Ta tendencja bedzie si¢ nasilac®. Taka ocen¢ potwierdzaja posrednio nawet

informacyjna w cyberprzestrzeni, rzeczywistos¢ wirtualna, Warszawa 2018; R. Rajczyk, Nowoczesne
wojny informacyjne, Warszawa 2016; M. Wrzosek, S. Markiewicz, Z. Modrzejewski (red.),
Informacyjny wymiar wojny hybrydowej, Warszawa 2019; PW. Singer, E.T. Brooking, Nowy
rodzaj wojny. ..

3 Th. Rid, Active Measures: The Secret History of Disinformation and Political Warfare, New York
2020.

4 Zob. zestawienie takich konfliktow: https://www.politico.com/magazine/story/2019/07/05/fake-
news-real-war-227272.

5 R. Brzeski, Wojna informacyjna — wojna nowej generacji, Komoréw 2014; A. Bogdat-Brzezifiska,
M.E. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa informacyjnego we wspdlczesnym swie-
cie, Warszawa 2003.

6 L. Freedman, Przyszta wojna. Wizja przyszlej wojny. Jak jg sobie wyobrazano dawniej? Jak widzimy
Jja dzisiaj?, Warszawa 2019, s. 299 i nast.
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oficjalne dokumenty poszczegdlnych panstw, w tym krajow, ktore daza do
uzyskania dominujacej pozycji w Swiecie.

W Rosji jako formalng przestanke podejmowania skoordynowanych dzia-
tan informacyjnych tradycyjnie wskazuje si¢ dazenie do zagwarantowania bez-
pieczefistwa panstwa’. Jednak z czasem w ujeciach doktrynalnych wigksza role
zaczgto przypisywaé dziataniom ofensywnym ukierunkowanym na poszerzenie
wplywow Rosji w §wiecie$. W praktyce wojskowa strategia informacyjna Rosji
przewiduje zintegrowanie tradycyjnych dzialah ofensywnych z operacjami
o charakterze informacyjno-psychologicznym i cybernetycznym. Zamiarem
wladz jest narzucanie opinii publicznej mocarstwowej narracji o polityce
Rosji, w tym szczegblnie o aktywnoSci na rzecz umacniania stref wpltywow
(m.in. w Ukrainie i Syrii)°.

Cyberprzestrzeni przypadla wazna rola w polityce bezpieczefistwa w Chi-
nach. Przyjeto tam strategi¢ przygotowania si¢ do prowadzenia dzialan
ofensywnych i obronnych w cyberprzestrzeni oraz w sferze informacyjno-pro-
pagandowej. W ustawie o bezpieczefistwie narodowym z lipca 2015 r. kluczowe
znaczenie nadano mozliwosci prowadzenia efektywnych dziatan w cyberprze-
strzeni. W dokumencie tym uznano wolno$¢ panujaca w cyberprzestrzeni za
jedno z istotnych Zrodet zagrozen wewngtrznej stabilizacji w panstwie oraz
zapowiedziano dzialania idgce w kierunku kontrolowania internetu i ksztatto-
wania sieci informatycznej podzielonej na ,,sektory narodowe”. Wiele wskazuje
na to, ze Chiny wykorzystuja cyberprzestrzen do celoéw wywiadowczych: nie-
legalnie i niejawnie, takze za pomocg grup hakerskich, penetrujg strategicz-
ne bazy danych innych krajow, podmiotéw gospodarczych i administratoréow
platform internetowychl0.

W narodowe;j strategii wywiadowczej USA na 2019 r., uzyskiwanie informa-
cji o zagrozeniach cybernetycznych wskazano jako jeden z siedmiu gtéwnych
priorytetow stuzb. Z kolei w strategii kontrwywiadu Stanéw Zjednoczonych
Ameryki na lata 2020-2022, przedstawionej przez Narodowe Centrum Kontr-

7 Zob. Doktryna bezpieczeristwa informacyjnego Federacji Rosyjskiej (zatwierdzona dekretem
Prezydenta Federacji Rosyjskiej nr Pr-1895 z dnia 9 wrze$nia 2000 r.), w: M. Berlifski,
R. Zulczyk, Federalna Stuzba Bezpieczeristwa Federacji Rosyjskiej, Warszawa 2016, s. 235 i nast.

8 Por. m.in. dekret Prezydenta FR z dnia 22 maja 2015 r. O niektorych problemach bezpie-
czeristwa informacyjnego FR oraz Doktryna bezpieczeristwa informacyjnego z dnia 5 grudnia
2016 r. Zob.: A. Kuczyniska-Zonik, Strategia bezpieczeristwa informacyjnego Federacji Rosyjskiej,
w: J. Trubalska, ¥.. Wojciechowski (red.), Bezpieczeristwo paristwa w cyberprzestrzeni, Lublin
2017, s. 97 i nast.; Y. Harrel, Rosyjska cyberstrategia, Warszawa 2015.

9 J. Darczewska, Rosyjskie sily zbrojne na froncie walki informacyjnej. Dokumenty strategiczne,
Osrodek Studiow Wschodnich, Warszawa 2016, Prace OSW nr 57.

10 Zob.: P. Borkowski, Koncepcja cyberbezpieczeristwa w ujeciu Chiriskiej Republiki Ludowej — wybra-
ne aspekty, Agencja Bezpieczenstwa Wewngetrznego, ,,Przeglad Bezpieczefistwa Wewngtrznego”
2015, nr 13 (7), s. 49 i nast.; M. Kaczmarski, Chiny przyjmujq nowe prawo o bezpieczeristwie
narodowym, Analizy Osrodka Studiéw Wschodnich, 15.07.2015.
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wywiadu i Bezpieczenistwa (NCSC) w lutym 2020 r., operacje cybernetyczne
i techniczne prowadzone przez inne panstwa zostaly uznane, obok atakow na
infrastrukture krytyczna, kluczowe tancuchy dostaw, gospodarke i instytucje
demokratyczne, za jedno z najwazniejszych zagrozen bezpieczenstwa USA.
Podkreslono, ze takie pafstwa, jak Rosja, Chiny, Iran, Kuba i Korea Poinocna,
oraz takie podmioty niepanstwowe, jak libafiski Hezbollah, ISIS i Al-Kaida,
dysponuja stale rozwijanymi zdolno$ciami wywiadowczymi i zaawansowanymi
technologiami, w tym coraz doskonalszymi narzedziami cybernetycznymi, urza-
dzeniami biometrycznymi, zdjgciami w wysokiej rozdzielczo$ci, ulepszonym
sprzetem stuzacym do nadzoru technicznego, szyfrowania i analizy duzych
zbioré6w danych. Podmioty te staraja si¢ wplywa¢ na amerykafska opini¢
publiczng. Rozwoj technologii nowej generacji, w tym technologii 5G i sztucz-
nej inteligencji, daje wrogom zewngtrznym — czy tez zagranicznym konkuren-
tom politycznym — zwigkszone mozliwoSci zbierania danych wywiadowczych
i prowadzenia operacji cybernetycznych przeciwko Stanom Zjednoczonym!!.

9.2. Wzrastajace uzaleznienie panstw i ludzi
od niezaktéconego funkcjonowania narzedzi cyfrowych

Wzrost znaczenia gwarancji bezpieczeristwa systemow informatycznych * Doskonalenie
instrumentow destrukcyjnego oddzialywania na rozwigzania i zasoby teleinformatyczne
» Systemowy charakter dzialani dotyczqcych bezpieczeristwa w cyberprzestrzeni
* Reaktywnos¢ w dziataniach rzqdow i instytucji miedzynarodowych w sprawach
bezpieczeristwa elektronicznego

Konsekwencja upowszechnienia urzadzen i technik elektronicznych w insty-
tucjach publicznych oraz w zyciu poszczegdlnych ludzi jest narastajace uza-
leznienie pafstw i ludzi od niezaktdconego funkcjonowania r6znych narzedzi
cyfrowych. Zadaniem najwyzszej wagi staje si¢ zagwarantowanie bezpieczen-
stwa systemOw informatycznych. Kwestie cyberbezpieczefistwa nabierajg klu-
czowego znaczenial2. Dotyczy to w pierwszym rzedzie infrastruktury krytycznej
pafstwa, w tym sieci energetycznych, zaopatrzenia w wode, systemow tacz-
nosci, sieci transportowych i finansowych. Powszechna informatyzacja niesie
za sobg ryzyko celowo wywotanych lub przypadkowych awarii tych systemow
w newralgicznych dla panstw instytucjach, procedurach i zbiorach danych.

11 https://www.dni.gov/index.php/newsroom/press-releases/item/2098-ncsc-unveils-the-national-
counterintelligence-strategy-of-the-u-s-2020-2022.

12 M. Gorka, Cyberbezpieczeristwo jako podstawa bezpieczeristwa paristwa i spoleczeristwa
w XXI wieku, Warszawa 2014.
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Incydenty w cybersferze moga narusza¢ wazne interesy danych podmiotéw
pozapanstwowych oraz godzi¢ w wartosci i interesy ludzi, w skrajnych przy-
padkach stwarzajac zagrozenie zycia lub zdrowial3.

Do stale doskonalonych instrumentéw przeznaczonych do destruowania
rozwigzan i zasobow teleinformatycznych nalezg rézne formy cyberataku.
Jak podaje Jan Zych, wér6d metod i technik cyberatakow mieszcza si¢ r6zne
rodzaje zloSliwego oprogramowania (m.in. wirusy, robaki sieciowe, konie tro-
janskie, dialery, bonety, bomby logiczne) oraz inne dzialania wymierzone
w bezpieczenstwo lub funkcjonalno$¢ sieci: skanowanie, oszustwa prowadzace
do ujawnienia wrazliwych danych, zablokowanie systemow teleinformatycz-
nych (m.in. rozsylanie spamu, zapelnienie serwerdw, wykorzystanie nieujetych
w dokumentacji furtek pozwalajacych na przejecie kontroli nad urzadzeniem,
zagluszanie i zaktOcanie funkcjonowania sieci, uszkodzenie urzadzen przy
wykorzystaniu impulséw elektrycznych i elekromagnetycznych wysokiej mocy
lub czgstotliwosci)!4.

Wozrasta przekonanie, ze dzialania na rzecz bezpieczefistwa w cyberprze-
strzeni musza mie¢ charakter systemowy i wieloelementowy!5. Chodzi tu zwlasz-
cza o rozwigzania i dzialania: polityczne — zwigzane gltéwnie z budowaniem
mi¢dzynarodowej wspOtpracy w tej dziedzinie; prawne — obejmujace przede
wszystkim standaryzacje aktywnoSci w cybersferze, w tym w zakresie zabez-
pieczen oraz dostgpu do zasobow danych, a takze ustalenie zasad odpowie-
dzialnoSci prawnej za niedopuszczalne zachowania lub zaniechania w sprawach
bezpieczenstwa sieci i urzadzen teleinformatycznych; instytucjonalne i procedu-
ralne — zapewniajagce monitorowanie sytuacji oraz przeciwdzialanie operacyjne
w przypadku pojawienia si¢ incydentow godzacych w bezpieczenstwo teleinfor-
matyczne; edukacyjne — obejmujace ksztalttowanie Swiadomosci i umiejgtnosci
w sprawach cyberbezpieczefistwa; naukowo-badawcze — zwigzane z projektami
i wdrozeniami podwyzszajacymi poziom zabezpieczen przed intencjonalny-
mi i awaryjnymi zagrozeniami w cyberprzestrzeni. Najwyzsza range uzyskuja
dziatania prewencyjne, w tym aktywno$¢ kontrwywiadu cybernetycznego oraz
wlasciwe zabezpieczenie urzadzen i sieci komunikacji teleinformatyczne;.

Rzady i instytucje migdzynarodowe musza si¢ w kwestiach bezpieczenstwa
elektronicznego w duzej mierze ogranicza¢ do zachowan reaktywnych, bowiem
inicjatywa wypracowywania nowych metod i technik agresji cybernetycznej
nalezy raczej do hakeréw. Czgsto dysponuja oni znacznymi Srodkami finan-

13 Zob.: M. Marczyk, R. Janczewski, B. Terebiniski (red.), Militarne aspekty cyberbezpieczeristwa
paristwa w czasie dziatari hybrydowych przeciwko RP, Warszawa 2020; M. Madej, M. Terlikowski
(red.), Bezpieczeristwo teleinformatyczne...; C. Banasinski (red.), Cyberbezpieczeristwo...

14 Szczegdlowy opis metod i technik cyberatakdw, zob. J. Zych, Teleinformatyka dla bezpieczeri-
stwa..., s. 115 i nast.

15 E. Lucas, Oswoic cyberswiat. Tozsamos¢, zaufanie i bezpieczeristwo w internecie, Warszawa 2017.
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sowymi i zdolnoSciami technicznymi do realizacji swoich planéw, zwlaszcza
wtedy, gdy sa na ustugach panstw uzywajacych agresji w cyberprzestrzeni
do osiggania swoich celow politycznych i ekonomicznych. Przeciwdzialanie
tym praktykom wymaga takze ogromnych Srodkéw finansowych i rozbudowa-
nych systemOw instytucjonalnych (w tym kontrwywiadu elektronicznego) do
monitorowania i analizowania kontekstu technologicznego i geopolitycznego
oraz standaryzacji i blokowania tysigcy przypadkow agresji elektroniczne;j.
Przyktadowo, w USA system taki (noszacy nazwe Einstein) jest sukcesywnie
rozbudowywany od 2009 r. Koszty instalacji i obsiugi tego systemu w okre-
sie do 2018 r. szacuje si¢ na 5,7 miliarda dolaréw. W Narodowej Agencji
Bezpieczenistwa funkcjonuje elitarna jednostka, ktéra zatrudnia kilkuset oséb
pracujacych w trybie calodobowym i korzysta z wynikdw tajnych operacji
szpiegowskich1®.

Zdolnos¢ ograniczania istniejacych zagrozen w cybersferze jest w bardzo
duzym stopniu uzalezniona od posiadania przez szerokie kregi uzytkowni-
kéw komunikacji internetowej wiedzy o bezpiecznych zachowaniach w sieci
i o0 metodach dziatania elektronicznych agresoréw. Z tego powodu zmienia-
ja sie schematy zachowania w sprawach bezpieczefistwa w internecie stuzb
specjalnych i innych organéw wchodzacych w sktad systemow cyberbezpie-
czefistwa. Podmioty te, tradycyjnie operujace w sferze informacji niejawnych
i nieskore do dzielenia si¢ posiadang wiedza, w tym przypadku podejmuja
coraz czgSciej aktywne dziatania informacyjne.

9.3. Ewolucja pola walki i konfliktow w zwiazku z rozwojem
technologii cyfrowych

Wzrost liczby cyberatakow na infrastrukture informatyczng poszczegolnych paristw, miast
i instytucji oraz na urzqdzenia informatyczne uzywane przez osoby prywatne * Eskalacja
atakow cybernetycznych do poziomu stanowiqgcego zagrozenie dla bezpieczeristwa
miedzynarodowego ¢ Problem powstawania zabdjczych autonomicznych systemow
broni

Pod wptywem upowszechniania i doskonalenia technologii cyfrowych naste-
puje ewolucja pola walki i charakteru konfliktow militarnych. Klawiatura
komputera i powierzchnia ekranéw dotykowych, facza internetowe i narzedzia
inteligentnych technologii zaczynaja wspomagac, a nawet zastepowaé bomby
i inne Srodki razenia stosowane dotychczas na polu walki. Mozliwosci, jakie

16 https://www.politico.com/agenda/story/2017/10/11/government-cyber-attack-companies-000539.
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oferuja nowe technologie cyfrowe, sprawiaja tez, ze do konfliktow mogg si¢
niepostrzezenie wigcza¢ podmioty niepafnstwowe o anonimowej tozsamosci.

Zmiany obszaru i charakteru wspoétczesnych konfliktow wymagaja nowych
kompetencji podmiotéw panstwowych odpowiedzialnych za obrong i bez-
pieczenistwo wewngtrzne. Obraz tej nowej sytuacji w odniesieniu do USA
ukazali w potowie 2019 r. dwaj amerykanscy autorzy zaangazowani w zwal-
czanie dezinformacji w internecie: Stanley McChrystal — emerytowany generat
armii, 1 David Eichenbaum — konsultant do spraw mediéw. W swoim artyku-
le stwierdzili oni m.in.: ,,Nasze wojsko jest przyzwyczajone do prowadzenia
i wygrywania konwencjonalnych wojen z czolgami, wojskami i samolotami.
Ale dzisiejsze cyfrowe pole bitwy przedstawia zupelnie nowy krajobraz — taki,
w ktorym aktorzy panstwowi i niepanstwowi uczestnicza w szalejacej asyn-
chronicznej wojnie informacyjnej (...). Nasi przeciwnicy sg zdecentralizowani
— mieszanka wrogich obcych mocarstw, niepanstwowych aktordw i jednostek,
od Rosji i Chin po wewngtrzne zagrozenia (...). W niektorych przypadkach
korzystali nawet z platform internetowych, aby osiagnaé cele zarezerwowane
dotychczas tylko dla otwartej wojny”17.

Ataki cybernetyczne przenosza si¢ do Swiata materialnego. Realne staje si¢
niebezpieczefistwo cyberwojny. Planowe niszczenie lub modyfikowanie syste-
moéw informacyjnych panstwa lub przeptywajacych przez te systemy informacji
stanowi powazne zagrozenie, ktdre nakazuje przygotowac cywilne i militarne
struktury pafnstwowe do obronnego i ofensywnego przeciwdzialania. Nalezy
si¢ zgodzi¢ z opinia, ze juz obecnie wigkszo$¢ konfliktow migedzy pafistwami
podlega ,,cybernetyzacji”, gdyz sukces lub porazka uczestnikow tych konflik-
tow zaleza od dziatan prowadzonych w sieciach komputerowych!8. Poniewaz
przebieg konfliktow jest w tak duzym stopniu uzalezniony od niezawodnego
dzialania systemow elektronicznych, zablokowanie funkcjonowania i infiltracja
sieci komputerowych beda odgrywac coraz istotniejsza rol¢ na wspoiczesnym
polu walki.

Piszac, ze ataki cybernetyczne przenosza si¢ do Swiata materialnego, mam
na uwadze szczegOlnie wydarzenia z przefomu 2009 i 2010 r., kiedy za pomo-
ca zloSliwego oprogramowania komputerowego Stuxnet doprowadzono do
uszkodzenia wirowek stuzgcych do wzbogacania uranu w zaktadach w Iranie.
W sposdb zakamuflowany zaatakowano urzadzenia formalnie odizolowane
od faczy sieciowych, wykorzystujac robaka umieszczonego w sterownikach
Siemensa uzywanych w procesie technologicznym. Dzialania te zostaly przy-
pisane stuzbom amerykanskim i izraelskim. Przypadek ten pokazuje rowniez,

17" https://www.politico.com/magazine/story/2019/07/25/russias-prepared-to-interfere-in-2020-will-
the-us-be-ready-227477.

18 K. Liedel, P. Piasecka, Wojna cybernetyczna — wyzwanie XXI wieku, ,,Bezpieczefistwo Narodowe”
2011, nr 17, s. 17.
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ze szkody spowodowane konfliktem cybernetycznym moga si¢ szybko rozprze-
strzeni¢ poza zamierzony cel, bowiem tym samym zto§liwym oprogramowa-
niem zainfekowano inne systemy komputerowe!.

Kazdy rok przynosi kolejne przypadki atakéw na infrastrukture informa-
tyczng poszczegdlnych panstw, miast i instytucji oraz na urzadzenia informa-
tyczne bedace w posiadaniu osdb prywatnych. Przyktadowo, mozna wskazaé
liczne, przypisywane Rosji, destrukcyjne dziatania cybernetyczne prowadzone
w latach 2016-2018 na Ukrainie, z wykorzystaniem szkodliwego oprogramo-
wania znanego jako NotPetya, wywotujace zaklidcenia w tacznosci rzadowej
oraz w sieci infrastruktury krytycznej, w tym w produkcji i dystrybucji energii
elektrycznej oraz w funkcjonowaniu programu podatkowego, banku central-
nego i lotniska w Kijowie. To ztoS§liwe oprogramowanie rozprzestrzeniato
si¢, infekujac systemy w Stanach Zjednoczonych i wielu krajach w Europie
i Azji20. W tym samym okresie, na przetomie 2016 i 2017 r., doszto do ataku
cybernetycznego na sieci internetowe w Arabii Saudyjskiej, usuni¢to wtedy
dane z kilkudziesigciu sieci panstwowych i komercyjnych. Na calym $wiecie
mnoza si¢ przypadki atakdw ransomware i malware, ktore zakidcajq funkcjo-
nowanie globalnych linii przesytowych i produkcyjnych. W 2018 r. mial miej-
sce zmasowany, jak dotychczas najwigkszy atak cybernetyczny, przypisywany
Korei Pdinocnej, przeprowadzony za pomocg oprogramowania ransomware
WannaCery, ktory zablokowat sieci komputerowe w szpitalach, uniwersytetach
i przedsigbiorstwach w ponad stu réznych krajach. Sprawcy ataku domagali
si¢ zaplaty okupu i zagrozili usunigciem danych zgromadzonych w pamigci
zainfekowanego sprzetu?!. W 2018 r. doszio tez do ataku cybernetycznego
na sieci informatyczne miasta Atlanta w amerykanskim stanie Georgia. Uzy-
wajac zloSliwego oprogramowania, uszkodzono ponad jedng trzecig sposrod
424 programow wykorzystywanych przez miasto do §wiadczenia ustug, w tym
ustug w ramach infrastruktury krytycznej?2.

Eskalacja konfliktow cybernetycznych w skrajnych przypadkach stwarza
zagrozenie bezpieczenstwa migdzynarodowego. W 2019 r. doszto do wzajem-
nego zestrzelenia przez Iran i USA dronéw operujacych w strefie konfliktu
na Bliskim Wschodzie?. Te incydenty, wraz z nasilajacymi si¢ wzajemnymi
atakami na infrastrukture¢ krytyczng obu panstw, potwierdzily, ze konfrontacja
militarna zaczyna si¢ przenosi¢ do cyberprzestrzeni. Przy okazji tego starcia

19 https://www.politico.com/story/2019/07/13/trump-cybersecurity-defense-1415650.

20 https://www.politico.com/story/2018/02/15/white-house-blames-russia-for-massive-ukraine-
cyberattack-638151.

21 https://www.politico.com/story/2017/12/18/trump-north-korea-cyberattack-wannacry-290222.

22 https://www.dni.gov/index.php/ctiic-newsroom/item/1899-statement-for-the-record-mr-michael-
moss-for-confirmation-before-the-senate-select-committee-on-crime-and-terrorism-to-be-
deputy-director-of-the-cyber-threat-intelligence-integration-center.

23 https://www.politico.com/story/2019/07/18/trump-warship-iranian-drone-1422145.
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cybernetycznego minister ds. tacznosci i technologii informacyjnej Iranu poin-
formowal, ze system zapodr sieciowych tego kraju zneutralizowal w 2018 r.
33 miliony atakow cybernetycznych?4.

Nasuwa si¢ tutaj wniosek, ze istnieje zalezno$¢ mig¢dzy wzrostem liczby
cyberatakow wymierzonych w infrastrukture pafnstwowa a zagrozeniem urza-
dzen elektronicznych podmiotéw pozapanstwowych i 0os6b indywidualnych.
Nasilenie si¢ napie¢ w stosunkach migdzy Waszyngtonem i Teheranem oraz
zwigkszenie liczby amerykanskich atakow cybernetycznych na cele w Iranie?
doprowadzily bowiem do lawinowego wzrostu atakow iranskich hakeréw na
systemy komputerowe (m.in. systemy energetyczne i zasoby podmiotéw nauko-
wych) w USA. O destrukecyjnych mozliwosciach tego typu dziatania §wiadczy
atak z 2012 r. — o ktorego przeprowadzenie podejrzewano Iran — kiedy to
za pomocy zlosliwego oprogramowania ,,wyczyszczono” dyski twarde okoto
30 tysigcy zainfekowanych komputerdw saudyjskiej panstwowej firmy naftowe;j
Saudi Aramco.

Postep w rozwoju inteligentnych technologii doprowadzit do powstania
systemdOw broni autonomicznej, tj. urzadzen bojowych mogacych samodzielnie
— bez ingerencji cztowieka — podejmowac decyzje co do wyboru i zaatakowa-
nia konkretnego celu. Pojawia si¢ w zwigzku z tym pytanie o dopuszczalno§¢é
uzywania w konfliktach tego typu broni, w tym zwtaszcza zabdjczych autono-
micznych systemow broni. Czgsto dochodzi przeciez do bledow w operacjach
wykonywanych z zastosowaniem narzedzi elektronicznych, przede wszystkim
dronéw, a bledy te przynosza nieraz tragiczne nast¢pstwa. Pokazuja one, jak
duze jest ryzyko tkwigce w dziataniach militarnych na odleglo$¢. DziS sa to
operacje prowadzone przy uzyciu bezzatogowych obiektow sterowanych ze
znacznej odlegtosci przez ludzi. Jednak obserwujac tempo rozwoju technologii
elektronicznych, nalezy sadzi¢, ze juz niedtugo caly proces sterowania tymi
obiektami bedzie obstugiwany przez roboty pelnigce rol¢ automatycznych
pilotéw. Wiaza si¢ z tym powazne problemy prawne, etyczne i polityczne.
Pojawiaja si¢ zagrozenia dla przestrzegania norm mi¢dzynarodowego prawa
humanitarnego, poszanowania praw cztowieka, w tym zasady jego niezbywal-
nej godnoSci. Istniejg tez — co w kontekscie decydowania politycznego jest
szczegblnie wazne — ,,przestanki, ze bezzalogowe systemy uzbrojenia zwigksza-
ja prawdopodobienstwo konfliktow zbrojnych, to znaczy obnizaja polityczny
prog uzycia sily”26.

24 https://www.cyberdefence24.pl/amerykanski-atak-na-irak-w-cyberprzestrzeni-analiza.

25 https://www.politico.com/story/2019/06/21/us-iran-cyberattacks-3469447; https://www.politico.
com/story/2019/07/13/trump-cybersecurity-defense-1415650.

26 Szerzej na temat probleméw zwigzanych z tym zagadnieniem pisza A. Dahlmann i M. Dickow
w ekspertyzie przygotowanej dla Niemieckiego Instytutu Spraw Migdzynarodowych
i Bezpieczefistwa, https://www.swp-berlin.org/10.18449/2019RP03/#hd-d15993e810.



Cywilizacja cyfrowa jako wyzwanie dla rzadzenia w sferze bezpieczeiistwa 201

Dzi§ na duzg skale sa wykorzystywane drony. Najwczesniej sprzet ten
pojawit si¢ w USA, gdzie w latach 90. XX w. byl stosowany do obserwacji
wojskowej, w Wielkiej Brytanii i Izraelu. Z czasem drony znalazly si¢ m.in.
w arsenalach Pakistanu, Turcji i panstw arabskich. W zamiarach ofensyw-
nych zaczgto si¢ postugiwac¢ dronami po atakach terrorystycznych z 11 wrzes-
nia 2001 r. w USA. Analitycy przewiduja, ze w ciggu najblizszych 10 lat na
Swiecie zostanie zakupionych ponad 80 000 dronéw monitorujacych i 2000
dronéw szturmowych. Sukcesywnie spadaja koszty ich produkcji. Problemem
jest znaczna liczba bigdow w identyfikowaniu celow atakow. Wiagza si¢ z tym
straty ludzkie i materialne wykraczajace poza efekty zalozone w poszczegdl-
nych atakach?’.

Specjalisci zajmujacy si¢ ta problematyka wskazuja, ze sily zbrojne inwe-
stuja obecnie miliony dolarow w projekty technologii autonomicznych drondw.
Prace te nie znajduja si¢ jeszcze na bardzo zaawansowanym etapie, ale tak
duze zaangazowanie finansowe musi si¢ przetozy¢ na stale ulepszanie tego
narz¢dzia walki. Eskadry dronoéw wystano juz w 2018 r. do atakOw na rosyj-
ska baze¢ lotnicza Hmeimim w zachodniej Syrii. Jak zauwazyt Paul Scharre,
analityk badajacy bron wykorzystujaca sztuczng inteligencje, ,,byt to pierw-
szy przypadek ataku dronem masowym i najwyzsza liczba drondw, ktorych
(...) aktorzy niepanstwowi uzywali jednocze$nie podczas operacji bojowej” 2.
We wrzes$niu 2019 r. przedstawiciele armii rosyjskiej stwierdzili, ze zestrzelili
w tymze roku prawie 60 drondw wokol bazy Hmeimim. Wedtug analitykow,
drony moga w ciggu dekady osiggnaé zdolno$¢ oceniania celow, dzielenia
zadan i wykonywania ich przy ograniczonej interakcji cztowieka. W 2018 r.
Agencja Zaawansowanych Projektow Badawczych Obrony USA ujawnita, ze
w trakcie testow niewielka eskadra jej dronéw z powodzeniem dzielifa si¢
informacjami, przydzielala zadania i podejmowatla skoordynowane decyzje
taktyczne zar6wno wobec wstepnie zaprogramowanych, jak i nowych, poja-
wiajacych si¢ niespodziewanie zagrozen?.

Planuje si¢ stworzenie autonomicznych urzadzen bojowych, w tym
Smierciono$nych systemow broni, nie tylko z przeznaczeniem dla przestrze-
ni powietrznej. Przyktadowo, w USA sa prowadzone zaawansowane prace
nad stworzeniem zrobotyzowanych, zdalnie sterowanych pojazdéw bojowych
(robotic combat vehicle, RCV), a rownoczesnie zaczgto testowaé miniaturowe
drony (wazace mniej niz 33 gramy), ktore maja by¢ wsparciem dla piechoty3.
Instalowanie blokad zapobiegajacym naduzyciom w wykorzystaniu urzadzen

27 https://www.theguardian.com/news/2019/nov/18/killer-drones-how-many-uav-predator-reaper.

28 https://www.theguardian.com/news/2019/dec/04/are-drone-swarms-the-future-of-aerial-warfare.

29 Tamze.

30 https://cyfrowa.rp.pl/technologie/roboty/35844-zrobotyzowane-pojazdy-bojowe-to-przyszlosc-
amerykanskiej-armii?utm_source=rp&utm_medium=teaser_redirect.
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komplikuje fakt, ze technologie stanowigce podstawe dziatania broni auto-
nomicznej sa obecnie przedmiotem bardzo zaawansowanych prac nad ich
zastosowaniem w urzgdzeniach cywilnych. Malo realne jest wstrzymywanie
tych prac decyzjami administracyjnymi.

Dominuje poglad, ze bron autonomiczna musi pozostawa¢ pod kontrola
cztowieka, a tym samym, ze czlowiek ma zachowaé wiadz¢ decyzyjna w przy-
padku jej uzycia. Takie stanowisko zajat w 2018 r. Parlament Europejski3l.
Na poczatku 2020 r. Izumi Nakamitsu, pelnigca funkcje wysokiego przedsta-
wiciela Narodow Zjednoczonych do spraw rozbrojenia, stwierdzita, ze ograni-
czenie zagrozenia ze strony autonomicznych ,,zabodjczych robotéw” nalezy do
jednych z najwazniejszych zadaf i wymaga przyjecia w tej sprawie regulacji
w prawie mi¢dzynarodowym. W czasie rozméw na ten temat uzyskano juz
poparcie 30 krajow i ponad 140 organizacji pozarzadowych32. Postep tech-
nologiczny nast¢puje jednak szybciej niz proces wypracowania niezbednych
regulacji migdzynarodowych. Sytuacja jest tym trudniejsza, ze — podobnie jak
w innych kwestiach dotyczacych rozwoju technologii cyfrowych — takze w tej
wystepuja istotne roznice migdzy panstwami. Niektore panstwa, np. Belgia
i Austria, podjely juz decyzj¢ o zakazie stosowania broni autonomicznej, ale
inne, m.in. Wielka Brytania, zajely w tej sprawie radykalnie odmienne stano-
wisko. Stosowanie takiej broni dopuszczaja, z roznymi zastrzezeniami, Niemcy
i Francja. Nalezy si¢ spodziewa¢ naciskOw na szersze dopuszczenie do uzywania
broni autonomicznej, jako narzegdzia pokonujacego bariery czasu i odlegtosci
oraz umozliwiajacego wysytanie mniejszej liczby zotnierzy w rejon walki33.

9.4. Pafistwowi hakerzy ingerujacy w Swiadomos¢ spoteczna
i wlamujacy sie do urzadzen elektronicznych
oraz oprogramowania komputerowego
— jako zagrozenie bezpieczefistwa

Rosja, Chiny, Iran i Korea Potnocna w czoldwce paristw oskarzanych o wykorzystywanie
falszywych tozsamosci do atakowania celow politycznych i infrastrukturalnych w innych
krajach * Mechanizmy dzialania glownych paristwowych hakerow ingerujgcych
w Swiadomosc spoleczng i wlamujgcych si¢ do urzqdzeri elektronicznych ¢ State
ulepszanie sposobow ingerencji w systemy informacyjne i informatyczne

31 Rezolucja Parlamentu Europejskiego z dnia 12 wrzesnia 2018 r. W sprawie autonomicznych
systemow broni (2018/2752), Dz.U.UE.C.2019.433.86.

32 https://www.politico.eu/article/top-un-official-its-not-too-late-to-curb-ai-powered-weapons.

3 https://www.swp-berlin.org/10.18449/2019RP03/#hd-d15993e810.
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Stuzby specjalne USA nie ukrywaja, ze infrastruktura krytyczna tego pan-
stwa jest zagrozona przez ataki — dzialajacych pod fatszywymi tozsamosciami
— operatoréw pochodzacych gldéwnie z Rosji, Chin, Iranu i Korei Poétnocne;.
Jak stwierdzil w 2018 r. Michael Moss, zastgpca dyrektora Cyber Threat
Intelligence Integration Center (CTIIC), amerykanskiego centrum wywiadow-
czego zajmujacego si¢ analiza zagrozen cybernetycznych, panstwa te traktuja
operacje cybernetyczne jako narzedzie o charakterze strategicznym przezna-
czone do atakéw na infrastrukture krytyczng, szczegllnie w sektorze ener-
getycznym, handlowym, wodnym i lotniczym34. Moss wskazal na zagrozenia
szpiegostwem cybernetycznym ze strony Chin i state dazenia tego pafistwa do
uzyskania dostepu do zasobow informacji podmiotéw dziatajacych w sferze
obrony, komunikacji oraz przemystu informatycznego. Os$wiadczyl rowniez,
ze Iran stale penetruje narzedzia informatyczne w USA i bada ich podatnos¢
na oddziatywania destrukcyjne, aby stworzy¢ sobie podstawy do ewentualne-
go ataku cybernetycznego. Wedlug tego samego Zrddia, aktywno$¢ hakerow
pochodzacych z Korei Potnocnej ma Scisty zwiazek z probami ogranicze-
nia dolegliwosci sankcji gospodarczych natozonych na ten kraj i ma tworzy¢
sprzyjajace warunki w potencjalnym konflikcie z Korea Poludniowa. Hakerzy
z Korei PoInocnej maja na swoim koncie m.in. opracowanie i wprowadze-
nie w 2017 r. do cyberprzestrzeni szkodliwego oprogramowania ransomware
WannaCry oraz dokonanie w 2016 r. za pomocg narzedzi cybernetycznych
kradziezy 81 miliondéw dolaréw z Banku Bangladeszu. Zdaniem amerykan-
skich stuzb specjalnych, zwigzane z koreanskimi strukturami wiadzy grupy
hakeréw (m.in. Lazarus Group, BlueNorOff i AndAriel) sa odpowiedzialne
za wlamania do miedzynarodowych bankéw i kont klientow w USA, Ban-
gladeszu, Indiach, Meksyku, Pakistanie, na Filipinach, w Korei Poludniowej,
na Tajwanie, w Turcji, Chile i Wietnamie®. Jak mozna si¢ bylo spodziewac,
wladze Korei Péinocnej ostro protestuja przeciwko takim oskarzeniom?3e.
Obecnie calkiem dobrze sg juz rozpracowane dotychczasowe mechanizmy
dziatania panstwowych hakerow ingerujacych w swiadomos$¢ spoteczng i wta-
mujacych si¢ do urzadzen elektronicznych oraz oprogramowania komputero-
wego. Dotyczy to w pierwszej kolejnosci Rosji, gdzie dziatania w plaszczyznie
propagandowej sa prowadzone przede wszystkim przez Federalng Stuzbe Bez-
pieczenstwa (FSB), za§ w zakresie ingerencji w systemy informatyczne przez

34 https://www.dni.gov/index.php/ctiic-newsroom/item/1899-statement-for-the-record-mr-michael-
moss-for-confirmation-before-the-senate-select-committee-on-crime-and-terrorism-to-be-
deputy-director-of-the-cyber-threat-intelligence-integration-center.

35 https://www.reuters.com/article/us-northkorea-usa-sanctions/u-s-imposes-sanctions-on-north-
korean-hacking-groups-blamed-for-global-attacks-idUSKCN1VY1RB.

36 https://www.reuters.com/article/us-northkorea-cyber/north-korea-denies-it-amassed-2-billion-
through-cyberattacks-on-banks-idUSKCN1VM18K.
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Gliéwny Zarzad Wywiadowczy (GRU) Sztabu Generalnego Sit Zbrojnych
Federacji Rosyjskiej, oraz Chin, gdzie hakerzy sa powigzani przewaznie ze
strukturami wojskowymi. Rozmiary pafnstwowej ingerencji w systemy elektro-
niczne nie sg do kofica znane. Agresorzy z oczywistych powodow zaprzeczaja
wszelkim oskarzeniom. Nie powinien takze dziwi¢ fakt, ze zaatakowani naj-
czeSciej bardzo wstrzemig¢zliwie informuja o zaistniatych incydentach.

W Rosji gtowne zadania zwigzane z internetowa agresja propagandowa
wykonywal dotychczas zesp6t dzialajacy pod nazwa Internet Research Agency.
Ta struktura, ulokowana w Petersburgu, popularnie zwana rosyjska farma
trolli, korzystajac z ustug dobrze optacanych hakeréw §wiadomosci, masowo
zasypuje przestrzef internetowg na calym Swiecie spreparowanymi informa-
cjami i komentarzami oraz podejmuje dziatania zmierzajace do pobudzenia
w sieci przyjaznej dyskusji skupionej wokdt swoich tez. Rozmiary tej dziatal-
noSci dobrze ilustrujg przyktady, ktére przedstawili w swojej publikacji Peter
W. Singer i Emerson T. Brooking. Pisza oni m.in. o podszywajacym si¢ pod
afroamerykanskiego dziatacza rosyjskim trollu, ktorego wpisy na Facebooku
byly udostepnione w sieci ponad 103 miliony razy. Dajq tez przyktad aktyw-
nosci rosyjskich trolli w fotograficznym serwisie Instagram, w ramach ktoérego,
wedlug badan z 2017 r., treSci nadawane z Petersburga z 28 adresow ,,przy-
ciagnely 145 milionéw lajkow, komentarzy i umieszczonych w nich wideo37.

Rosji sa przypisywane liczne ingerencje w systemy informatyczne innych
panstw i organizacji. Zadania z tym zwigzane pozostaja najczeSciej w kompe-
tencji wojskowych stuzb specjalnych. W trakcie §ledztwa prowadzonego w USA
w 2018 r. ustalono, ze operatorzy z dwoch jednostek rosyjskiego wywiadu
wojskowego GRU - jednostki nr 26165, zajmujacej si¢ hakowaniem systemu,
oraz jednostki nr 74455, zajmujacej si¢ rozpowszechnianiem propagandowych
informacji — ingerowali w wybory prezydenckie w 2016 r. Punktem wyjScia
bylo uzyskanie ponad 300 hasel, co pozwolito m.in. obserwowac w czasie rze-
czywistym dzialania sztabu Partii Demokratycznej. Nastepnie przeprowadzono
seri¢ skoordynowanych operacji wywierania wplywu, takze przy wykorzystaniu
globalnej sieci anonimowych serwerow38.

W niektorych panstwach coraz wigkszy niepokoj budza mozliwe zagroze-
nia ze strony rosyjskich grup hakeroéw powigzanych ze stuzbami specjalnymi.
Juz w 2014 r. w raporcie przedstawionym przez firm¢ McAfee oraz Centrum
Studiéw Strategicznych i Migdzynarodowych z Waszyngtonu podano, ze na
terenie bylego ZSRR funkcjonuje 20 do 30 globalnych grup majacych takie

37 PW. Singer, E.T. Brooking, Nowy rodzaj wojny..., s. 159.

38 https://www.politico.com/story/2018/07/13/mueller-indictments-russia-election-hacking-military-
intelligence-kremlin-722194. Zob. M. Isikoff, D. Corn, Rosyjska ruletka. Jak Putin zaatakowat
Ameryke i wygrat wybory dla Donalda Trumpa, Warszawa 2018.
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zdolnoSci, jakie istnieja ,,na poziomie pafstwa narodowego”, co oznacza, ze
moga podejmowac niemal kazde dziatanie cyberprzestgpcze.

Podejrzenia o zagrozenie ze strony rosyjskich grup hakerskich towarzy-
szyly m.in. wyborom niemieckim w 2017 r. Wplynely na to zaré6wno echa
wyboréw amerykanskich w 2016 r., jak i wydarzenia na wtasnym terenie,
zwlaszcza ataki na infrastrukture informatyczng parlamentu w 2015 r., kiedy
to przestal dziata¢ system komputerowy Bundestagu. Badajaca ten incydent
komisja parlamentarna powigzata atak z aktywnoScig zespotu rosyjskich hake-
row (znanego jako grupa APT2S8, Sofacy lub Fancy Bear) i stwierdzila, ze
nie jest jasne, co padio ich tupem. Dalsze dochodzenie pozwolito zebraé
dowody potwierdzajace udzial osob powigzanych z rosyjskimi stuzbami woj-
skowymi GRU w tymze ataku, a w 2020 r. rzad niemiecki zazadat oficjalnie
od Rosji wydania osoby, ktora niemieccy prokuratorzy podejrzewaja o jego
przeprowadzenie. Na szczeblu Unii Europejskiej podj¢to przygotowania do
nalozenia sankcji na rosyjskich hakerow40.

Atak informatyczny na Bundestag nie stanowit odosobnionego incydentu,
mialy bowiem miejsce inne ataki na krytyczng infrastrukture komputerowa
w Niemczech, m.in. wiosng 2016 r. zaatakowano Uni¢ Chrzescijanisko-Demokra-
tyczng (CDU), usilujac dotrze¢ do nazw kont i haset czlonkéw partii. W odpo-
wiedzi m.in. w strukturach stuzb bezpieczenistwa utworzono jednostki reagowania
cybernetycznego, przebudowano system serwerdéw rzadowych oraz wzmocniono
pozycje Narodowego Centrum Obrony Cybernetycznej*!. Wszystkie te dziatania
nie byly jednak w stanie zapobiec wielkiemu wyciekowi na przetomie 2018
i 2019 r. danych dotyczacych réznych Srodowisk politycznych (oprocz skrajnie
prawicowej partii Alternatywa dla Niemiec), w ramach ktérego zostaly ujaw-
nione na Twitterze dokumenty wewngetrzne najwigkszych partii i dane osobowe
ponad 100 politykow, w tym prywatne dokumenty kanclerz Angeli Merkel. Ale
tym razem nie dzialali rosyjscy hakerzy. Jak si¢ okazato, ten spektakularny atak
byl dzielem niemieckiego hakera.

Weiaz jednak pojawiaja si¢ informacje na temat motywowanych politycznie
cyberatakow w poszczegdlnych panstwach europejskich, przeprowadzanych
- wedtug wszelkiego prawdopodobiefistwa — przez operatoréw z Rosji. Przy-
ktadem moze by¢ akcja wymierzona w dziennikarzy i ekspertow Bellingcat,
zaangazowanych w ujawnienie sprawcOw zamachu na bylego agenta GRU
Siergieja Skripala, a wczeSniej zajmujacych si¢ zestrzeleniem pasazerskiego
boeinga 777 wykonujacego lot numer MH17 nad wschodniag Ukraing w 2014 r.

39 https://www.politico.com/story/2014/06/cybercrime-yearly-costs-107601.

40 https://www.politico.eu/article/europe-reached-its-tipping-point-on-russian-hacking-germany-
bundestag-cyberattack.

41 https://www.politico.eu/article/germanys-cyber-security-chief-on-hacking-russia-and-problem;
https://www.politico.eu/article/hacked-information-bomb-under-germanys-election.
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O akgji tej poinformowato w 2019 r. kierownictwo ProtonMail, szwajcarskiego
serwisu poczty elektronicznej*2. W 2019 r. opublikowano wyniki §ledztwa pro-
wadzonego przez specjalny zespol Google’a i organizacji FireEye (zajmujace;j
si¢ przestepstwami cybernetycznymi), ktore potwierdzity wczesniejsze podej-
rzenia o zaatakowanie przez hakeréw pracujacych dla rosyjskich stuzb specjal-
nych sztabu wyborczego Emmanuela Macrona w czasie kampanii wyborczej
we Francji w 2017 r. Autorzy raportu ustalili, ze akcja dezinformacyjna zostata
w tym przypadku przeprowadzona za pomoca spersonalizowanych atakow
(spear phishing)*. Podejrzana rosyjska kampania dezinformacyjna zostala
wykryta przed wyborami parlamentarnymi w Wielkiej Brytanii w 2019 r.
Wedlug informacji firmy Reddit zajmujacej si¢ mediami spoleczno$ciowymi,
w tej kampanii upowszechniono w internecie poufny dokument brytyjskiego
rzadu zwigzany z wczesniejszymi dzialaniami dezinformacyjnymi, co wyraZnie
przyczynito si¢ do zaostrzenia i tak juz trudnej sytuacji politycznej w Wielkiej
Brytanii. W tym samym czasie ujawniono tez dokumenty pokazujace relacje
brytyjsko-amerykanskie w — istotnych dla nastrojow politycznych w okresie
poprzedzajacym wybory — kwestiach ochrony zdrowia. W obu przypadkach
wykorzystano media spotecznos$ciowe do swoistej ,,wtdrnej infekcji” w ramach
akcji wielokrotnego powielania tych dokumentéw w przestrzeni internetowej*.

W Chinach przestrzen internetowa byta wykorzystywana pierwotnie przede
wszystkim do uprawiania szpiegostwa przemyslowego i militarnego oraz do
kradziezy na wielka skale wtasnoSci intelektualnej. PW. Singer nazwat w 2014 r.
w swojej analizie dzialania szpiegowskie panstwa chifskiego w internecie naj-
wigksza kradzieza w historii ludzkosci®>. Aktywnos$¢ hakeréw zwiagzanych z pan-
stwem chifiskim jest wymierzona nie tylko przeciwko innym panstwom, lecz
takze przeciwko konkurencyjnym firmom internetowym. W latach 2014-2017
przypadki hakowania z adresow chifiskich stwierdzono m.in. w Ericssonie,
szwedzkiej firmie produkujacej sprzet telekomunikacyjny. Po szczegolowej
analizie okazato si¢, ze zaatakowanych zostalo pigciu z dziesigciu najwigk-
szych dostawcOw ustug technologicznych na Swiecie, co w efekcie pozwolito
dotrze¢ do zasobdw strategicznych podmiotow przez nie obstugiwanych, w tym
amerykanskich stoczni wojskowych budujacych okrety podwodne z napedem
jadrowym. Najbardziej aktywna w tej dzialalnoSci okazata si¢ grupa nalezaca
do systemu APT10 (Advanced Persistent Threat 10) monitorowanego w sposob

42 https://tvn24bis.pl/ze-swiata,75/protonmail-poinformowal-o-ataku-phishingowym-na-
bellingcat,956622.html.

43 https://wiadomosci.onet.pl/swiat/francja-wywiad-wojskowy-rosji-wykradl-dane-ze-sztabu-
emmanuela-macrona/zgnlxf4.

44 https://www.politico.eu/article/reddit-suspected-russian-disinformation-campaign-ahead-of-uk-
election.

45 https://etbrooking.com.
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niejawny przez chinskie Ministerstwo Bezpieczenistwa Pafistwowego i powigza-
nego z jednostka wojskowa 61398 zajmujaca si¢ wlamaniami informatycznymi“®.

Obecnie panstwo chifiskie wyraznie wzmoglo dzialania polegajace na wyko-
rzystywaniu narzedzi internetowych do upowszechniania na $wiecie okreslo-
nej narracji osnutej wokot zagadnien strategicznych. Przykiadowo, jak juz
sygnalizowatem, w polowie 2019 r. Twitter i Facebook poinformowaly, ze
powstrzymaly wspierang przez chifiski rzad kampani¢ w mediach spoteczno-
Sciowych, ktorej autorzy pochodzili z Chin, a ktorej celem bylo ostabianie
protestow w Hongkongu*’. W 2020 r. istotnym elementem narracji chifskiej
w internecie staly si¢ kwestie dotyczace Zrodel i przebiegu pandemii koro-
nawirusa. Blizsze analizy pokazuja, ze panstwo chifiskie w swojej dziatalnoSci
propagandowej korzysta nawet z takich — pozornie neutralnych — narzedzi
internetowych, jak TikTok, aplikacja spolecznoSciowa przeznaczona do udo-
stepniania samodzielnie nagranych, krotkich materiatow, m.in. wideoklipow,
popularna zwtaszcza wsrdd ludzi mtodych, pobierana na catym Swiecie, w tym
w Stanach Zjednoczonych. Aplikacja ta powstata w 2016 r. w chifiskiej firmie
ByteDance, ktorej warto$¢ szacowano w 2019 r. na 75 miliardow dolaréw*s,
i nalezy do najczeSciej pobieranych w sklepie iOS. Tylko w pierwszym kwar-
tale 2019 r. uzytkownicy Google Play pobrali ze sklepu Apple iOS ponad
220 milion6éw tej aplikacji#®. TikTok jest wskazywany ostatnio jako trzecia
najpopularniejsza aplikacja na Swiecie, ktora stafa si¢ bardzo waznym ele-
mentem kultury internetowej i sposobem komunikacji dla pokolenia Z. Przez
kilka lat, ktore mingly od utworzenia tej aplikacji, zostala ona pobrana przez
internautow ponad 2 miliardy razy. Z pewnoScig dla wtadz chinskich byto
—ijest — istotne utrzymanie kontroli nad tre§ciami rozpowszechnianymi w tak
masowej skali. Jak si¢ okazalo, TikTok zostal poddany cenzurze (gléwnie
chodzi o blokowanie filmikéw o tematyce politycznej, np. ukazujacych anty-
rzagdowe protesty w Hongkongu czy chinskie represje wobec Ujguréw) i stuzy
wspieraniu chinskiej polityki zagranicznej?. W 2019 r. dowodztwo Mary-
narki Wojennej Standéw Zjednoczonych uznalo, ze aplikacja TikTok stanowi

46 https://www.reuters.com/article/us-china-cyber-cloudhopper-special-repor/special-report-insi-
de-the-wests-failed-fight-against-chinas-cloud-hopper-hackers-idUSKCN1TR1DK; https://www.
reuters.com/article/us-britain-election-foreign/leak-of-classified-papers-ahead-of-uk-election-
tied-to-russian-operation-reddit-idUSKBN1YAZ2IQ.

47 https://www.rp.pl/Nowe-technologie/190829998-Twitter-i-Facebook-Kampania-Chin-
wymierzona-w-Hongkong.html; https://content.fireeye.com/apt-41/rpt-apt41.

48 P Januszewska, 15 sekund do stawy, ,Newsweek” 2019, nr 5, wydanie specjalne pt. Technocziowiek.
Przewodnik po cyberswiecie, s. 112; https://www.theguardian.com/news/audio/2019/dec/30/the-
strange-world-of-tiktok-a-look-back.

49 https://www.politico.com/magazine/story/2019/11/02/the-trouble-with-tiktok-229890.

50 https://www.theguardian.com/technology/2019/sep/25/revealed-how-tiktok-censors-videos-that-
do-not-please-beijing.
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zagrozenie dla cyberbezpieczenstwa, i zakazalo jej uzywania na rzadowych
urzadzeniach mobilnych>!. W potowie 2020 r. prezydent Donald Trump wydat
zakaz korzystania w USA z aplikacji TikTok, powolujac si¢ na to, Ze zagraza
ona bezpieczefistwu narodowemu, polityce zagranicznej i gospodarce Stanow
Zjednoczonych. Ta decyzja, bedaca elementem wojny technologicznej mi¢dzy
USA i Chinami, dotyczyta tez innej popularnej aplikacji do przesytania danych
pochodzacej z Chin: WeChat. Dzialania wiadz amerykanskich maja na celu
usunigcie z internetu w USA chinskich narzedzi telekomunikacyjnych, aplikacji
oraz ustug w chmurze32. We wrzesniu 2020 r. prezydent Trump zaostrzyl jesz-
cze swoje stanowisko i polecit zablokowac¢ na terenie Stanéw Zjednoczonych
dziatanie kilku chinskich aplikacji, w tym TikTok3.

Rozpoznanie domen, kanatéw i mechanizméw dotychczasowych agresyw-
nych dziatafh panstw w cyberprzestrzeni prowadzi niejednokrotnie do zablo-
kowania jakich$ dziatan, jednak nie rozwigzuje sprawy systemowo. Stale sg
bowiem ulepszane sposoby ingerencji informacyjnej i informatycznej, trwa
konkurencja pod nazwg ,,Kto kogo?” (potocznie méwiac: ogra). Ogodlny kie-
runek zmian wyznacza w tym zakresie: dekoncentracja adresow, z ktorych sa
nadawane okreSlone tresci i impulsy elektroniczne; tworzenie siatek zainfe-
kowanych routerow ,,Spiochow”, ktére w przysztoSci mogtyby by¢ wykorzy-
stane przez hakerow do rozpoczecia ofensywnych dziatan cybernetycznych;
operowanie informacjami prawdziwymi umiej¢tnie wymieszanymi z treSciami
falszywymi; odwolywanie si¢ w przekazie propagandowym do argumentow
i sytuacji o charakterze lokalnym, co ma potwierdzi¢ wiarygodno$¢ tego prze-
kazu. Do przeciwdziatania nowym tendencjom i praktykom dezinformacyjnym
konieczne sg ciagle i systemowe analizy oraz odpowiednie zasoby ludzkie.
Dziennikarze jednego z komercyjnych kanatow telewizji w Polsce w swoim
raporcie zwracaja uwage na kilka nowych sposobow dezinformacji, takich jak
postugiwanie si¢ spreparowanymi dokumentami, podszywanie si¢ pod znanych
politykdéw oraz tworzenie rownolegle w réznych jezykach sieci powigzanych
kont i stron internetowych. Akt dezinformacji zazwyczaj obejmuje umiesz-
czenie w internecie falszywej informacji, powielanie jej w réznych jezykach
za pomocg licznych kont stworzonych niejednokrotnie specjalnie na potrzeby
tego procederu, promowanie tresci dezinformacyjnych na Facebooku34.

51 https://www.theguardian.com/technology/2019/dec/21/us-navy-bans-tiktok-from-mobile-devices-
saying-its-a-cybersecurity-threat.

52 https://www.reuters.com/article/us-usa-china-apps-pompeo-breakingviews/breakingviews-
pompeos-chinese-web-wall-is-a-tall-order-idUSKCN2520KG; https://www.politico.com/
news/2020/08/07/tiktok-trump-executive-order-392558.

53 https://cyfrowa.rp.pl/globalne-interesy/52008-kolejny-zwrot-akcji-w-sprawie-tiktoka-zaskakujacy-
ruch-chinczykow?utm_source=rp&utm_medium=teaser_redirect.

54 https://konkret24.tvn24.pl/swiat,109/operacja-wtorna-infekcja-analitycy-demaskuja-nowe-
strategie-dezinformacyjne,952575.html.
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Programujac dzialania w sferze rzadzenia, dane pafstwo nie moze (a na
pewno nie powinno) liczy¢ na to, ze inne panstwa bedg si¢ powstrzymywa-
ly od préb wykorzystywania internetu do dezinformacji i narzucania swojej
narracji politycznej. Takie ofensywne — i zarazem agresywne — poczynania
prowadza bowiem w duzej mierze do osiagnigcia zalozonych celéw. Potwier-
dzaja to badania wykonane w 2019 r. przez zespoly naukowcow z Oksfordu
i uniwersytetu w Amsterdamie dotyczace skutecznoSci narzucania tematow
i klimatu dyskusji internetowej przez rosyjska inwazje¢ propagandowa w cza-
sie kampanii wyborczej w USA w 2018 r. Z badafh przeprowadzonych przy
uzyciu specjalnie dobranych metod obliczeniowych wynikato, ze tresci ostro
polaryzujace opini¢ publiczng, ktdre dominowaly w przekazie internetowych
trolli w ciggu trzech do dziesigciu dni, gorowaly nastepnie nad cala dyskusja
w internecie’>.

Nie tylko Rosja i Chiny wykorzystuja do realizacji swoich planéw poli-
tycznych, gospodarczych i militarnych réznorodne mechanizmy infekowania
tresci i rozwigzan systemowych w komunikacji elektronicznej. Wedtug usta-
lefi poczynionych w ramach Computational Propaganda Research Project
na Uniwersytecie Oksfordzkim, ktore przytoczyli w swojej publikacji Singer
i Brooking, co najmniej dwadzieScia dziewig¢ panstw postgpuje podobnie,
aby ,sterowaé opinig publiczng, rozpowszechnia¢ dezinformacj¢ i ostabiaé
krytykOow”. Zgodnie z tymi samymi ustaleniami badawczymi, tylko w 2017 r.
wybory krajowe w co najmniej osiemnastu pafnstwach staly si¢ przedmiotem
takich dziatand®.

Same korporacje internetowe dostrzegaja, ze ich produkty sa wykorzysty-
wane do prowadzenia zmasowanych panstwowych akcji dezinformacyjnych.
Przyktadowo w 2019 r. Facebook poinformowat o skoordynowanych i nieauten-
tycznych dzialaniach oséb powigzanych z wtadzami Arabii Saudyjskiej, ktore
byly prowadzone z 350 zamknig¢tych przez korporacj¢ kont i stron §ledzonych
przez ponad 1,4 miliona os6b®’.

9.5. Cyberprzestepczos¢ jako wyzwanie dla rzadzenia

* Internet jako obszar dzialan przestgpczych * Rosngce koszty generowane przez
cyberprzestepczos¢ © Zamazywanie si¢ granic miedzy internetowq dziatalnoscig
przestepczq motywowangq finansowo a cybernetyczng agresjq polityczng

55 https://euvsdisinfo.eu/figures-of-the-week-3-10.

56 PW. Singer, E.T. Brooking, Nowy rodzaj wojny..., s. 162.

57 https://www.dobreprogramy.pl/Facebook-staje-sie-tuba-propagandowa-dla-rzadow.-Firma-sama-
bije-na-alarm,News,103052.html.
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Zasadniczym wyzwaniem w walce o zagwarantowanie bezpieczefstwa staje
si¢ fakt, ze przestgpczo$¢ przenosi si¢ do internetu. Popelniane sg tam prze-
stepstwa polegajace na kradziezy tozsamosci poszczeg6lnych ludzi i instytu-
cji, wykradaniu danych i ingerowaniu w tre§¢ dokumentéw internetowych3s.
Mnozg si¢ przypadki blokowania urzadzen teleinformatycznych potaczonego
z wymuszaniem oplat za przywrdcenie sprawnoSci tych urzadzen. Terrory-
Sci i grupy przestepcze korzystajg z internetu, aby rekrutowac, organizowad
i aktywizowaé swoich zwolennikow, szerzy¢ swoja ideologie, zbiera¢ fundusze,
pozyskiwaé informacje wywiadowcze oraz koordynowaé dziatania®®. Biorac
pod uwage cele, skale i skutki przestepstw w internecie, a takze uwzglednia-
jac fakt, ze rézne dziedziny zycia oraz funkcjonowania struktur spolecznych
i instytucji publicznych sg coraz bardziej uzaleznione od systemdw komunikacji
internetowej, tak przeciez podatnej na bezprawne ingerencje, trzeba nadawac
najwyzsza range zagadnieniom przeciwdziatania cyberprzestepczosci.

Sprawcy przestepstw o charakterze terrorystycznym zmierzaja do moz-
liwie szybkiego poinformowania duzej liczby ludzi o swych ,,dokonaniach”.
Szerzenie strachu jest bowiem nieodifgcznym elementem — i w duzym stopniu
rOwniez zalozeniem — dziatan terrorystycznych. Przyktad atakow w 2019 r.
na meczety w Christchurch w Nowej Zelandii, ktore sprawca transmitowat
na zywo na Facebooku w trwajacej 17 minut relacji, wskazuje, ze internet
moze by¢ — i jest — z powodzeniem wykorzystywany do nagfasniania zama-
chow terrorystycznych. Masakre, w ktorej zginelo ponad 50 osob, w ciagu
24 godzin obejrzaty miliony oséb. Zdarzenie to — podobnie jak wiele innych
— niezbicie dowodzi ogromnego znaczenia regulacji przeciwdziatajacych dys-
trybucji materialow propagujacych terroryzm w internecie i pozwalajacych
ustali¢ tozsamo$¢ ich autordw.

Cyberprzestepczos¢ generuje coraz wigksze koszty. Jak w 2014 r. szaco-
wano w raporcie McAfee i waszyngtonskiego Centrum Badan Strategicznych
i Migdzynarodowych, straty finansowe dla Swiatowej gospodarki wynikajace
z dziatalnoSci cyberprzestepcow wynosity 575 miliardow dolarOw rocznie,
w tym dla gospodarki USA - okoto 100 miliardéw dolaréw. Najwigksze koszty
byly zwigzane z kradzieza tajemnic handlowych i wtasnosci intelektualnej,
blokowaniem urzadzen i sieci oraz réznymi przestgpstwami finansowymiov.
Eksperci oceniaja, ze w 2020 r. koszty cyberprzestgpczosci moga wzrosnaé do

38 T. Trejderowski, Kradziez tozsamosci. Terroryzm informatyczny, Warszawa 2013.

59 Zob.: M. Skibinska, D. Siemieniecka, K. Majewska, Cyberagresja. Zjawisko, skutki, zapobieganie,
Torun 2020; A. Bogdal-Brzezifiska, M.E. Gawrycki, Cyberterroryzm...; K. Wiak, A. Podraza,
P. Potakowski (red.), Cyberterroryzm zagrozeniem XXI wieku. Perspektywa politologiczna i praw-
na, Warszawa 2013; J. Kowalewski, M. Kowalewski, Zagrozenia informacji w cyberprzestrzeni,
cyberterroryzm, Warszawa 2017.

60 https://www.politico.com/story/2014/06/cybercrime-yearly-costs-107601.
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2 bilionéw dolaréwol. Do rozwoju cyberprzestepczosci w 2020 r. przyczynito
si¢ masowe przenoszenie do internetu réznych form aktywnosci, w ramach
tzw. pracy zdalnej, zwigzane z blokadami fizycznych kontaktow w warunkach
pandemii koronawirusa. Utatwieniem dla cyberprzest¢pcow byly ograniczone
kompetencje informatyczne i mata SwiadomoS$¢ zagrozen ze strony nowych
uzytkownikéw internetu.

Jak zauwazyt w 2018 r. w swojej informacji na temat zagrozen w cyberprze-
strzeni — wspomniany juz wyzej — Michael Moss, przestepczos¢ cybernetyczna
podmiotdéw niepanstwowych ma przede wszystkim charakter finansowy i jest
ukierunkowana na osiaggniccie zysku, ale rownocze$nie trzeba si¢ liczyC z tym,
ze w tej dziedzinie ,granica miedzy dzialalnoScig przestepcza i panstwowa
stanie si¢ coraz bardziej zamazana, poniewaz pafnstwa postrzegaja narzedzia
cyberprzestgpeze jako stosunkowo niedrogie i dajace si¢ ukry¢ srodki umoz-
liwiajgce ich dziatanie2,

Zjawisko naktadania si¢ internetowej dziatalnoSci przestepczej majacej na
celu pozyskiwanie Srodkéw finansowych i aktywnoSci stuzacej realizacji intere-
sow panstwowych mozna obserwowac na przykiadzie chinskiej grupy hakerskiej
APT41. Wedlug raportu opublikowanego w 2019 r. przez firme¢ FireEye, ta
dziatajaca od 2012 r. grupa hakuje za pomocg szkodliwego oprogramowania
gry wideo, aby zarabia¢ pieniadze, a rownocze$nie tworzy przyczolki dziatan
szpiegowskich przy wykorzystaniu zainfekowanego sprzetu. Slady jej dziatal-
nosci wykryto w ciggu siedmiu lat w 14 krajach (Francji, Indiach, Wioszech,
Japonii, Birmie, Holandii, Singapurze, Korei Potudniowej, Afryce Potudnio-
wej, Szwajcarii, Tajlandii, Turcji, Wielkiej Brytanii i Stanach Zjednoczonych)
w dziedzinach zwigzanych z chifiskimi interesami politycznymi i gospodar-
czymi, w tym w sektorze opieki zdrowotnej, zaawansowanych technologii,
medidw, farmaceutyki, telekomunikacji i edukacji. Autorzy wspomnianego
raportu podkreslaja, ze w przypadku aktywnosSci grupy APT41 istnieje nie-
wyrazna granica mi¢dzy wspieraniem wiadz pafnstwowych i przestgpczoscig®.

Szukajac drog dojscia w internecie do mozliwie wielu potencjalnych klien-
tow, platformy komunikacyjne nie zapominaja o ciemnej stronie czlowieka
i adresuja swoja oferte réwniez do ludzi majacych — nazwijmy to oglednie
—niestandardowe potrzeby. Obcowanie w Swiecie wirtualnym z najrézniejszymi
patologiami, w tym z agresjq i przemoca, sprawia, ze te grozne zjawiska latwiej
si¢ szerza w Swiecie realnym, a co najmniej przyczynia si¢ do zoboj¢tnienia

61 https://www.iso.org/news/ref2360.html.

62 https://www.dni.gov/index.php/ctiic-newsroom/item/1899-statement-for-the-record-mr-michael-
moss-for-confirmation-before-the-senate-select-committee-on-crime-and-terrorism-to-be-
deputy-director-of-the-cyber-threat-intelligence-integration-center.

63 https://www.theguardian.com/technology/2019/aug/08/chinese-cyberhackers-blurring-line-
between-state-power-and.
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na ich wystepowanie. Funkcjonowanie darknetu, czyli ukrytej (ciemnej) sieci
internetowej, ktorej uzytkownicy — trudniej identyfikowalni — wyrazajg bez zaha-
mowan swoje postawy i pragnienia, jest wykorzystywane do tworzenia réznych
przestgpczych wspolnot elektronicznych. Za pomoca tej sieci jest prowadzony
obrd6t bronig, materiatami wybuchowymi, narkotykami, odbywa si¢ tez kontrak-
towanie ustug ptatnych przestepcow i kontaktowanie si¢ 0sob o zaburzonych
preferencjach seksualnych®. Nie da si¢ tatwo rozwiaza¢ problemu ograniczania
zjawisk patologicznych w sieci. Okazuje si¢ bowiem, ze bardziej ,,proaktywne”
podejscie Facebooka do wykrywania problematycznych treSci w zamknigtych
grupach, ktorego celem ma by¢ uczynienie aktywnosci tych grup przejrzystsza
oraz usuwanie z przestrzeni komunikacji publicznej tresci szkodliwych, moze
w praktyce prowadzi¢ do glebszego zakonspirowania tych treSci w ramach
zamknigtych wspdlnot internautéw. Utrudni to wykrywanie przez podmioty
zewnetrzne naruszen standardéw w komunikacji w tym segmencie internetu®.

9.6. Rozwdj technologii cyfrowych jako przestanka zmian
w systemach bezpieczenstwa

Proces tworzenia wyspecjalizowanych instytucji odpowiedzialnych za przeciwdziatanie
zagrozeniom cybernetycznym * Wykorzystanie narzedzi sztucznej inteligencji w walce
z zagrozeniami bezpieczeristwa

Zapewnienie cyberbezpieczenistwa stalo si¢ jednym z kluczowych zadan wszyst-
kich panstw. Dotyczy to takze pafistw europejskich, w ktorych sa wypraco-
wywane specjalne rozwigzania systemowe stuzace wykonywaniu tych zadan®o.
Dos¢ powszechnie, chociaz nie zawsze w sposOb otwarty, przyjmuje si¢, ze:
»Skuteczna obrona — nie tylko w ujeciu cybernetycznym — wymaga posiadania
rowniez Srodkow ofensywnych, umozliwiajacych zardwno prowadzenie aktyw-
nych dziatan obronnych, jak i przeprowadzenie kontruderzenia lub — jak kto
woli — odwetowego «zhakowania» systemOw przeciwnika, a w razie koniecz-
noSci rowniez przeprowadzenie wyprzedzajacego ataku cybernetycznego”’.

64 Zob. E. Ormsby, Darknet, Krakéw 2019; N. Bilton, Krdl darknetu. Polowanie na genialnego
cyberprzestgpce, Sekowa 2020.

6 https://www.theguardian.com/technology/2019/aug/14/facebook-private-groups-rules-extremist-
fake-news.

66 Zob. P. Mickiewicz, System bezpieczeristwa cybernetycznego paristw europejskich. Analiza porow-
nawcza, ,,Rocznik Bezpieczefistwa Migdzynarodowego” 2017, nr 1, s. 65 i nast.

67 'W. Gozdziewicz, Cyberobrona i nie tylko. Rola wojska w budowaniu ekosystemu cyberbezpie-
czeristwa w kraju, w: W. Gozdziewicz i in., Bezpieczeristwo poprzez innowacje. Sektor cyberbez-
pieczeristwa jako sila napedowa wzrostu gospodarczego, Krakow 2017, s. 20.
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Wyzwania zwigzane z rozwojem technologii cyfrowych staly si¢ impulsem
do wprowadzania istotnych zmian w sifach zbrojnych poszczegoélnych panstw
oraz w rozwigzaniach instytucjonalnych i procedurach systemu bezpieczenstwa.
Podejmowane sa dzialania zmierzajace do uodpornienia na zagrozenia atakiem
cybernetycznym systemoéw dowodzenia, baz danych, technik przetwarzania
i dystrybucji danych, identyfikacji obiektow nieprzyjaciela i funkcjonowania
mechanizmoéw wspdtpracy sojuszniczej oraz do podjecia, jeSli zajdzie taka
potrzeba, dziatan ofensywnych w cyberprzestrzeni. Z danych wywiadowczych
wynika, ze w panstwach, ktore wpisaly wykorzystanie operacji cybernetycz-
nych do plandw strategicznych, w strukturach wojska sa tworzone jednostki
przeznaczone do wspomagania lub prowadzenia takich operacji. Zrodta ame-
rykanskie wskazuja w tym konteks$cie m.in. na integracj¢ od 2015 r. narzedzi
cybernetycznego ataku i wywiadu wojskowego w Chinach®s.

W instytucjach panstwowych, w tym bardzo cz¢sto w ramach stuzb specjal-
nych, powstaja wyspecjalizowane podmioty odpowiedzialne za przeciwdziata-
nie zagrozeniom cybernetycznym. Obok instytucji o charakterze operacyjnym,
ktorych zadaniem jest ochrona sieci i reagowanie w przypadku incydentow
— lub prob — naruszenia bezpieczefnistwa sieci, coraz cz¢sciej rozbudowuje
si¢ specjalne struktury odpowiedzialne za analityczng koordynacj¢ informacji
o atakach i zagrozeniach cybernetycznych oraz tendencjach w ich wystepowa-
niu. Odnosi si¢ to do monitorowania i analizy zar6wno destrukcyjnych oddzia-
tywan w komunikacji internetowej, jak i zaktocen w funkcjonowaniu urzadzen
i sieci informatycznych. Umacnia si¢ bowiem przekonanie, ze w obecnych
warunkach zasadniczym zadaniem pafnstwa i jego stuzb specjalnych staje si¢
rozpoznanie oraz zrozumienie strategii i taktyki potencjalnych agresordw,
gotowych do przeprowadzenia atakdw w cyberprzestrzeni.

Przyktadowo w USA zadania zwigzane z informacjami o destrukcyjnych
dziataniach w cyberprzestrzeni wykonuje funkcjonujace w strukturze Wspdlno-
ty Wywiadowczej od 2016 r. — wspomniane juz wyzej — centrum wywiadowcze
(CTIHC). Misja tej instytucji jest rozpoznawanie zagranicznych zagrozenh cyber-
netycznych oraz wspomaganie w tej dziedzinie innych podmiotéw federalnych
i stanowych, m.in. przez koordynacje i analiz¢ informacji wojska, wywiadu,
organdéw bezpieczenstwa wewnetrznego i Scigania oraz wymiaru sprawiedli-
wosci. W CTIIC pracuja analitycy pochodzacy z wszystkich innych podmio-
tow bioracych udzial w zwalczaniu zagrozen cybernetycznych, w tym przede
wszystkim z Departamentu Bezpieczefistwa Krajowego (DHS), Biura Dyrek-
tora Wywiadu Narodowego (ODNI), Agencji Wywiadu Obronnego (DIA),

%8 https://www.dni.gov/index.php/ctiic-newsroom/item/1899-statement-for-the-record-mr-michael-
moss-for-confirmation-before-the-senate-select-committee-on-crime-and-terrorism-to-be-
deputy-director-of-the-cyber-threat-intelligence-integration-center.
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Agencji Bezpieczefistwa Narodowego (NSA), Federalnego Biura Sledczego
(FBI), Centralnej Agencji Wywiadowczej (CIA) oraz Departamentu Energii®.
W Niemczech w przyjetej w 2011 r. strategii bezpieczefistwa cybernetyczne-
go rzad okreslit przeciwdziatanie atakom cybernetycznym jako zadanie o naj-
wigkszym znaczeniu. Odregbnie wskazano na ataki o podfozu kryminalnym,
terrorystycznym i wywiadowczym oraz ataki cybernetyczne na sieci informa-
tyczne administracji federalnej, ktore mogg zagrozi€ krytycznej infrastrukturze
informatycznej panstwa. Utworzono Narodowe Centrum Przeciwdzialania
Zagrozeniom dla Cyberprzestrzeni, ktérego zadaniem jest koordynowanie
dziatan wszystkich struktur rzadowych zajmujacych si¢ problemem cyberbez-
pieczefistwa. Wypracowano takze mechanizmy wspoétdzialania w sprawach
cyberbezpieczefistwa podmiotéw publicznych i prywatnych0.

W pochodzacej z 2017 r. strategii cyberbezpieczefistwa Wielkiej Brytanii
zalozono aktywnag role¢ panstwa w zapewnieniu ochrony przed zagrozeniami
w cyberprzestrzeni. Tym samym odstgpiono od wcze$niejszego modelu, w kto-
rym kluczowa rol¢ w tym zakresie odgrywaly podmioty prywatne. Zgodnie
z nowymi rozwigzaniami, partnerstwo publiczno-prywatne ma stanowi¢ tylko
dopetnienie systemu panstwowego, na ktorego funkcjonowanie w ciagu 5 lat
maja by¢ wydatkowane prawie 2 miliardy funtow. W celu koordynowania
dzialan pafistwa powotano Narodowe Centrum Cyberbezpieczefistwa (NCSC).
Kwestie cyberbezpieczenstwa polaczono z programem rozwoju zdolnosci cyfro-
wych pafnstwa i spoleczenstwa’l.

W walce z zagrozeniami bezpieczefistwa, w tym zagrozeniami zwigzanymi
z rozwojem cywilizacji cyfrowej, wykorzystuje si¢ coraz czeSciej narzedzia
sztucznej inteligencji. Staja si¢ one jednym z gléwnych instrumentéw stuzb
specjalnych, m.in. stuzb wywiadowczych. Przyktadowo, w strategii stuzb wywia-
du amerykanskiego z 2019 r. (okreSlonej jako AIM Initiative)’? przyjeto, ze
zadaniem narzedzi sztucznej inteligencji jest analizowanie danych, Iaczenie
roznych zestawow danych, wybor odpowiedniego kontekstu danych, wniosko-
wanie znaczenia z danych i ostatecznie dokonywanie ocen analitycznych na

%9 https://www.dni.gov/index.php/ctiic-what-we-do; https://www.dni.gov/index.php/ctiic-new-
sroom/item/1899-statement-for-the-record-mr-michael-moss-for-confirmation-before-the-
senate-select-committee-on-crime-and-terrorism-to-be-deputy-director-of-the-cyber-threat-
intelligence-integration-center.

70 K. Sacewicz, Niemiecka strategia ochrony cyberprzestrzeni, Agencja Bezpieczenstwa Wewngtrznego,
,Przeglad Bezpieczefistwa Wewngtrznego” 2012, nr 7, s. 129 i nast.

71 https://www.cyberdefence24.pl/wielka-brytania-nowa-strategia-cyberbezpieczenstwa-zmiana-
czy-kontynuacja; file:///C:/Users/UW/Downloads/systemowe_wsparcie_dla_cyfryzacji_gospo-
darki_-_przyklad_wielkiej_brytani.pdf.

72 The AIM Initiative: A Strategy for Augmenting Intelligence using Machines, https://www.dni.gov/
index.php/newsroom/reports-publications/item/1940-the-aim-initiative-a-strategy-for-augment-
ing-intelligence-using-machines.
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podstawie wszystkich dostepnych danych. Uznano, ze tempo, w jakim dane sg
generowane, przekroczyto zbiorowa zdolno$¢ do ich wyszukania i zrozumienia.
W tych warunkach wskazano technologie AIM AAA (Artificial intelligence,
process Automation, IC officer Augmentation) jako kluczowy element trans-
formacyjny w dzialaniu stuzb wywiadowczych?. W tej dziedzinie korzysta si¢
takze z partnerstwa publiczno-prywatnego. Przyktadowo, celem zwigkszenia
koordynacji w zakresie analizy duzych zbioréw danych, ktore sg istotne dla
amerykanskiego wywiadu skupiajacego kilkana$cie r6znych agencji, wykorzy-
stuje si¢, poczynajac od 2013 r., mozliwosci wynikajace z potencjatu chmury
elektronicznej (C2S) udostgpnionej przez komercyjnego dostawce4.

9.7. Problemy cywilizacji cyfrowej w strategiach i praktyce dziatania
w sferze bezpieczenstwa w Polsce

Potwierdzenie ogolnych tendencji w zakresie zagrozeri informatycznych, cyberprzestepczosci
oraz bezpieczeristwa informacyjnego * Podstawowe kategorie przestepstw w cyberprzestrzeni
rejestrowanych w Polsce * Strategia Cyberbezpieczeristwa RP na lata 2019-2024 * System
cyberbezpieczeristwa w Polsce * Projekty ujecia kwestii bezpieczeristwa informacyjnego
w Polsce * Strategia Bezpieczeristwa Narodowego z 2020 r.

W Polsce znajduja odbicie Swiatowe tendencje w zakresie zagrozen infor-
matycznych, cyberprzestepczosci i bezpieczefistwa informacyjnego. Problemy
zwigzane z rozwojem cywilizacji cyfrowej zajmujg coraz wigcej miejsca w stra-
tegiach bezpieczenstwa. W kraju powstal system cyberbezpieczenstwa’”, podej-
muje si¢ tez proby stworzenia mechanizmow bezpieczenstwa informacyjnego,
jednak w tym przypadku nie ma jeszcze cato§ciowych rozwigzan systemowych.
Z uwagi na nieskuteczno$¢ dziatan w sprawach cyberbezpieczenistwa podej-
mowanych w granicach jednego panstwa, tworzone sg systemowe mechanizmy
wspoOlpracy w tej dziedzinie na forum mi¢dzynarodowym.

Jak wynika z danych udostepnionych przez Zespdt Reagowania na Incy-
denty Bezpieczenistwa Komputerowego (CSIRT GOV)76, w 2018 r. odnoto-
wano 31 865 zgloszen incydentow komputerowych w sieciach znajdujacych sie

73 https://www.dni.gov/index.php/newsroom/reports-publications/item/1940-the-aim-initiative-a-
strategy-for-augmenting-intelligence-using-machines.

74 https://www.dni.gov/index.php/newsroom/news-articles/item/2007-top-u-s-intelligence-official-
says-cloud-one-of-best-decisions-we-made.

75 1. Oleksiewicz, Transformacja polityki cyberbezpieczeristwa RP w XXI wieku, Warszawa 2020.

76 Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2018 roku, Zesp6t Reagowania na Incydenty
Bezpieczenstwa Komputerowego CSIRT GOV, kwiecieti 2019 r., https://www.csirt.gov.pl/cer/
publikacje/raporty-o-stanie-bezpi. Zesp6l nazwa nawiazuje do podobnych jednostek tworzonych
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w obszarze kompetencyjnym Zespotu (w 2017 r. takich zgloszen byto 28 281).
Po weryfikacji danych i wyeliminowaniu tych samych incydentéw ustalono,
ze faktyczne naruszenie bezpieczenstwa teleinformatycznego miato miejsce
w 6236 przypadkach (w 2017 r. — 5819). Przewaznie chodzito tu o zainfe-
kowanie wirusami, btedng konfiguracje, nieuprawnione skanowanie, botnet,
phishing, spowodowanie niedostepnosci. Rownoczesnie w ramach ARAKIS 3.0
GOVT77 — systemu wczesnego ostrzegania o zagrozeniach teleinformatycznych
wystepujacych na styku sieci wewnetrznej z siecig internetu — na 319 943 424
zarejestrowane przeplywy, 454 207 zakwalifikowano do kategorii alarmoéw,
z ktorych 62 365 alarmow miato pilny priorytet i wymagato natychmiasto-
wej reakcji, gdyz niosto duze ryzyko przelamania zabezpieczen. Najczgsciej
byly to ataki na ustuge Secure Shell (SSH) zapewniajacg zdalny dostep do
danego zasobu teleinformatycznego. Najczgstszym za$ sposobem przetama-
nia zabezpieczen sg ataki sfownikowe zblizone do metody brute-force. Warto
tutaj zaznaczy¢, ze w 2018 r. az 22% wszystkich odnotowanych przeptywow
pochodzito z Chin, a 13% z Rosji.

Zgodnie z raportem Ministerstwa Spraw Wewngtrznych i Administracji
o stanie bezpieczenstwa w Polsce za 2016 r. (to ostatni dostepny raport)’s,
stalg tendencja jest wzrost liczby ujawnionych przestgpstw w cyberprzestrzeni.
Jak wskazano w tym raporcie, sprawcy przestepstw coraz czesciej wykorzystuja
specjalne oprogramowanie umozliwiajace kamuflowanie miejsca, z ktorego
operuja w internecie. Odnotowano tez, ze poza atakami wymierzonymi w funk-
cjonowanie systemow teleinformatycznych, w cyberprzestrzeni maja miejsce
tradycyjne przestgpstwa — popelniane jednak za pomoca nowych narzedzi.

W cyberprzestrzeni dochodzi do réznego typu przestgpstw. Sg to m.in.:
oszustwa, przestgpstwa z wykorzystaniem elektronicznych instrumentow ptat-
niczych, pedofilia i pornografia dziecigca, przestgpstwa na szkode wtascicieli
dobr intelektualnych, nielegalny handel towarami licencjonowanymi, nielegal-
ny handel towarami akcyzowymi, handel przedmiotami pochodzacymi z prze-
stepstw i obrot dobrami dziedzictwa narodowego, handel ludZmi i narzadami
ludzkimi, wymuszenia i grozby karalne, nieuprawnione uzyskiwanie infor-
macji (hacking), podstuch komputerowy (sniffing), udaremnianie dostgpu
do informacji przez zaszyfrowanie danych i zadanie otrzymania okreSlonej
sumy pieni¢dzy za ich ponowne udostepnienie (ransomware), przelamywanie
zabezpieczen komputerowych, wprowadzanie ztoSliwego oprogramowania,
nielegalny hazard.

przez rzady na calym $wiecie (CSIRT jest akronimem angielskiej nazwy Computer Security
Incident Response Team).
77 ARAKIS jest akronimem nazwy: AgRegacja, Analiza i Klasyfikacja Incydentéw Sieciowych.
78 https://archiwumbip.mswia.gov.pl/bip/raport-o-stanie-bezpie/18405,Raport-o-stanie-
bezpieczenstwa.html.
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Wsrdd podstawowych zagrozen, ktore pozostaja w zasiggu zainteresowan
Agencji Bezpieczenstwa Wewnetrznego, w 2016 r. odnotowano: szpiegostwo
komputerowe (w tym wykradanie istotnych danych prywatnych, m.in. kra-
dziez tozsamosci, oraz dziatania majace znamiona szpiegostwa przemystowego
i wywiadowczego); wykorzystywanie internetu przez ekstremistyczne Srodowi-
ska polityczne, organizacje terrorystyczne oraz obce stuzby specjalne w celu
dezinformacji, propagowania skrajnych pogladow i zach¢cania do udzialu
w organizowanych przez nie przedsi¢gwzieciach; dzialania o charakterze cyber-
netycznej wojny dezinformacyjnej (obejmujace masowg dystrybucje falszywych
informacji); cyberataki majace na celu zastraszenie lub wymuszenie spetnienia
pewnych zadan.

Szczegblne zagrozenia cyberprzestrzeni stwarzajg ataki o znacznym stopniu
zaawansowania informatycznego skierowane przeciwko sieciom i systemom
teleinformatycznym panstwa. Ich zadaniem jest pozyskiwanie wrazliwej wiedzy
z systemOw i sieci teleinformatycznych (np. uczelni oraz agend rzadowych
i podmiotéw infrastruktury krytycznej)”. Do rownie duzych zagrozen nalezy
zaliczy¢: dziatania propagandowe, dziatania paralizujace infrastrukture kry-
tyczng (gltownie ataki DDoS), prowadzenie inwigilacji krytycznych sieci za
pomocy zlosliwego oprogramowania.

W omawianym raporcie MSWiA mdwi si¢ takze o dziatalnoSci grup inter-
netowych zwanej haktywizmem, wykorzystywaniu internetu jako narzedzia
szantazy i wytudzen, dziataniach werbunkowych prowadzonych przez organi-
zacje terrorystyczne. Nie ulega watpliwosci, ze wszystkie te zagrozenia musza
podlegaé Scistemu monitorowaniu.

Poczynajac od pierwszej dekady XXI wieku, problemy wigzace si¢ z roz-
wojem cywilizacji cyfrowej zajmuja w Polsce coraz wigcej miejsca w kolejnych
strategiach bezpieczenstwa. Zaczeto je rozpatrywaé nie tylko w zwiazku z sys-
temami facznosci, lecz takze jako samoistny element bezpieczenstwa. Toruje
tez sobie droge poglad, ze narzedzia cybernetyczne powinny by¢ Smielej i na
wigkszg skale wykorzystywane przez instytucje panstwa.

W Strategii Bezpieczefistwa Narodowego Rzeczypospolitej Polskiej
z 2007 r.80 ustalono zadania w zakresie informatyzacji w Polsce zwigzane
z powszechng implementacja rozwigzan, ktore mialy podnie$¢ stan tech-
niczny systemow i sieci teleinformatycznych oraz jako$¢ Swiadczenia ustug
droga elektroniczng do przecigtnego poziomu notowanego w krajach UE.
Tak wigc, stwierdzono konieczno$¢ rozwijania sieci telekomunikacyjnej pan-

79 D. Mider, J. Garlicki, W. Mincewicz, Pozyskiwanie informacji z Internetu metodq Google
Hacking - bialy, szary czy czarny wywiad?, Agencja Bezpieczefistwa Wewngtrznego, ,,Przeglad
Bezpieczefistwa Wewngtrznego” 2019, nr 20.

80  Strategia Bezpieczenistwa Narodowego RP, przyjeta przez Rade Ministrow, zatwierdzona przez
Prezydenta RP w dniu 13 listopada 2007 r., http://192.168.0.116/dokumenty/SBN_RP.pdf.
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stwa, powigkszania zasobow polskiego internetu, wprowadzania powszechnie
dostgpnych ustug elektronicznych, ksztaltowania umiejgtnosci niezbednych do
aktywnego i twlrczego uczestnictwa w ustugach spoteczenstwa informacyjnego.
Szeroko ujeto kwestie bezpieczenstwa informacyjnego i telekomunikacyjnego.
Wskazano na konieczno$¢ skutecznego zapobiegania probom destrukcyjnego
oddzialywania na infrastruktur¢ telekomunikacyjng pafistwa, potrzebg two-
rzenia diugofalowych planéw ochrony kluczowych systeméw teleinformatycz-
nych oraz nieodzowno$¢ poddawania stalej ocenie mozliwosci wtargnigcia do
systemow teleinformatycznych. Za priorytety w dziataniu pafstwa uznano
wspieranie narodowych programéw i technologii informacyjnych, zwalczanie
zagrozen rzadowych systeméw teleinformatycznych i sieci telekomunikacyj-
nych oraz ograniczanie przestgpczoSci komputerowej. Szczegdlne znaczenie
nadano ochronie informacji niejawnych przechowywanych lub przekazywa-
nych w postaci elektronicznej. W sprawach bezpieczenstwa infrastruktury
telekomunikacyjnej zapowiedziano wspolprace z panstwami cztonkowskimi
NATO i UE, z producentami i dostawcami urzadzen informatycznych oraz
oprogramowania, krajowymi operatorami telekomunikacyjnymi, dostawcami
ustug internetowych, oSrodkami badawczymi i szkoleniowymi. PodkreSlono
znaczenie uczestnictwa w pracach NATO majacych na celu przeciwdzialanie
probom destrukcji infrastruktury informacyjnej panstwa. Uznano, ze bez-
pieczenstwo pafistwa jest uzaleznione od zapewnienia nowoczesnego i bez-
piecznego systemu facznoSci dla administracji rzadowej, sil zbrojnych oraz
innych kluczowych instytucji panstwowych, i ze Polska powinna jak najszybciej
zbudowa¢ wtasny system lacznoSci satelitarne;j.

W Strategii Obronnosci Rzeczypospolitej Polskiej z 2009 r.81, ktéra byta
dokumentem implementacyjnym do Strategii Bezpieczenstwa Narodowego
z 2007 r., problemy zagrozen cyfrowych nie zostaly szerzej podjete. Poprze-
stano na ogdlnych uwagach na temat walki elektronicznej. W dokumencie
tym wspomniano tylko o zadaniach informacyjnych stuzacych ochronie i pro-
pagowaniu polskich intereséw. Kwestie informatyki osadzono w kontekscie
zadan zwigzanych z doskonaleniem tgcznos$ci w systemie obrony.

Zasadniczy postep w zakresie regulacji strategicznych dotyczacych bez-
pieczefistwa sfery cyfrowej dokonal si¢ w drugiej dekadzie XXI wieku.
W przyjetej przez Rad¢ Ministrow w kwietniu 2013 r. ,,Strategii rozwoju
systemu bezpieczenstwa narodowego Rzeczypospolitej Polskiej 2022782 jako

81 Strategia Obronnosci Rzeczypospolitej Polskiej. Strategia sektorowa do Strategii Bezpieczefistwa
Narodowego Rzeczypospolitej Polskiej, Ministerstwo Obrony Narodowej, Warszawa 2009,
htps://biblioteka.womczest.edu.pl/new/wp-content/uploads/2013/09/webowa_biblioteka_eduka-
cja_dla_bezpieczenstwa_strategia_obronnosci_rzeczypospolitej_polskiej.pdf.

82 Uchwata nr 67 Rady Ministrow z dnia 9 kwietnia 2013 r. w sprawie przyjecia ,,Strategii rozwoju
systemu bezpieczefistwa narodowego Rzeczypospolitej Polskiej 2022”, M.P. z 2013 r., poz. 377.
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odrgbne zadanie w ramach tworzenia warunkow rozwoju zintegrowanego
systemu bezpieczenistwa narodowego wskazano zapewnienie bezpieczefistwa
informacyjnego i telekomunikacyjnego. PodkreSlono potrzebe podwyzszenia
stopnia zabezpieczen zasobow teleinformatycznych administracji publicznej
i panstwowej, m.in. zabezpieczen przed zagrozeniami sieci internetu oraz
cyberterroryzmem, ktory ,,(...) stanowi obecnie jedno z gtownych zagrozen
dla bezpieczenstwa teleinformatycznego panstw, w tym Polski. Spowodowane
jest to migdzy innymi rosnacg liczba uzytkownikOw sieci internetowej, nie-
wielkimi kosztami zwigzanymi z przeprowadzeniem ataku cyberterrorystycz-
nego, a takze mozliwoscig zachowania praktycznie petnej anonimowosci przez
odpowiedzialne za niego osoby badz podmioty”. Zapowiedziano, ze stosowne
dziatania beda takze podejmowane w reakcji na zagrozenia zwigzane z cyber-
wywiadem. Wsrod gtownych dziatah przewidzianych w ,,Strategii...” wymie-
niono: przyjecie polityki ochrony cyberprzestrzeni Rzeczypospolitej Polskiej,
umocnienie mechanizméw koordynacji i wspodtdziatania na poziomie pafistwa
poprzez dziatania Komitetu Rady Ministrow ds. Cyfryzacji, zwigkszenie zasi¢-
gu dziatania systemu ARAKIS.GOV (o ktérym byta tu juz mowa) poprzez
objecie nim wszystkich urzedéw i instytucji pafnstwowych, prowadzenie prac
naukowych majacych za przedmiot reagowanie na incydenty komputerowe
w Systemie Zarzadzania Bezpieczefnistwem Informacji oraz rozwijanie Systemu
Reagowania na Incydenty Komputerowe.

Kwestie cyberbezpieczenstwa uwzgledniono w Strategii Bezpieczefistwa
Narodowego RP z 2014 r.83. W dokumencie tym za jeden ze strategicznych
celow w dziedzinie bezpieczenstwa uznano ,,zapewnienie bezpiecznego funk-
cjonowania Rzeczypospolitej Polskiej w cyberprzestrzeni”, co uzasadniono
w nastepujacy sposob: ,,Wraz z pojawieniem si¢ nowych technologii telein-
formatycznych oraz rozwojem sieci Internet pojawily si¢ nowe zagrozenia,
takie jak cyberprzestepczo$¢, cyberterroryzm, cyberszpiegostwo, cyberkon-
flikty z udziatem podmiotéw niepanstwowych i cyberwojna, rozumiana jako
konfrontacja w cyberprzestrzeni mi¢dzy panstwami. Obecne trendy rozwoju
zagrozen w cyberprzestrzeni wyraznie wskazuja na rosnacy wplyw poziomu
bezpieczenistwa obszaru domeny cyfrowej na bezpieczenstwo ogdlne kraju.
Przy rosngcym uzaleznieniu od technologii teleinformatycznych konflikty
w cyberprzestrzeni moga powaznie zaktoci¢ funkcjonowanie spoteczenstw
i panstw”. Autorzy tego dokumentu uwazajg tez, ze ,,Znaczenie bezpieczen-
stwa w cyberprzestrzeni bedzie rosio, podobnie jak odpowiedzialno$¢ panstw
za jej ochrong i obrong. Istotne znaczenie dla zwigkszenia poziomu bezpie-
czenistwa Rzeczypospolitej Polskiej w cyberprzestrzeni ma polityka organizacji

83 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej zatwierdzona przez Prezydenta
Rzeczypospolitej Polskiej 5 listopada 2014 r. na wniosek Prezesa Rady Ministrow, Warszawa
2014, https://www.bbn.gov.pl/ftp/SBN%20RP.pdf.
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i struktur wspoOtpracy miedzynarodowej, w pracach ktorych Polska uczestni-
czy, oraz wspoOlpraca dwustronna z wybranymi pafstwami, w szczegOlnoSci
z panstwami NATO i UE”. W mysl tego dokumentu, zadanie zapewnienia
bezpieczenstwa Polski w cyberprzestrzeni — jako jedno z podstawowych zadan
w sferze bezpieczenstwa pafistwa — powinno by¢ realizowane poprzez roz-
woj zdolnosci do dziatah defensywnych i ofensywnych. Szczeg6lnie wazne sa
w tym przypadku: wspolpraca i koordynacja dziataf ochronnych z podmio-
tami sektora prywatnego, prowadzenie dziatah o charakterze prewencyjnym
i profilaktycznym, wypracowanie wiasciwych procedur komunikacji spolecznej,
rozpoznawanie przest¢pstw dokonywanych w cyberprzestrzeni i zapobieganie
im oraz Sciganie ich sprawcéw, prowadzenie walki informacyjnej w cyberprze-
strzeni, wspOlpraca sojusznicza (takze na poziomie dzialalnoSci operacyjnej).
Zgodnie ze stanowiskiem wyrazonym w Strategii z 2014 r., konieczne bedzie
rozwijanie w Sifach Zbrojnych RP zdolnosci do dzialan w cyberprzestrzeni,
w tym stworzenie mechanizmdw cyberobrony i wzmocnienie zajmujacych si¢
nig jednostek oraz rozwijanie narodowych zdolnosci w zakresie kryptologii
dla zapewnienia odpowiedniego poziomu bezpieczefistwa systemoOw telein-
formatycznych.

W Strategii Bezpieczenistwa Narodowego RP z 2020 r.84 rozwdj nowych
technologii cyfrowych — zar6wno cywilnych, jak i wojskowych — uznano za uwa-
runkowanie znacznego wzrostu wykorzystania ,,bezzalogowych i autonomicz-
nych systemOw, zautomatyzowanych i zrobotyzowanych platform uzbrojenia
wykorzystujacych sztuczng inteligencje, a takze systemOw broni precyzyjnego
razenia na dalekie odlegtosci, w tym rakiet balistycznych i manewrujacych”.
Majac na uwadze zadanie wzmocnienia zdolnoSci operacyjnych Sil Zbroj-
nych Rzeczypospolitej Polskiej do odstraszania i obrony przed zagrozeniami
bezpieczefnistwa oraz podniesienia poziomu odpornosci na cyberzagrozenia,
w dokumencie tym wskazano, ze nalezy uzyskac ,,zdolnoSci do prowadzenia
pelnego spektrum dziatan militarnych w cyberprzestrzeni”.

Po 2015 r. polityke cyberbezpieczenstwa regulowaly poczatkowo Kra-
jowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2017-2022. W dokumencie tym okreslono cele i zadania, gtownie administracji
rzagdowej, zwigzane z podniesieniem poziomu bezpieczefistwa w cyberprze-
strzeni RP. Zaliczono do nich: ,,0siggnigcie zdolnosci do skoordynowanych
w skali kraju dzialan stuzacych zapobieganiu, wykrywaniu, zwalczaniu oraz
minimalizacji skutkéw incydentdw naruszajacych bezpieczenstwo systemow
teleinformatycznych istotnych dla funkcjonowania pafstwa”; ,,wzmocnienie
zdolnoSci do przeciwdziatania zagrozeniom”; ,,zwigkszanie potencjatu naro-

84 Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, zatacznik do postanowienia
Prezydenta Rzeczypospolitej Polskiej z dnia 12 maja 2020 r. w sprawie zatwierdzenia ,,Strategii
Bezpieczefistwa Narodowego Rzeczypospolitej Polskiej”, M.P. z 2020 r., poz. 413.
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dowego oraz kompetencji w zakresie bezpieczenstwa w cyberprzestrzeni”;
»zbudowanie silnej pozycji migdzynarodowej RP w obszarze cyberbezpie-
czenistwa”. Szczeg6lng uwage zwrocono w tym dokumencie na ,,zapewnienie
wysokiego poziomu bezpieczefistwa sektora publicznego, sektora prywatnego
oraz obywateli w zakresie §wiadczenia lub korzystania z ustug kluczowych
oraz ustug cyfrowych”ss,

W 2019 r. Rada Ministrow przyjeta nowe regulacje strategiczne dotyczace
celow i zadan oraz Srodkoéw dziatania w dziedzinie cyberbezpieczefistwa na
lata 2019-202486. W strategii rzadowej cyberprzestrzen zostala zdefiniowana
jako ,,przestrzen przetwarzania i wymiany informacji tworzona przez syste-
my teleinformatyczne (...) wraz z powigzaniami migdzy nimi oraz relacjami
z uzytkownikami”. Za cel gléwny uznano minimalizowanie podatno$ci na
cyberzagrozenia, zwigkszenie ochrony informacji w sektorach publicznym
(w tym samorzadu terytorialnego), militarnym i prywatnym, a takze poprawe
efektywnosci zwalczania skutkOw incydentOw w sieci oraz promowanie wiedzy
i dobrych praktyk umozliwiajacych obywatelom lepsza ochrong ich informa-
cji. Zgodnie z regulacjami Unii Europejskiej®’, cyberzagrozenie okreslono
jako ,,wszelkie potencjalne okolicznoSci, zdarzenie lub dziatanie, ktore moga
wyrzadzi¢ szkode, spowodowac zaktocenia lub w inny sposob niekorzystnie
wplyna¢ w przypadku sieci i systemow teleinformatycznych, uzytkownikow
takich systemow oraz innych os6b”. W strategii uwzgledniono w szczeg6lnosci:
cele i priorytety cyberbezpieczenstwa; podmioty zaangazowane we wdrazanie
i realizacje strategii; Srodki stuzace osigganiu celow strategii; sSrodki w zakresie
gotowosci i reagowania na incydenty oraz przywracania stanu normalnego
(w tym zasady wspotpracy miedzy sektorem publicznym i prywatnym; pode;j-
Scie do oceny ryzyka; dziatania odnoszace si¢ do programéw edukacyjnych,
informacyjnych i szkoleniowych dotyczacych cyberbezpieczefistwa; dzialania
odnoszace si¢ do planow badawczo-rozwojowych z obszaru cyberbezpieczen-
stwa). Cel gléwny powigzano z pigcioma celami czastkowymi, do ktérych
zaliczono: rozwoj krajowego systemu cyberbezpieczefistwa; podniesienie pozio-
mu odpornosci systemOw informacyjnych administracji publicznej i sektora
prywatnego oraz uzyskanie zdolnoSci do skutecznego zapobiegania incyden-

85 Uchwata nr 52 Rady Ministréw z dnia 27 kwietnia 2017 r. w sprawie Krajowych Ram Polityki
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022, https://www.gov.pl/docu-
ments/31305/0/krajowe_ramy_polityki_cyberbezpieczenstwa.

86 Strategia Cyberbezpieczenistwa Rzeczypospolitej Polskiej na lata 2019-2024 przyjeta przez
Rade¢ Ministrow w uchwale nr 125 z dnia 29 pazdziernika 2019 r., M.P. z 2019 r., poz. 1037.

87 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r.
w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczefistwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie), Dz.U. L 151 z 7.06.2019,
s. 15.
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tom i reagowania na nie; zwigkszanie potencjatu narodowego w zakresie
bezpieczenstwa w cyberprzestrzeni; budowanie Swiadomosci i kompetencji
spolecznych w dziedzinie cyberbezpieczenstwa; zapewnienie silnej pozycji
mi¢dzynarodowej Rzeczypospolitej Polskiej w obszarze cyberbezpieczefistwa.

W tejze strategii zapowiedziano rozwdj systemowych rozwigzan dotycza-
cych szacowania ryzyka i ostrzegania przed zagrozeniami cybernetycznymi,
standaryzacj¢ zabezpieczen urzadzen i systemOw informatycznych, wzmocnie-
nie systemu rejestrowania i analizowania incydentoéw, zwigkszenie potencja-
tu narodowego w dziedzinie technologii cyberbezpieczenistwa oraz dzialania
stuzace ksztaltowaniu Swiadomosci i kompetencji spotecznych w sprawach
cyberbezpieczenstwa, zwlaszcza — w sprawach bezpiecznego korzystania z wir-
tualnej przestrzeni. Przyjeto zalozenie, ze Polska musi by¢ przygotowana
do wykorzystania narzedzi cybernetycznych takze w ramach dziataf ofen-
sywnych. Zapowiedziano tworzenie warunkéw do rozwoju polskich zasobdw
naukowych i przemystowych na potrzeby cyberbezpieczefistwa, sprzyjanie dzia-
talnoSci przedsigbiorstw i oSrodkdéw badawczych pracujacych nad innowacyj-
nymi rozwigzaniami w tym obszarze. Uznano, ze niezbg¢dne jest opracowanie
Narodowych Standardéw Cyberbezpieczenistwa, rozbudowanie kadr systemu,
wzmocnienie wymiany informacji oraz wspoipracy migdzy sektorem publicz-
nym i prywatnym. Dokument zaktada zwigkszenie udziatu Polski w miedzy-
narodowej wspdtpracy na polu technologii cyberbezpieczenstwa.

W §lad za nadaniem dziataniom zwigzanym z cyberbezpieczenistwem cha-
rakteru strategicznego w systemie bezpieczenstwa, dla lepszej koordynacji
dziatan panstwa wyodrebniono w 2018 r. system cyberbezpieczenstwa®s. Przy-
jeto, ze celem funkcjonowania krajowego systemu cyberbezpieczenistwa jest
w szczegOlnoSci zapewnienie ,,niezaktoconego Swiadczenia ustug kluczowych
i ustug cyfrowych, przez osiagnigcie odpowiedniego poziomu bezpieczefistwa
systemdw informacyjnych stuzacych do Swiadczenia tych ustug oraz zapewnie-
nie obstugi incydentéw”. Cyberbezpieczenstwo zdefiniowano w ustawie jako
,odpornos¢ systemow informacyjnych na dzialania naruszajace poufnos¢, inte-
gralno$¢, dostepnos$¢ i autentyczno$¢ przetwarzanych danych lub zwigzanych
z nimi ustug oferowanych przez te systemy”. Ustalono kryteria wartoSciowania
incydentéw w sferze cybernetycznej i wskazano odrebne mechanizmy reago-
wania na incydenty zakwalifikowane jako krytyczne, powazne lub istotne.
Dziataniami systemu objeto czynnosci umozliwiajace wykrywanie incyden-
tow, ich rejestrowanie, analizowanie, klasyfikowanie, priorytetyzacje, a takze
podejmowanie prac naprawczych i ograniczenie skutkow incydentéw. Ustalono
rowniez kryteria i procedury oceniania podatnosci systemow na zagrozenia

88 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczefistwa, Dz.U. z 2018 r.,
poz. 1560 z p6zn. zm.
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oraz rodzaje ryzyka wystapienia zdarzenia niepozadanego. OkreSlono zasady
i procedury Swiadczenia uslug droga elektroniczng oraz dostarczania ustug
cyfrowych, w tym obowiazki podmiotdéw Swiadczacych takie ustugi. Istotne
znaczenie przypisano wspoOtpracy podmiotdéw wchodzacych w sktad krajowego
systemu cyberbezpieczenistwa. Do obszernego katalogu podmiotéw wspottwo-
rzacych ten system naleza m.in.: operatorzy ustug kluczowych i dostawcy ustug
cyfrowych; zespoly reagowania na incydenty bezpieczenstwa komputerowego
prowadzone przez ministra obrony narodowej (CSIRT MON), szefa Agencji
Bezpieczefistwa Wewnetrznego (CSIRT GOV) oraz Naukowa i Akademicka
Sie¢ Komputerowa (CSIRT NASK); sektorowe zespoly cyberbezpieczenstwa;
wskazane w ustawie jednostki sektora finanséw publicznych, instytucje finan-
sowe, urzedy administracji, fundusze oraz spo6tki prawa handlowego; podmioty
Swiadczace ustugi z zakresu cyberbezpieczenistwa oraz organy wilasciwe do
spraw cyberbezpieczenstwa, w tym punkt kontaktowy do spraw cyberbezpie-
czenstwa, petnomocnik rzadu i Kolegium do Spraw Cyberbezpieczenstwa.
Monitorowanie wdrazania Strategii Cyberbezpieczefistwa Rzeczypospolitej
Polskiej powierzono ministrowi wtasciwemu do spraw informatyzacji.

W strukturach wojskowych kluczowa role w systemie cyberbezpieczen-
stwa przypisano w 2019 r. Narodowemu Centrum Bezpieczefistwa Cyberprze-
strzeni, powolanemu na bazie utworzonego w 2013 r. Narodowego Centrum
Kryptologii. Do zadan NCBC nalezy konsolidacja kompetencji i zasobow
Ministerstwa Obrony Narodowej w dziedzinie cyberprzestrzeni i kryptologii,
w szczegOlnosci ,realizacja zadan zwigzanych z prowadzeniem badan, pro-
jektowaniem, budowa, wdrazaniem, uzytkowaniem oraz ochrong narodowych
technologii kryptologicznych”, a takze ,,wytwarzanie nowych produktow dla
panstwa przez zespolenie potencjalu naukowego i przemystowego w obszarze
zaawansowanych technologii informatycznych i kryptograficznych”$.

W ramach Sit Zbrojnych RP zacz¢to formowac specjalistyczne Wojska
Obrony Cyberprzestrzeni, ktore zgodnie z zatwierdzong w 2019 r. koncep-
cja maja osiagnaé gotowos¢ dzialania w 2024 r. Utworzono Zesp6t Dziatan
Cyberprzestrzennych w obrebie Wojsk Obrony Terytorialnej. W Ministerstwie
Obrony dokonano konsolidacji instytucji zajmujacych si¢ sprawami cyberprze-
strzeni. Zadaniom z tym zwigzanym nadano w planie modernizacji technicznej
wojska do 2026 r. range jednego z priorytetdw programu cyber.mil.pl, na ktory
zarezerwowano 3 miliardy zlotych®. Program ten ma na celu: kompleksowe
wsparcie procesu formowania Wojsk Obrony Cyberprzestrzeni; konsolidacje
potencjatu i zasobow jednostek Ministerstwa Obrony, ktore sg zaangazowane

89 https://www.gov.pl/web/obrona-narodowa/narodowe-centrum-kryptologii. Zob. tez: https://ncbc.
wp.mil.pl/pl.; https://ncbe.wp.mil.pl/u/Realizacja_Cyber.mil.pl w_I_kwartale 2020_folder_1.pdf.

90 https://www.wojsko-polskie.pl/u/pages/atts/2019/5/PLAN_MODERNIZACJI_TECHNICZNE]J _
DO_2026_r.pdf.
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w zapewnienie bezpieczefistwa w cyberprzestrzeni; stworzenie jednolitego
systemu zarzadzania obszarem informatyki, teleinformatyki i cyberbezpie-
czefistwa, z precyzyjnie okreslonymi zakresami odpowiedzialnosci; edukacje
i rekrutacje wykwalifikowanej kadry; wdrozenie efektywnych systemow taczno-
Sci zapewniajacych taczno$¢ migdzyresortowa oraz bezpieczne przekazywanie
informacji niejawnych?.

Podejmowane sa dzialania w sferze ksztalcenia zmierzajace do przygoto-
wania kwalifikowanych kadr dla systemu cyberbezpieczenistwa. Zwigkszono
m.in. liczbe studentdéw na kierunkach informatycznych.

W Biurze Bezpieczefistwa Narodowego funkcjonuje zespot ds. cyberbez-
pieczenstwa, ktdrego zadaniem jest wspomaganie Prezydenta RP w sprawach
polityki panstwa dotyczacych ochrony cyberprzestrzeni oraz przygotowywanie
rekomendacji odno$nie do zmian prawnych i programowych w tej dziedzinie%2.

Przeciwdziatanie zagrozeniom w cyberprzestrzeni zostato wpisane do kata-
logu dziatah w systemie zarzadzania kryzysowego. Szczeg6lng uwage poswie-
cono dziataniom stuzacym ochronie przed tymi zagrozeniami infrastruktury
krytycznej, w tym publicznej sieci telekomunikacyjnej oraz stacji nadawczych
i odbiorczych uzywanych do zapewnienia bezpieczefistwa systemu IgcznoSci
i sieci teleinformatycznych.

Tworzone sg systemowe mechanizmy wspoldziatania w sprawach cyberbez-
pieczenstwa w relacjach miedzynarodowych, m.in. w ramach NATO - organi-
zacji, w ktorej od 2014 r. cyberprzestrzen jest uznawana za domeng¢ operacyjna.
W 2019 r. podpisano z Sojuszem Po6Inocnoatlantyckim umowe o wspolpracy
w sprawach cyberbezpieczenistwa. Ustanowiono m.in. system catodobowych
punktow kontaktowych, a takze zasady i procedury wczesnego ostrzegania
0 zagrozeniach w cyberprzestrzeni oraz wspOlnego reagowania na incydenty
informatyczne, w tym przy uzyciu Zespotow Szybkiego Reagowania (Rapid
Reaction Teams) funkcjonujacych w NATO%. W 2019 r. podpisano tez pol-
sko-amerykanskie porozumienie wojskowe o wspolpracy w cyberprzestrze-
ni, obejmujacej m.in. wymian¢ informacji, szkolenia i koordynacj¢ dzialan
obronnych®4.

W omawianej juz Strategii Bezpieczenstwa Narodowego RP z 2020 r.
wskazano nastepujace cele i zadania: ,,Podniesienie poziomu odpornoSci na
cyberzagrozenia oraz zwigkszenie poziomu ochrony informacji w sektorze
publicznym, militarnym, prywatnym oraz promowanie wiedzy i dobrych prak-

91 https://www.cyber.mil.pl/misja-i-wizja.

92 https://www.bbn.gov.pl/pl/prace-biura/glowne-inicjatywy/zespol-ds-bezpieczenstw/7266,W-BBN-
powstal-Zespol-ds-cyberbezpieczenstwa.html.

9 https://www.gov.pl/web/obrona-narodowa/cyberbezpieczenstwo-wymaga-szerokiej-wspolpracy.

94 https://www.gov.pl/web/obrona-narodowa/zaciesniamy-wspolprace-polsko-amerykanska-w-
obszarze-cyber.
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tyk umozliwiajacych obywatelom lepsza ochrong ich informacji”. W zwigzku
z tym w dokumencie zalecono: zwigksza¢ poziom odpornosci systemow infor-
macyjnych wykorzystywanych w sferze publicznej i prywatnej oraz militarne;j
i cywilnej; osiaggna¢ zdolnos$¢ do skutecznego zapobiegania, zwalczania oraz
reagowania na cyberzagrozenia; wzmacnia¢ defensywny potencjal panstwa
poprzez zapewnienie ciaglego rozwoju krajowego systemu cyberbezpieczen-
stwa; rozwija¢ krajowe zdolnoSci do testowania, badania, oceny i certyfikacji
rozwigzan i ustug z obszaru cyberbezpieczenstwa; rozwija¢ wsrod kadr admi-
nistracji publicznej i w spoleczenstwie kompetencje, wiedzg oraz swiadomos§¢
zagrozen i wyzwan cyberbezpieczefistwa; wzmacnia¢ i rozbudowywac potencjat
pafnstwa m.in. poprzez rozw(j rodzimych rozwigzan w zakresie cyberbezpie-
czefistwa oraz prowadzenie finansowanych przez panstwo prac badawczo-
-rozwojowych nad nowoczesnymi technologiami.

Na tle rozbudowanych regulacji strategicznych oraz rozwigzan instytucjo-
nalnych i funkcjonalnych zwigzanych z dzialaniami na rzecz bezpieczefistwa
informatycznego w Polsce — zdecydowanie skromniej prezentuja si¢ efekty
prac nad systemowymi gwarancjami bezpieczenstwa informacyjnego?. Nalezy
dazy¢ do wigkszego zaawansowania tych prac, do nadania im wigkszego tempa.
Trzeba bowiem pamigtac, ze w dzisiejszych czasach klasyczne, tj. pochodzace
z epoki przedcyfrowej, militarne czy sitowe sposoby walki migdzy pafistwami
(np. o sporne terytoria) ustgpuja coraz cz¢sciej miejsca akcjom majacym na
celu nie tylko podporzadkowanie sobie funkcjonowania infrastruktury infor-
matycznej obcego panstwa, lecz takze uzyskanie wptywu na swiadomos$¢ spo-
teczng i mentalno$¢ zyjacych w nim ludzi. Agresorzy podejmuja proby ataku
za pomocy falszywych wiadomosSci upowszechnianych w cyberprzestrzeni.
W niektorych przypadkach sa to zorganizowane operacje prowadzone w spo-
sob niejawny, przy wykorzystaniu mozliwosci ukrycia swojej tozsamosci. Jest
to rodzaj agresji nie mniej groznej niz interwencja zbrojna — i nie ma w tym
stwierdzeniu przesady. W tych warunkach zagwarantowanie bezpieczefistwa
informatycznego i informacyjnego staje si¢ sprawg najwyzszej rangi. Wszyst-
kie dzialania podejmowane w tej sferze musza by¢ wartoSciowane z punktu
widzenia zdolnoSci do zapewnienia suwerennoSci oraz bezpieczefistwa spo-
tecznego, politycznego, ekonomicznego i kulturowego.

Probe systemowego ujecia spraw bezpieczenstwa informacyjnego w Polsce
nalezy wigzaé zwlaszcza z opracowanym w 2015 r. w Biurze Bezpieczefistwa
Narodowego projektem Doktryny Bezpieczenistwa Informacyjnego RP9%.
W dokumencie tym w sposéb uporzadkowany i catoSciowy przedstawiono
cele strategiczne RP w dziedzinie bezpieczefistwa informacyjnego, wewngtrzny

% P Baczek, Zagrozenia informacyjne a bezpieczeristwo paristwa polskiego, Torun 2011.
9 Doktryna bezpieczefistwa informacyjnego RP. Projekt, Warszawa 2015, https://www.bbn.gov.
pl/ftp/dok/01/Projekt_Doktryny_Bezpieczenstwa_Informacyjnego_RP.pdf.
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i zewnetrzny wymiar tego bezpieczenstwa (w tym zagrozenia, wyzwania i ryzy-
ka) oraz koncepcje zadan operacyjnych i przygotowawczych zwigzanych z utrzy-
maniem i rozwojem systemu bezpieczefistwa informacyjnego. Przedstawiono
rOwniez rozwigzania dotyczace systemu kierowania i aktywnoSci operacyjne;j
w dzialaniach na rzecz bezpieczenstwa informacyjnego, a takze publicznego
i prywatnego wsparcia tych dziatan. Punktem wyjscia tego dokumentu byto
zalozenie, ze ,,Bezpieczefistwo informacyjne — wraz z jego integralng cze-
Scia, jaka jest cyberbezpieczenstwo — jest jednym z najbardziej wrazliwych
obszarow bezpieczefistwa narodowego i mi¢dzynarodowego, majacym cha-
rakter transsektorowy i wplywajacym na efektywnoS$¢ funkcjonowania calego
systemu bezpieczenstwa”. Jak czytamy w tym projekcie, ,,Dzialania na rzecz
bezpieczenistwa informacyjnego muszg by¢ podejmowane z uwzglednieniem
ochrony praw cztowieka i obywatela, a szczego6lnie poszanowaniem prawa do
wolnosci stowa oraz prywatnosci. Proporcjonalnos$¢ srodkdw bezpieczefistwa
w stosunku do zagrozen powinna by¢ oparta na efektywnej i wiarygodne;j
analizie ryzyka”. Zgodnie z przyj¢ta w przywolanym projekcie definicja, przez
bezpieczefistwo informacyjne panstwa nalezy rozumiec ,,transsektorowy obszar
bezpieczefistwa, ktdrego tres¢ odnosi si¢ do Srodowiska informacyjnego (w tym
cyberprzestrzeni) panstwa; proces, ktorego celem jest zapewnienie bezpiecz-
nego funkcjonowania panstwa w przestrzeni informacyjnej poprzez panowanie
we wlasnej, wewnetrznej, krajowej infosferze oraz efektywna ochrong inte-
resoOw narodowych w zewngtrznej (obcej) infosferze. Osiaga si¢ to poprzez
realizacje takich zadan, jak: zapewnienie adekwatnej ochrony posiadanych
zasobow informacyjnych oraz ochrony przed wrogimi dziataniami dezinfor-
macyjnymi i propagandowymi (w wymiarze defensywnym) przy jednoczesnym
zachowaniu zdolnoSci do prowadzenia wobec ewentualnych przeciwnikow
(panistw lub innych podmiotow) dzialan ofensywnych w tym obszarze. Zadania
te konkretyzowane sa w strategii (doktrynie) bezpieczenstwa informacyjne-
go (operacyjnej i preparacyjnej), a do ich realizacji utrzymuje si¢ i rozwija
odpowiedni system bezpieczefistwa informacyjnego”. Srodowisko bezpieczeii-
stwa informacyjnego zdefiniowano jako przestrzen informacyjng (infosfere),
tj. ,zewnetrzne i wewngtrzne, militarne i niemilitarne (cywilne), osobowe,
technologiczne i organizacyjne warunki bezpieczefistwa (warunki realizacji
interesOw danego podmiotu w dziedzinie bezpieczefistwa informacyjnego
i osiggania ustalonych przezen celow w tym zakresie), charakteryzowane za
pomocy takich kategorii, jak zagrozenia, wyzwania oraz szanse i ryzyka”.
Komunikacje¢ spoleczng zdefiniowano jako ,,proces wytwarzania, przeksztat-
cania i przekazywania informacji migdzy jednostkami, grupami i organiza-
cjami spotecznymi, majacy na celu dynamiczne ksztaltowanie, modyfikacje
badZ zmian¢ wiedzy, postaw i zachowan w kierunku zgodnym z wartoSciami
i interesami oddzialujacych na nie podmiotow”, podkreslajac, ze w komuni-
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kacji spotecznej nadawca w przekazie moze wykorzystywaé Srodki perswazji
lub manipulacji medialnej, aby wywola¢ okreSlone zachowanie u odbiorcy.
W tresci dokumentu zostaly tez uwzglednione operacje informacyjne (zwane
rowniez walka informacyjng), tzn. ,,czynnoSci polegajace na oddzialywaniu
na informacje i/lub systemy informacyjne w celu ksztattowania i przejmowa-
nia procesow decyzyjnych przeciwnika (zautomatyzowanych oraz z udziatem
czynnika ludzkiego), przy jednoczesnej ochronie wiasnych proceséw decy-
zyjnych; w wymiarze wojskowym takze dzialalno$¢ majaca na celu wywarcie
pozadanego wplywu na wolg, rozumienie i zdolnoSci przeciwnikoéw, poten-
cjalnych przeciwnikow lub innych stron konfliktu, wspierajacych cele danej
misji”. Zaproponowano uporzgdkowany sposdb rozumienia i wartoSciowania
takich zjawisk ze $wiata walki informacyjnej, jak: operacje psychologiczne,
inzynieria spoleczna, propaganda i dezinformacja, manipulacja informacja,
trollowanie (trolling).

Do przywotanej wyzej propozycji doktryny bezpieczenstwa informacyjnego
nie powrocono juz wprost po zmianach politycznych w Polsce, ktore nastapity
po wyborach prezydenckich i parlamentarnych w 2015 r. Podejmowano proby
stworzenia mechanizmdw bezpieczefistwa informacyjnego w ramach ogdlnych
regulacji. W sprawie eliminowania z internetu profili i treSci naruszajacych
standardy prawne i etyczne przyjeto zasade rozstrzygania maksymalnie duzej
liczby probleméw w kontakcie z przedstawicielami portali spotecznoscio-
wych?7. W Strategii Bezpieczenstwa Narodowego RP z 2020 r. zapisano, ze
w kontekscie rewolucji cyfrowej nalezy uwzgledni¢ szczeg6lng rol¢ przestrzeni
informacyjnej, zauwazajac rdbwnoczesnie, iz obecna sytuacja stwarza pole do
dezinformacji i manipulacji informacja, ,,co wymaga prowadzenia skutecznych
dziatan z zakresu komunikacji strategicznej”. W dokumencie tym nadano
przestrzeni informacyjne;j status jednego z kluczowych czynnikéw w pierwszym
filarze bezpieczenstwa narodowego, obejmujacym ,,strzezenie niepodlegtosci,
nienaruszalnoSci terytorialnej, suwerennosci oraz zapewnienie bezpieczenstwa
panstwa i obywateli”. Jako wyzwanie strategiczne potraktowano: po pierw-
sze — zbudowanie ,,zdolnoSci do ochrony przestrzeni informacyjnej (w tym
do systemowego zwalczania dezinformacji), rozumianej jako przenikajace si¢
warstwy przestrzeni: wirtualnej (warstwa systemow, oprogramowania i apli-
kacji), fizycznej (infrastruktury i sprzetu) i poznawczej (kognitywnej)”; po
drugie — stworzenie jednolitego systemu komunikacji strategicznej panstwa,
»ktorego zadaniem powinno by¢ prognozowanie, planowanie i realizowanie
spdjnych dziatafi komunikacyjnych, przy wykorzystaniu szerokiej gamy kanatow
komunikacji i mediow”; po trzecie — aktywne przeciwdzialanie dezinformacji

97 http://centrumprasowe.pap.pl/cp/pl/news/info/144846,36,mc-ministerstwo-cyfryzacji-w-
kontakcie-z-przedstawicielami-portali-spolecznosciowych(komunikat).
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»poprzez budowe zdolnosci i stworzenie procedur wspolpracy z mediami infor-
macyjnymi oraz spoteczno$ciowymi, przy zaangazowaniu obywateli i organiza-
cji pozarzadowych”; po czwarte — zwigkszenie w spoteczenistwie §wiadomosci
zagrozen zwigzanych z manipulacja informacja ,,poprzez edukacje w zakresie
bezpieczenstwa informacyjnego”.



Rozdziat dziesiaty

Cywilizacja cyfrowa jako narzedzie polityki,
rzadzenia i administrowania w Polsce

10.1. Miejsce technologii cyfrowych wsréd narzedzi zrownowazonego
i odpowiedzialnego rozwoju

Swiadomos¢ uzaleznienia rozwoju paristwa od postepu w dziedzinie informatyzacji
i cyfiyzacji * Miejsce cyfryzacji w strategiach rozwojowych paristwa * Swiadomosc¢
niebezpieczeristw zwigzanych z nowymi inteligentnymi technologiami cyfrowymi
» Koncepcja nowoczesnego , cyfrowego paristwa ustugowego”

Juz w pierwszych latach drugiej dekady XXI wieku w dokumentach rzadowych
jednoznacznie wskazywano w Polsce na znaczenie mozliwosci, jakie niesie ze
sobg ekspansja cyfrowa, dla rozwoju panstwa, w tym zwickszania konkuren-
cyjnoSci i innowacyjnosci gospodarki. Zwracano w szczegblnos$ci uwage na
potencjal innowacyjny cyfryzacji, ktory nalezy wyzwolic.

W Strategii Rozwoju Kraju 2020, przyjetej przez Rade Ministrow we
wrze$niu 2012 r.1, zwigkszeniu wykorzystania technologii cyfrowych poswigco-
no odrebny fragment. Oddzielnie wskazano zadania zwigzane z zapewnieniem
powszechnego dostepu do internetu, upowszechnieniem stosowania techno-
logii cyfrowych oraz zagwarantowaniem odpowiedniej jakoSci treSci i ustug
cyfrowych. PodkreSlono, ze czynnikiem o rosngcym strategicznym znaczeniu
dla rozwoju bedzie wtaSciwe spozytkowanie przez gospodarke efektéw cyfry-
zacji i mozliwosci stwarzanych przez ewolucje przebiegajaca od spoleczen-
stwa informacyjnego do sieciowego spoteczefistwa cyfrowego. Wprowadzenie
jednolitych zasad e-gov w administracji (e-administracja) usytuowano wérod
zadan zwiazanych ze zwigkszeniem sprawnosci i efektywnoSci administracji
oraz poprawg dostepu do ustug publicznych, m.in. poprzez budowe elektro-

I Uchwala nr 157 Rady Ministréw z dnia 25 wrzes$nia 2012 r. w sprawie przyjgcia Strategii
Rozwoju Kraju 2020. Aktywne spoleczenstwo, konkurencyjna gospodarka, sprawne panstwo,
M.P. z 2012 r., poz. 882.
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nicznej platformy ustug administracji publicznej (ePUAP) i podjecie innych
dziatan wynikajacych z unijnej strategii ,,Europa 2020”.

W Dtugookresowej Strategii Rozwoju Kraju przyjetej przez Rade Mini-
strow w lutym 2013 r.2 podkreslono mozliwos¢ swoistego ,,turbodotadowania”,
czyli zwigkszenia efektu i uzyskania wartosci dodanej wynikajacej z urucho-
mienia cyfryzacji, wykorzystania potencjalu e-panstwa, rozwoju infrastruktury
teleinformatycznej, budowy otwartych zasobdéw publicznych i — co uznano
za warunek powodzenia tego kierunku dzialah — przyspieszenia rozwoju
kompetencji cyfrowych spoleczenstwa. W dokumencie tym zapowiedziano
ukierunkowanie dzialan na rozwoj infrastruktury informatycznej, powszechny
dostgp do internetu, podniesienie poziomu badan i prac rozwojowych oraz
stworzenie niezbg¢dnych regulacji. Zalozenia programowe ujeto w nastepujacy
sposob: ,,Cyfryzacja ma sens tylko jako podejScie kompleksowe. Aby jednak
zapewnic takie podejScie konieczne jest: zwigkszenie dostgpnosci do Internetu
(...), zwigkszenie potrzeby uzywania Internetu poprzez rozwdj i udostepnianie
tresci — zasobow publicznych (...) oraz zwigkszenie kompetencji cyfrowych
spofeczefistwa — promocja i edukacja, co wplywa na innowacyjny rozwo6j Pol-
ski”. Odnotowano przy tym, ze w Polsce wskaznik e-government, ustug online
i infrastruktury telekomunikacyjnej pozostaje ponizej Sredniej europejskie;.

W przyjetej w lutym 2013 r. przez Rad¢ Ministrow strategii ,,Sprawne
Panstwo 20203 ogdlne cele i zadania programowe dotyczace cyfryzacji, ktore
byly zawarte w dwoch wskazanych wyzej dokumentach, ujeto w ramach dziatan
zwiazanych z realizacja w Polsce Europejskiego Planu Dziatan na Rzecz Admi-
nistracji Elektronicznej na lata 2011-2015, Europejskiej Agendy Cyfrowej
oraz Europejskiej Strategii Otwartych Danych. Szczeg6lng uwage poswigcono
informatyzacji urzgdow panistwowych i samorzadu terytorialnego, wzmocnieniu
kompetencji cyfrowych urzednikow oraz stworzeniu mechanizméw wymiany
w trybie elektronicznym danych mi¢dzy urzedami.

Orientacja na sieganie w dziataniach rozwojowych po narzedzia cyfrowe
umocnita si¢ po zmianach politycznych w Polsce w 2015 r. Zwr6cono réwno-
cze$nie wigksza uwage na potencjalne niebezpieczefnistwa zwigzane z nowymi
inteligentnymi technologiami cyfrowymi. W uchwalonej przez Rade¢ Ministrow
w lutym 2017 r. Strategii na Rzecz Odpowiedzialnego Rozwoju do roku 2020
(z perspektywa do 2030 r.)4, ktora zastgpita strategi¢ z 2012 r., znalazly si¢
znamienne zdania: ,,Swiat wchodzi w etap czwartej rewolucji przemystowe;

2 Uchwata nr 16 Rady Ministrow z dnia 5 lutego 2013 r. w sprawie Dtugookresowe] Strategii
Rozwoju Kraju. Polska 2030. Trzecia fala nowoczesno$ci, M.P. z 2013 r., poz. 121.

3 Uchwata nr 17 Rady Ministréw z dnia 12 lutego 2013 r. w sprawie przyjgcia strategii ,,Sprawne
Panstwo 2020”7, M.P. z 2013 r., poz. 136.

4 Uchwata nr 8 Rady Ministrow z dnia 14 lutego 2017 r. w sprawie przyjecia Strategii na rzecz
Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa do 2030 r.), M.P. z 2017 r., poz. 260.
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opartej na rozwigzaniach cyfrowych. Postep naukowy i technologiczny w obsza-
rze robotyzacji, mechanizacji, automatyzacji, magazynowania energii, programy
rozwoju sztucznej inteligencji i programy rozwoju gospodarki cyfrowej moga
gleboko przeobrazi¢ gospodarke Swiatowa”. Przy ksztaltowaniu strategii wzigto
pod uwage fakt, ze ,,Czwarta rewolucja przemystowa skutkowac bedzie wpro-
wadzeniem technologii umozliwiajacych komunikacje migdzy maszynami, upo-
wszechnieniem cyfrowych proceséw w zarzadzaniu produktami i robotyzacja na
nieznang dotad skal¢. Bedzie to w istotny sposdb wplywalo na edukacje, rynek
pracy oraz kreowalo nowe potrzeby konsumentdéw”. Wskazano réwnoczesnie, ze
»(...) istnieje duze prawdopodobienstwo niekorzystnego oddzialywania rozwoju
technologicznego na rynek pracy w kolejnych latach, w wyniku zastgpowania
czynnika pracy ludzkiej rozwigzaniami z zakresu robotyzacji i automatyzacji”,
co oznacza, iz nalezy dazy¢ do minimalizowania potencjalnych negatywnych
skutkow spotecznych tej sytuacji. Jako kierunek dziatan przyjeto ,,(...) inteli-
gentng reindustrializacj¢, polegajaca na wdrazaniu nowych cyfrowych rozwia-
zan techniczno-technologiczno-organizacyjnych, jak réwniez rozwoju nowych
gatezi przemystu opartych na technologiach cyfrowych, zdolnych do tworzenia
produktow przelomowych”. Dalsze postepy w cyfryzacji panstwa powigzano
z koncepcja ksztaltowania ,,cyfrowego pafistwa ustugowego”. Ma to przynie$¢
wymierne korzySci, bowiem elektronizacja obstugi obywateli i przedsigbiorcow
przyczyni si¢ do poprawy funkcjonowania administracji, obnizenia jej kosztow
oraz uproszczenia dziatalnoSci przedsigbiorstw. Ale nie tylko takie efekty sg
oczekiwane, gdyz ,,Wysokiej jakosci ustugi na rzecz obywateli, w tym réwniez
przedsigbiorcow, (...) dostarczane przez nowoczesne rozwigzania informa-
tyczne”, beda wspiera¢ logiczny i spojny system informacyjny panstwa, zas
wskutek podjetych dziatan zwigkszy si¢ odsetek osob korzystajacych z internetu
w kontaktach z administracja publiczng (z 16% w 2015 r. do 25% w 2020 r.
i 40% w 2030 r.)>. Jak wynika z dokumentu, rzadzacy zdaja sobie sprawe
z tego, ze cyfryzacja i innowacyjno$¢ potrzebuja odpowiedniej infrastruktury
telekomunikacyjnej, w tym dostgpu do szerokopasmowego internetu.

10.2. Postep informatyzacji: podstawowy warunek wdrozenia
rozwiazan cyfrowych do realizacji polityk publicznych

Proces informatyzacji w Polsce w perspektywie porownawczej * Priorytetowe znaczenie
dostepu do szerokopasmowego internetu * Odlegle miejsce Polski w europejskiej

statystyce cyfryzacji

5 Zob. M. Ganczar, Informatyzacja administracji publicznej. Nowa jakos¢ ustug publicznych dla
obywateli i przedsigbiorcow, Warszawa 2009.
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Wigkszos¢ nowych mozliwoSci dziatania w przestrzeni publicznej, w tym takze
w sferze administracyjnej, jest wspolczeSnie uwarunkowana wiasciwg reali-
zacja podstawowych zadan dotyczacych informatyzacji. Po pierwsze — nale-
zy zapewni¢ powszechng dostg¢pnos$¢ szybkiej, interaktywnej, uwolnionej od
nadmiernych kosztéw komunikacji internetowej. Po drugie — niezbedne jest
upowszechnienie na odpowiednim poziomie zdolnosci do postugiwania si¢
narzedziami komunikacji internetowej przez obywateli (a takze wyrobie-
nie w nich sktonnosci do si¢gania po te narzedzia). Po trzecie — musza by¢
wypracowane regulacje normatywne odno$nie do e-administracji. Po czwar-
te — konieczne jest zapewnienie technologicznych gwarancji bezpieczefistwa
komunikacji elektronicznej. W tym przypadku podstawowe znaczenie ma tez
wprowadzenie niezawodnych narzedzi potwierdzania tozsamo$ci podmiotow
prawnych i fizycznych, co stanowi nieodzowny warunek bezpieczenistwa elek-
tronicznego obrotu prawnego i finansowego. Po piate — nalezy stworzy¢ ogol-
nodostepne, zintegrowane zbiory danych publicznych.

Polska jest znacznie opdzniona w dziedzinie informatyzacji w stosunku
do innych panstw europejskich. Pierwsze proby uzywania narzedzi elektro-
nicznych w przestrzeni dziatania pafstwa mialy miejsce w potowie lat sie-
demdziesigtych XX wieku. Wigzaly si¢ one przede wszystkim z budowaniem
— w ramach Krajowego Systemu Informatycznego — panstwowych rejestrow
danych osobowych wykorzystywanych do celéw administracyjnych. W 1974 r.
uruchomiono system MAGISTER zawierajacy elektroniczny zbiér danych
absolwentow wyzszych uczelni. W drugiej polowie lat siedemdziesiatych zacze-
to sukcesywnie wdraza¢ system ewidencji obywateli PESEL (Powszechny
Elektroniczny System Ewidencji LudnoSci). Byto to jednak w glownej mierze
tworzenie mechanizmOw wspomagajacych dzialanie instytucji pafnstwowych
i nie przekladato si¢ na ksztaltowanie systemu ustug elektronicznych, kto-
rego powstanie wymagato zasadniczego postepu w informatyzacji kraju. Do
polowy pierwszej dekady XXI wieku w tej dziedzinie brakowalo caloSciowych
programdw i dziatan. Zostaly one wyrazniej zarysowane dopiero w 2007 r.
w Planie Informatyzacji Pafnstwa na lata 2007-20106. W nastepnych latach
opracowywano liczne raporty o stanie realizacji projektow informatyzacji
i cyfryzacji oraz przyjmowano kolejne programy dziatan, m.in. w 2012 r.
opracowano raport Paristwo 2.0. Nowy start dla e-administracji, w 2013 r.
przygotowano Program Operacyjny Polska Cyfrowa, w ktérym zestawiono
kierunki dzialan uwzglednione w rzadowych strategiach rozwojowych Polski
do roku 2020 i 2030. Réwnoczesnie w kolejnych raportach stale sa moni-

6 Rozporzadzenie Rady Ministréw z dnia 28 marca 2007 r. w sprawie Planu Informatyzacji
Panstwa na lata 2007-2010, Dz.U. z 2007 r. nr 61, poz. 415.
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torowane i analizowane postepy w ksztaltowaniu w Polsce spoteczefistwa
informacyjnego’.

W dokumencie poswigconym programowi Polska Cyfrowa okreslono
priorytety zwigzane z informatyzacja. Pierwszym z nich bylo zapewnienie
powszechnego dostepu do szybkiego internetu, potaczone z ograniczeniem
zrO6znicowania terytorialnego pod tym wzgledem. Jako wskaznik realizacji
tego priorytetu przyjeto liczbg gospodarstw domowych majacych dostep do
internetu o przepustowosci co najmniej 30 MB/s. Drugim priorytetem uczynio-
no poprawe sytuacji w zakresie e-administracji i otwartoSci rzadzenia. W tej
dziedzinie wyznaczono nastepujace zadania: podniesienie jakosci i dostgpnosci
e-uslug (jako wskaznik rezultatu przyjeto w tym przypadku odsetek osob
korzystajacych z internetu w relacjach z administracja publiczng oraz odse-
tek przedsigbiorcow korzystajacych z internetu w kontaktach z administracjg
publiczng w ramach kompletnych procedur); poprawienie cyfrowej efektywno-
Sci urzgdow (wskaznik rezultatu: udziat iloSciowy dokumentéw elektronicznych
w korespondencji wychodzacej z urzedu przy wykorzystaniu elektronicznej
skrzynki podawczej); zwigkszenie dostgpnosci informacji sektora publicznego
(wskaznik rezultatu: odsetek internautéw pozytywnie oceniajacych fatwos¢
dostgpu do informacji zamieszczanych na stronach internetowych urzeddw
administracji publicznej i uzyteczno$¢ tych informacji). Trzecim priorytetem
stala si¢ cyfrowa aktywizacja spoleczenstwa. Jako wskazniki rezultatu przyjeto
w tym przypadku odsetek osob regularnie korzystajacych z internetu oraz
odsetek osob w wieku 16-74 lat, ktore prezentuja Sredni lub wysoki poziom
umiejetnosci internetowych, a takze liczbg uzdolnionych studentéw przygoto-
wywanych do stosowania rozwigzah cyfrowych w gospodarce i administracji.

Wiele konkretnych zamierzen w dziedzinie informatyzacji sfery publicznej
przedstawiono w kolejnych dokumentach strategicznych dotyczacych rozwoju
spoteczno-gospodarczego. Liczne rozwigzania idagce w kierunku upowszechnie-
nia i poprawy jakoSci rozwigzan e-administracji znalazty bardziej szczegotowe
ujecie w dokumentach regulujacych planowanie i koordynacje informatyzacji
dziatalnosci podmiotéw publicznychs.

W przyjetym przez Rade¢ Ministrow w 2014 r. Programie Zintegrowanej
Informatyzacji Panstwa do 2020 r. zawarto cele i spodziewane efekty e-ustug.

7 Zob. m.in. raporty pt. Spoleczeristwo obywatelskie w liczbach, przygotowywane poczatkowo
przez Ministerstwo Spraw Wewngtrznych i Administracji (raport z 2009 r., www.mswia.gov.
pl), a nastgpnie — po zmianach w przyporzadkowaniu dziatu administracji rzadowej pod nazwa
»informatyzacja” — przez Ministerstwo Administracji i Cyfryzacji (raporty z 2012 i 2014 r.,
www.mac.gov.pl).

8 Uchwata Rady Ministréw nr 1 z dnia 8 stycznia 2014 r. w sprawie przyjgcia programu rozwoju
,Program Zintegrowanej Informatyzacji Pafistwa”, www.mac.gov.pl; uchwata Rady Ministrow
nr 2 z dnia 8 stycznia 2014 r. w sprawie przyjecia programu rozwoju pod nazwa ,,Narodowy
Plan Szerokopasmowy”, www.mac.gov.pl oraz komunikat M.P. z 2015 r., poz. 279.
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Zgodnie z tym dokumentem, zadaniem administracji publicznej powinno by¢
(na zasadach: logicznego i skutecznego obiegu informacji, koncentracji na
procesach i ustugach, przejrzystosci i efektywnoS$ci w wydatkowaniu Srodkow
publicznych, neutralnoSci technologicznej) budowanie nowych i modernizacja
istniejgcych systemow teleinformatycznych w taki sposob, aby byly one ze sobg
spdjnie i logicznie powiazane oraz zorientowane na potrzeby uzytkownika.
Podstawowym zalozeniem programu byto stworzenie elektronicznej Platformy
Uslug Administracji Publicznej (ePUAP), jako miejsca, z ktdrego mozna miec
dostep przez internet do e-ustug po zweryfikowaniu tozsamosci za pomoca
profilu zaufanego ePUAP (czyli darmowego e-podpisu).

W ostatnich latach w Polsce odnotowano w dziedzinie informatyzacji
znaczne przyspieszenie. Nadal jednak dawaly o sobie zna¢ czynniki, ktore
opdznialy osiagniecie wyznaczonych celow. W 2012 r. administracja publiczna
w Polsce prowadzita kilkaset projektow informatycznych, z ktorych 29 znaj-
dowalo si¢ na liScie priorytetowej i uzyskalo finansowanie w ramach siedmiu
osi Programu Operacyjnego Innowacyjna Gospodarka. Projekty informatyczne
znajdowaly si¢ w gestii 14 ministerstw i urzgdéw. W realizacji licznych pro-
jektoéw wystepowaly opdznienia, naruszenia ustawy o zamowieniach publicz-
nych, a takze nieprawidtowosci o charakterze korupcyjnym. Przeprowadzona
wolwczas analiza pokazala, ze: ,,W przypadku bardzo wielu przedsigwzigc cele
i korzySci — nawet jesli osiggnigte — nie zostaly podporzadkowane szerszej
strategicznej wizji. Widoczny jest brak koncentracji na funkcjach i przyjaznych
ustugach dla obywateli, a dominuje orientacja na zakup sprzetu i techno-
logii. Brakowato do tej pory mozliwoSci wymiany danych zgromadzonych
w «silosowych» systemach poszczeg6lnych ministerstw i urzedow, wobec czego
rozwijaly one osobne niezalezne rejestry, a takze niezalezne systemy auto-
ryzacji, a obywatel czy przedsigbiorca wielokrotnie podawat te same dane
potrzebne réznym instytucjom”. W prezentacji, ktora towarzyszyla ogtosze-
niu przywolanego wyzej raportu, Owczesny minister administracji i cyfryzacji
Michat Boni podkreslit, ze zasadniczo daje si¢ odczu¢ brak wielowymiarowego
i perspektywicznego podejscia do informatyzacji, w tym brak kompleksowego
nastawienia na uzytkownika. Istotnym mankamentem jest nieprzejrzysto$¢
podejmowanych w tej dziedzinie decyzji oraz niewystarczajgca wspOtpraca
z interesariuszami. Wystgpuja tez braki w zakresie: koordynacji na poziomie
rzagdowym; logicznej sekwencyjnos$ci w opracowywaniu i realizacji projektow;
etapowosci w planowaniu oraz wdrazaniu projektow; odpowiednio zaplanowa-
nego w projektach czasu na testowanie; dopasowania rozwigzan do realnych
i zmiennych w czasie potrzeb uzytkownikdw oraz zmian w aktach prawnych;

9 Raport pt. Paristwo 2.0. Nowy start dla e-administracji, www.mac.gov.pl, s. 1.
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analiz kosztow utrzymania. Nalezy si¢ tez liczy¢ z ryzykiem kumulacji w czasie
rozliczen projektow oraz konsekwencjami braku kompatybilnoSci.

Doswiadczenia innych panstw pokazuja, ze o stopniu wykorzystania
narzedzi cyfrowych decyduje przede wszystkim poziom dostepu do szero-
kopasmowego internetu. Korzystajacy z internetu za poSrednictwem Iaczy
szerokopasmowych znacznie pelniej i aktywniej spozytkowuja jego mozliwosci
w kontaktach z urz¢dami, stymulujac tym samym rozwoj nowych ustug infor-
matycznych w administracji publicznej. Wedtug danych Eurostatu z 2009 r.,
w 27 panstwach UE az 42% os0b posiadajacych dostgp do internetu szero-
kopasmowego korzystalo z internetu do kontaktowania si¢ z administracjg
publiczna, za$§ wsrod osob, ktore nie mialy do niego dostepu, 6w wskaz-
nik wynosil 27%. W Polsce wskazniki te wynosily wowczas odpowiednio:
28% i 17%'. W kolejnych latach dokonywat si¢ w Polsce w tej dziedzinie
postep, co nie doprowadzilo jednak do osiagnigcia takiego stopnia rozwoju,
jaki odnotowuja liczne panstwa czlonkowskie UE. W diagnozie rzadowej
z 2014 r. stwierdzono, ze: ,stan rozwoju infrastruktury szerokopasmowej,
a takze poziom jej wykorzystania, jest relatywnie niski w poréwnaniu z wigk-
szoScig pozostalych krajow Unii Europejskiej, a takze odlegly od przyjetych
w ramach NPS celow”!l. W dokumencie tym wskazano, ze: po pierwsze
—w 2012 r. mozliwo$¢ stacjonarnego dostepu do internetu uzyskato 69,1%
gospodarstw domowych (przy 95,5% w catej UE), przy czym 96,5% populacji
mialo mozliwo$¢ korzystania z szerokopasmowego dostgpu za posrednictwem
sieci mobilnych (96,3% w UE); po drugie — na koniec 2012 r. zapewnio-
no mozliwo$¢ dostgpu do internetu o przepustowosSci co najmniej 30 Mb/s
w 44,5% gospodarstw domowych (53,8% w UE); po trzecie — na koniec
2012 r. okoto 1,3% taczy stacjonarnych miato predkos¢ co najmniej 100 Mb/s
(3,4% w UE). W tym samym dokumencie poinformowano, ze na koniec
2011 r. przedsigbiorcy telekomunikacyjni w Polsce Swiadczyli ustuge szeroko-
pasmowego dostepu do internetu dla ponad 10 miliondw uzytkownikow, a na
koniec 2012 r. dla 11,6 miliona uzytkownikdw, co oznacza przyrost wynoszacy
10,7%. PodkreSlono, ze przelozylo si¢ to na dostgp do szerokopasmowego
internetu w gospodarstwach domowych na poziomie 83,5% (przy wzroScie
o ponad 8% w przypadku ustug stacjonarnych i az o 21% w odniesieniu do
dostgpu mobilnego). Ponadto poinformowano, ze w 2012 r. wskaznik pene-
tracji internetu ksztaltowal si¢ w Polsce na poziomie 83,5% gospodarstw
domowych oraz 29,33% na 100 mieszkancow.

10 Zob. Internet szerokopasmowy w Polsce — najnowsze dane KE, www.mswia.gov.pl.

11 Zalacznik do uchwaly Rady Ministrow nr 2 z dnia 8 stycznia 2014 r. w sprawie przyjecia
programu rozwoju pod nazwa ,,Narodowy Plan Szerokopasmowy”, www.mac.gov.pl, s. 6, oraz
M.P. z 2015 r., poz. 279.
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W marcu 2020 r. Rada Ministrow zaktualizowata Narodowy Plan Szero-
kopasmowy, ustalajac w polityce cyfrowej panstwa na kolejne 5 lat nowe cele
w zakresie powszechnego dostgpu obywateli i przedsigbiorcow do szybkiego
internetu i rozwoju sieci 5G. Za kluczowe wyzwanie uznano zapewnienie do
2025 r. powszechnego dostepu do internetu o przepustowosSci co najmniej
100 Mb/s (z mozliwoScia modyfikacji do przepustowosci mierzonych w Gb/s),
przy wyzszej przepustowosci (co najmniej 1 Gb/s) w przypadku szkol, weziow
transportowych i miejsc Swiadczenia ustug publicznych oraz przedsigbiorstw
prowadzacych intensywng dzialalno$¢ w internecie. W 2025 r. ma by¢ takze
w pelni rozwinigta faczno$¢ 5G na wszystkich najwazniejszych szlakach komu-
nikacyjnych i w giownych osrodkach miejskich!2.

Trzeba zauwazy¢, ze sama dostgpno$¢ sieci internetowych za posrednic-
twem laczy szerokopasmowych nie wystarczy do rozwoju ustug e-administra-
cji. Efektywna i bezpieczna e-administracja wymaga spelnienia standardow
w zakresie: interoperacyjnosci, bezpieczenstwa teleoperacyjnego, ochrony
cyberprzestrzeni, identyfikacji elektronicznej i ustugi zaufania, zarzadzania
infrastruktura, informacji zarzadczej, zarzadzania mechanizmami kontrolnymi,
kompetencji kadr urzedniczych.

W Swietle — przywolanego juz w rozdziale trzecim — sprawozdania na
2019 r. przestanego przez rzad do Unii Europejskiej na potrzeby sporzadza-
nego od 2015 r. przez Komisje Europejska corocznego indeksu gospodarki
cyfrowej i spoleczenistwa cyfrowego (DESI), Polska, mimo stalego postepu,
nadal miala w tej dziedzinie spore deficyty, w rezultacie zajmowata w rankingu
cyfryzacji wsrod 28 panstw UE dopiero 25. pozycje. Przedmiotem analizy przy
sporzadzaniu tego zestawienia sg dane dotyczace tacznosci szerokopasmowej,
umiejetnosci cyfrowych, korzystania z internetu, cyfryzacji przedsigbiorstw,
cyfrowych ustug publicznych, sektora ICT i jego wydatkéw na badania i roz-
woj, a takze wykorzystania przez pafistwo SsrodkOw z programu ,,Horyzont
2020”. Odrebnie sg uwzgledniane dane na temat Iacznosci, korzystania z ustug
internetowych, cyfrowych ustug publicznych, kapitatu ludzkiego oraz integracji
technologii cyfrowej. W indeksie DESI z 2020 r. niektore wskazniki cyfryzacji
Polski ulegly poprawie, ale réwnocze$nie wzrosty wskazniki wszystkich panstw
Unii Europejskiej, co spowodowalo, ze pozycja naszego kraju w rankingu
gospodarki cyfrowej i spoteczefistwa cyfrowego zmienila si¢ tylko nieznacz-
nie: przesune¢liSmy si¢ z miejsca 25. na 23. Nadal w Polsce odnotowuje si¢
najmniejszy postep, jesli chodzi o kompetencje cyfrowe spoteczenistwa, korzy-
stanie z uslug internetowych, a takze — co jest wazne w ujeciu strategicznym
— integracje technologii cyfrowych oraz poziom cyfryzacji przedsigbiorstw. Az
60% przedsigbiorstw charakteryzuje si¢ bardzo stabym poziomem cyfryzacji

12 https://www.gov.pl/web/cyfryzacja/narodowy-plan-szerokopasmowy---zaktualizowany.
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(Srednia w UE wynosi 39%), za$ tylko 11% przedsigbiorstw w Polsce odznacza
si¢ wysokim stopniem ucyfrowienia (w UE: 26%). Po stronie pozytywOw mozna
zapisa¢ wysoki poziom wykorzystania mobilnych uslug szerokopasmowych
(z wynikiem 176 abonentéw na 100 osob Polska zajmuje pod tym wzgledem
1. miejsce w UE) oraz znaczny, przewyzszajacy Srednig UE, zaséb danych
otwartych. Nastapit takze widoczny postep pod wzgledem dostgpnosci ustug
cyfrowych. Wedtug danych z 2019 r., az 54% uzytkownikOw internetu ztozyto
formularze w systemie administracji elektronicznej, co w stosunku do 2018 r.
stanowilo wzrost o 6%, ale nadal plasowato nas ponizej Sredniej UE wyno-
szacej 67%. Takze w tej dziedzinie, w ktorej zajmujemy 20. miejsce w UE,
jest wiec wiele do zrobienial3.

W sprawozdaniu rzadu ziozonym w trakcie przygotowywania DESI na
2019 r. wskazano okoliczno$ci wspomagajace zmiany zwigzane z cyfryzacja,
ale takze czynniki stojace na przeszkodzie wiagczeniu si¢ polskiego spoteczen-
stwa do $§wiatowe]j spotecznosci internetowej. Zwrdcono uwage na dzialania
w ramach Programu Operacyjnego Polska Cyfrowa z 2014 r., w wyniku kto-
rych w latach 2014-2019 osiagnigto istotny postep w zakresie konsolidacji
cyfrowych fundamentéw rozwoju kraju, w tym upowszechnienia dost¢pu do
szybkiego internetu oraz wprowadzania e-ustug publicznych i zwigkszania
umiejetnosci cyfrowych. Jednakze pewne osiagnigcia, np. najwyzszy w UE
poziom wykorzystania mobilnych ustug szerokopasmowych, nie upowazniaty
do moéwienia o generalnej poprawie sytuacji, bowiem tacznos¢, korzystanie
z ustug internetowych i integracja technologii cyfrowej stanowily w Polsce
duzy problem. Zasiggiem statych taczy szerokopasmowych nadal nie bylo
w naszym kraju objetych 21% gospodarstw domowych (w UE wskaznik ten
wynosit 3%).

W ujeciu strategicznym problemem moze si¢ okaza¢ w Polsce tempo wdra-
zania rozwigzan infrastrukturalnych dotyczacych rozwoju sieci 5G. W 2020 r.
Polska wykazywata zerowa gotowos$¢ do tworzenia tej sieci (dla catej UE
wskaznik ten wynosil 14%), co miato w istocie podioze polityczne, gdyz byto
konsekwencjg wycofania si¢, w duzej mierze pod presja amerykanska, z moz-
liwosci skorzystania z oferty chifiskiej. Powazng blokada bylo tez opieszate
tempo zwalniania przez Rosj¢, Ukraing i Bialoru$ pasma 700 MHz, plano-
wanego jako podstawa polskiej sieci 5G, ktore obecnie jest wykorzystywane
przez te trzy panstwa do transmisji telewizyjnej. Dodatkowym utrudnieniem
stafo si¢ odwotanie, w zwigzku z watpliwoSciami prawnymi powstatymi w okre-
sie walki z pandemiag COVID-19, aukcji na rezerwacje na potrzeby sieci 5G
czgstotliwosci z pasma 3,6 GHz. Zapowiedziano ponowne ogloszenie aukcji

13 Indeks gospodarki cyfrowej i spoleczeristwa cyfrowego (DESI) na 2020 r. — Polska, https://ec.eu-
ropa.eu/newsroom/dae/document.cfm?doc_id=66953.
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dopiero w drugiej potowie 2020 r. Sytuacja jest tym trudniejsza, ze nie ma
juz watpliwosci, iz Polska nie osiagnie celu Europejskiej Agendy Cyfrowe;j,
ktorym jest zagwarantowanie w 2020 r. facznoSci o przepustowosci wynoszace;j
co najmniej 30 Mb/s dla wszystkich obywateli pafistw UE.

Optymizmem napawaja natomiast perspektywy rozwoju w Polsce chmu-
ry informatycznej, niezwykle istotne dla procesu cyfryzacji panstwa. Polska
Chmura Krajowa, powotana przez PKO BP i Polski Fundusz Rozwoju, weszta
w partnerstwo technologiczne z Microsoftem, ktdra to firma zapowiedziata
zainwestowanie rekordowej kwoty miliarda dolaréw na stworzenie w naszym
kraju nowoczesnego centrum danych, pierwszego takiego w Europie Srodko-
wo-Wschodniej!4. Mozna si¢ spodziewac, ze powodzenie tej inwestycji w Polsce
przyczyni si¢ do podniesienia kompetencji cyfrowych w branzy IT oraz do
cyfrowego wiaczenia takze malych i Srednich przedsigbiorstw. Znaczne, si¢-
gajace wysokosci 1,5 miliarda dolaréw, inwestycje w rozbudowe infrastruktury
obliczeniowej i telekomunikacyjnej w regionie lezacym w Polsce zapowiedzial
tez koncern Google. Niezaleznie od zwigzanych z tymi inwestycjami nadziei
na przyspieszenie rozwoju cyfryzacji w Polsce, trzeba jednak pamigtac, ze
z wyborami strategicznymi odnoszacymi si¢ do obliczeniowej chmury infor-
matycznej wigze si¢ uzaleznienie od technologii amerykanskiej. Niebezpie-
czenstwo takiego uzaleznienia pojawia si¢ wszedzie tam, gdzie nie stosuje si¢
strategii dywersyfikacji partneréw. Nalezy przy tym zauwazy¢, ze Polska zdaje
si¢ pomijaé ostrzezenia ze strony Francji i Niemiec, ktore dotycza mozliwo-
Sci niejawnej kontroli przez stuzby specjalne USA danych zlokalizowanych
w chmurach wspottworzonych przez firmy amerykanskie. Brak tez w poste-
powaniu decyzyjnym Polski zrozumienia znaczenia polityki przeciwdzialania
dalszemu ograniczeniu ,,suwerennosci technologicznej” Europy. Warto przy-
pomnie¢ w tym kontekscie, ze Francja i Niemcy daza do utworzenia odrebne;j
europejskiej chmury danych, a przynajmniej przyjecia oferty ustug hostingu
w chmurze w ramach platformy Gaia-X — rozwigzania konkurencyjnego wobec
Amazon Web Services oraz Microsoftul>. Unia Europejska z pewnoscia begdzie
coraz energiczniej promowac w sprawach cyfryzacji rozwigzania europejskie,
co moze sprawié, ze Polska — ze wzgledu na powigzania z amerykanskimi
gigantami cyfrowymi — znajdzie si¢ na kursie kolizyjnym z innymi pafistwami
naszego kontynentu.

14 https://businessinsider.com.pl/technologie/nowe-technologie/microsoft-zainwestuje-miliard-
dolarow-w-polsce-na-centrum-danych-i-technologie/92leOvd.
15 https://www.politico.eu/article/germany-france-gaia-x-cloud-platform-eu-tech-sovereignty.
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10.3. E-government: kluczowy element Cyfrowego Panstwa

Pozyskiwanie i zarzqdzanie informacjami w trybie elektronicznym * Zmiany w zakresie
polityk publicznych w warunkach ekspansji cyfrowej * Mechanizmy instytucjonalne
i proceduralne w polskiej administracji publicznej zwigzane z informatyzacjq
* Udostegpnianie ustug administracyjnych Swiadczonych drogq elektroniczng
* Mechanizmy zintegrowanej informacji publicznej

W zwiagzku z ekspansja technologii cyfrowych, w organizacji i dziataniach
panstw zachodza nieuniknione jakoSciowe zmiany, ktOre nie ograniczaja si¢
tylko do dziedziny bezpieczefistwa. W istocie stwarzaja one we wszystkich
obszarach dziatania panstw zupetnie nowa sytuacje. BodZcem do tych zmian
— w pewnym sensie takze ich treScig czy budulcem - sg nieznane dotad
mozliwosci, jakie niesie ze sobg postep naukowy i technologiczny. Razem
wzigte, zmiany te prowadza do ksztaltowania nowego, caloSciowego rozwia-
zania systemowego, ktOre coraz czgSciej jest okreSlane jako model Cyfro-
wego Pafistwa (Digital State). W obrebie tego modelu nastgpuje integracja
cyfrowej transformacji zachodzacej w poszczegdlnych segmentach sektora
publicznego, powstaje nowa jakosS¢ cyfrowych ustug publicznych oraz pojawia
si¢ nowa forma partycypacji obywatelskiejl. Programowanie i efektywne
wdrazanie zmian inspirowanych nowymi technologiami stanowi wspolcze-
Snie jedno z wazniejszych zadan w ramach rzadzenia. Punktem wyjScia jest
w tym przypadku informatyzacja, w tym informatyzacja administracji publicz-
nej, oraz tworzenie w efekcie podstaw e-administracji (e-government) czy
tez, w bardziej zaawansowanej postaci, nowej cyfrowej administracji (digital
government).

Informatyzacja radykalnie zmienia mechanizmy pozyskiwania i zarzadzania
informacjami oraz komunikowania si¢. Powstaja tym samym nowe mozliwosci
poprawy dziatania administracji publicznej oraz ksztaltowania e-administracji.
Narzedzia cywilizacji cyfrowej wyznaczaja nowe standardy w relacjach miedzy
administracja publiczng i obywatelami. W e-administracji wiele spraw wyma-
gajacych dotychczas osobistych wizyt w urzedach mozna zatatwia¢ w trybie
elektronicznym, czesto w czasie rzeczywistym. Powstaje infrastruktura inter-
aktywnych kontaktow elektronicznych, ktora moze by¢ uzyta do rozwijania
partycypacyjnych mechanizméw administrowania. Pojawiaja si¢ nowe formy
organizacji pracy organOw i urzedow administracji publicznej; odnosi si¢ to

16 Zob.: A. Sobczak, Wizja Cyfrowego Paristwa, Osrodek Studiéw nad Cyfrowym Pafstwem,
https://www.cyfrowepanstwo.pl/wizja-cyfrowego-panstwa/cyfrowa-transformacja-organizacji-
publicznych; M. Kowalczyk, Cyfrowe Paristwo..., s. 10 i nast.; M. Sitek, P.B. Zientarski (red.),
Wybrane aspekty informatyzacji w samorzqdach a zasada dobrej administracji, Warszawa 2019.
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rowniez do procesu decyzyjnego, ktory moze by¢ wspomagany poprzez stoso-
wanie narzedzi elektronicznych. Tradycyjne rozwigzania i relacje hierarchiczne
moga by¢ dopetniane przez mechanizmy sieciowe. W istotny sposob zwigkszaja
si¢ mozliwosci dostepu do informacji publicznej, w tym w ramach systemu
rejestrow publicznych, oraz powstaja warunki wykorzystywania w relacjach
administracyjnych zasobu ogdlnie dostepnych danych.

Pokonywanie wyzwan zwigzanych z informatyzacja stanowi niezb¢dng prze-
stanke efektywnego dzialania we wszystkich dziedzinach funkcjonowania pan-
stwa, struktur pozapafstwowych oraz pojedynczych obywateli. W przypadku
administracji, wraz z rozwojem zdolnosci cyfrowych pojawiaja si¢ dodatkowe
wyzwania zwigzane z zagwarantowaniem zdolnoSci dziatania w czasie rzeczywi-
stym. Podobnie jak dawniej stafo si¢ to za sprawg upowszechnienia telegrafu,
telefonii, maszyn do pisania, obecnie informatyzacja zdecydowanie zmienia tez
warunki wykonywania pracy biurowej. Chodzi tu przede wszystkim o pozyski-
wanie informacji i zarzadzanie nimi, organizacje procesoOw decyzyjnych oraz
standardy kontaktow migdzy stronami stosunkOw administracyjnych. Waznym
zadaniem staje si¢ wypracowanie i wdrozenie nowych rozwiazan w sferze infor-
macji i zasobow danych. Dotyczy to zaréwno strategii administracji otwarte;j
informacyjniel’, jak i zagwarantowania skutecznych zabezpieczen informacji
niejawnych (m.in. przy uzyciu profesjonalnych procedur kryptograficznych)
oraz niezaktoconego funkcjonowania elektronicznych rozwigzan systemowych
(m.in. infrastruktury krytycznej panstwa, baz danych, zbiorow danych osobo-
wych i kanaléw przeptywu korespondencji elektronicznej).

Rozwoj cywilizacji cyfrowej oraz sztucznej inteligencji zmienia zasadni-
czo sytuacje w zakresie polityk publicznych. Powstaja nowe obszary polityk
publicznych - jako przyklad mozna podaé polityke cyberbezpieczenstwa.
Réwnoczesnie rzecza nieodzowng jest dostosowanie dotychczasowych poli-
tyk publicznych do zmieniajacych si¢ warunkow. Chodzi tu m.in. o polityki
w obszarze edukacji oraz stosunkoéw pracy i gwarancji zatrudnienia.

Wiele faktow Swiadczy o tym, ze narzedzia elektroniczne moga w najbliz-
szej przysztosci sta¢ si¢ waznym elementem optymalizacji systemowych dziatan
w politykach publicznych. Zwracatem juz wcze$niej uwage na znaczenie tych
narze¢dzi w dziataniach na rzecz zagwarantowania bezpieczenstwa zewngtrz-
nego i wewnetrznego. W tym miejscu mozna wskaza¢ m.in. ochrong zdrowia
jako obszar, gdzie zapewne doS¢ szybko pojawig si¢ nowe rozwigzania, ktore
trzeba bedzie uwzgledniaé w planowaniu i organizowaniu tej sfery polityki
publicznej. Z informacji, ktére w 2019 r. dochodzily z pracowni badawczych,
wynika, Ze algorytmy moga si¢ sta¢ waznym wsparciem w wykrywaniu zmian

17 Zob. A. Sobczak, T. Kulisiewicz, Otwarty Rzqd i ponowne wykorzystanie informacji publicznej
— inspirujgce wzorce z Polski i ze swiata, £.6dz 2013, s. 5 i nast.
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nowotworowych i niektorych innych choréb na wczesnym etapie rozwoju,
kiedy nie ma jeszcze mozliwosci ich zdiagnozowania tradycyjnymi metodami.
Przyktadowo, wstepne stadia ostrej niewydolnosci nerek, a nawet ,,jedynie”
zagrozenie tg chorobg mozna bedzie wykryC jeszcze przed pojawieniem si¢
widocznych objawow, co znalazio potwierdzenie w projektach opracowa-
nych przez nalezaca do koncernu Alphabet firm¢ DeepMind. W badaniach
na pacjentach, niemal w 90% zidentyfikowano powazne schorzenia nerek,
ktére na dalszych etapach rozwoju wymagatyby juz dializy lub przeszczepuls.
Réwniez w 2019 r. poinformowano, ze badacze z Massachusetts Institute of
Technology opracowali narzedzia sztucznej inteligencji, dzigki ktorym mozna
(ze stale wzrastajacym wskaznikiem prawdopodobienistwa) wykry¢ raka pier-
si, zanim da si¢ on wychwyci¢ w tradycyjnym badaniu. Modele zastosowane
w tych narzedziach zostaly juz wyposazone w pami¢é zawierajaca informa-
cje pobrane z ponad 90 tysiecy zdje¢ mammograficznych pochodzacych od
pacjentek Massachusetts General Hospitall?.

Proces wiaczania narzedzi sztucznej inteligencji do procedur medycz-
nych wyraznie przyspiesza. Nie dotyczy to tylko diagnozowania online za
pomocy inteligentnych rozwigzan. Roboty zaczynaja zastgpowaé czltowieka
w fazie leczenia. Przyktadem sg roboty chirurgiczne da Vinci. W Stanach
Zjednoczonych jeden taki robot przypada na 100 tysigcy mieszkancow (dla
porownania: w Polsce — na 6,5 miliona osob). Wedtug informacji zawartych
w materiale autorstwa Katarzyny Kucharczyk, na Swiecie przeprowadzono do
tej pory ponad 6 miliondw operacji przy wsparciu systemu robotycznego da
Vinci, z czego okoto miliona w 2018 r.20. W tym samym materiale prasowym
przedstawiono takze opinie specjalistow, ktorzy zaktadaja, ze liczba robotow
chirurgicznych da Vinci bedzie si¢ zwigkszala takze w Polsce, za$ rynek robo-
tyki chirurgicznej w naszym kraju ma szans¢ urosnagé w ciaggu najblizszych
czterech lat z obecnych 92 milionéw ziotych az do 500 milionéw. Dagmara
Pomirska, szefowa sprzedazy w Axis Communications, przewiduje, ze juz
niediugo w Polsce ,inteligentne systemy wizyjne, zdolne do zaawansowane;j
analityki z wielu Zrodet danych, beda gotowe do wstepnego diagnozowa-
nia, a takze roztadowywania kolejek w szpitalnych oddziatach ratunkowych”,
a nawet ,,rozpoznaja stan pacjenta i okresla, czy potrzebuje natychmiastowego
dziatania, np. podania okreSlonego leku”.

18 https://cyfrowa.rp.pl/technologie/36566-ai-ostrzeze-przed-niewydolnoscia-nerek?utm_source=r-
p&utm_medium=teaser_redirect.

19 https://www.msn.com/pl-pl/wiadomosci/nauka-i-technika/ai-wykryje-raka-piersi-zanim-
pojawi%C49%85-51%C4%99-objawy/ar-AADDQSRNi=AAS51Z1.

20 https://cyfrowa.rp.pl/technologie/42233-zaufaj-robotom-wlasnie-wchodza-na-sale-
operacyjne?utm_source=rp&utm_medium=teaser_redirect.
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Zainteresowanie wykorzystaniem zdolnosci robotéw do wykonywania
zadan zwigzanych z opieka nad chorymi wzrosto w okresie pandemii w 2020 r.
Na przykiad w Chinach, w jednym ze szpitali w Wuhan ograniczono kontakty
personelu medycznego z zarazonymi pacjentami dzigki zastagpieniu go w nie-
ktorych czynnoSciach przez urzadzenia cyfrowe. W szpitalu tym na wigkszoSci
oddzialéw pacjenci zostali wyposazeni w elektroniczne bransolety, ktére w spo-
sob ciagly mierzyly temperaturg ciala i rejestrowaly prace serca, za$ dane te
W czasie rzeczywistym, za poSrednictwem centralnego rejestru elektronicznego
wskazywaly przypadki, w ktérych potrzebna byta interwencja lekarzy?!.

Informatyzacja stanowi wspotczesnie jedna z gtéwnych proinnowacyjnych
polityk administracyjnych w panstwach europejskich. W Unii Europejskiej
wlaczenie administracji publicznej do procesu rozwoju spoteczenstwa informa-
cyjnego stato si¢ wyzwaniem strategicznym. Na obranie tego kierunku dziatan
w zasadniczy sposdb wplynely tredci tzw. strategii lizbofiskiej, przyjetej na
unijnym szczycie w 2000 r., na podstawie ktorych przystapiono do kolejnych
edycji planéw ,,eEurope”. W pierwszej dekadzie XXI wieku aktywnos$¢ Unii
Europejskiej w sprawach informatyzacji wpisywata si¢ w realizacj¢ programu
Europejskiej Agendy Cyfrowej, ktora przyjeto w 2010 r. jako integralng czes¢
strategii ,,Europa 2020”. Celem tego programu byto stymulowanie wzrostu
gospodarczego poprzez lepsze wykorzystanie potencjatu technologii infor-
macyjnych i komunikacyjnych oraz budowe jednolitego europejskiego rynku
cyfrowego dla konsumentéw i przedsigbiorstw?22.

W dzisiejszym Swiecie w istocie nie ma sensownej alternatywy dla rozwoju
e-administracji. Poszczeg6lne kraje sg jednak w r6znym stopniu zaawansowane
w jej tworzeniu. Srodowiskiem dziatania administracji publicznej jest w coraz
wigkszej mierze mobilne spoteczenstwo informacyjne, w ktorym na masowa
skale korzysta si¢ z internetu, poczty elektronicznej, baz danych, wyszukiwa-
rek i telefonii komorkowej. Informacja staje si¢ w tych warunkach dobrem
powszechnym, trudnym do reglamentowania przez podmioty pafstwowe,
udostgpnianym ponad granicami panstw w czasie rzeczywistym. Opanowanie
zdolnosci informatycznych bywa w wielu wypadkach niezbedna przestanka
dalszej kariery zawodowej. Obowiazkiem wtadz publicznych jest w tej sytuacji
tworzenie warunkow do rozwoju i popularyzacji rozwigzan informatycznych.
Dotyczy to sfery normatywnej, instytucjonalnej, proceduralnej i kadrowe;.

Rozw¢j srodkéw i metod komunikacji elektronicznej rodzi oczekiwania
spoteczne co do $§wiadczenia ustug droga elektroniczng takze przez podmio-
ty administracji publicznej. Informatyzacja jest przestanka produktywnego
i efektywnego funkcjonowania administracji i dostarczania przez nig ustug

21 https://cyfrowa.rp.pl/technologie/45471-w-gniezdzie-wirusa-dziala-szpital-5g-to-przyszlosc-
medycyny?utm_source=rp&utm_medium=teaser_redirect.
22 Europejska Agenda Cyfrowa, KOM(2010)245, http://eur-lex.europa.eu.



Cywilizacja cyfrowa jako narzedzie polityki, rzadzenia i administrowania w Polsce 243

o mozliwie najwyzszej jakoSci, stanowi szans¢ lepszego wykonywania zadan.
Wspolczesnie jest zarbwno waznym uwarunkowaniem, jak i istotnym elemen-
tem dzialania organéw oraz urzedéw administracji publicznej. Nowe mozli-
wosci i metody zdobywania informacji wiaza si¢ z konieczno$cia ustalenia,
w sposOb zgodny z zasadami demokratycznego panstwa prawnego, granic
pozyskiwania, gromadzenia i udostgpniania informacji o obywatelach. Nie da
si¢ tutaj oming¢ problemu gwarancji wolnoSci i praw jednostek.

Nowe, bardziej efektywne metody zarzadzania informacjami w admini-
stracji pociagaja za soba obowigzek rozbudowy i integracji systemow infor-
matycznych oraz standaryzacji i koordynacji oprogramowania, dokumentow
elektronicznych i procedur. Niezbedne sg dzialania ukierunkowane na bezpie-
czefistwo obrotu elektronicznego, w tym specjalne rozwigzania odnoszace si¢
do infrastruktury krytycznej pafstwa oraz zabezpieczenia baz danych i kanaloéw
przeplywow. Jak juz wczeSniej sygnalizowalem, w dzialaniu e-administracji
pojawiaja si¢ zagrozenia ze strony cyberprzestepczosci, w tym cyberterrory-
zmu. Sprawa kluczowg staje si¢ wigc zagwarantowanie autentycznoSci i roz-
liczalnoSci uzytkownikow systemu informacyjnego oraz integralnosci danych,
w tym szczegdlnie wykluczenie nieupowaznionej modyfikacji lub zniszczenia
dokumentow, nieupowaznionego dostepu do dokumentoéw lub ujawniania ich
tresci oraz fizycznego zakidcenia funkcjonowania systemu. Nowe formy kon-
taktowania si¢ stron stosunkOw administracyjnych w ramach e-administracji
wymagaja prowadzenia dziatan informacyjnych i edukacyjnych. Ksztattowanie
procesow decyzyjnych z wykorzystaniem narzedzi elektronicznych nie moze si¢
oby¢ bez specjalnej infrastruktury. Potrzeba dzialania ,,w czasie rzeczywistym”
zmienia standardy w podejSciu do czasu w funkcjonowaniu administracji,
zwlaszcza w podejmowaniu decyzji. Dazenie do zwigkszenia otwartoSci i przej-
rzystosci dziatan administracji musi by¢ poparte rozbudowa bazy narzedzi
informacyjno-komunikacyjnych. Wszelkie dziatania w sferze informatyzacji sa
mozliwe tylko przy zagwarantowaniu odpowiednich kwalifikacji urzednikow.

Kluczowe znaczenie dla zdolnoSci wykonywania zadan panstwa zwigzanych
z informatyzacja mialo w Polsce stworzenie w administracji rzagdowej odrebnego
dziatu, jakim jest informatyzacja. W 2011 r. w kompetencjach jednego ministra
(i ministerstwa) znalazly si¢ dzialy administracja, informatyzacja i tacznos¢.
W poézniejszym okresie kwestie informatyzacji (wraz z dzialaniami z obszaru
facznosci) staly si¢ przedmiotem kompetencji odrgbnego ministra. Po 2015 r.
w ramach dziatu informatyzacja skupiaja si¢ zadania i kompetencje dotyczace:
informatyzacji administracji publicznej oraz podmiotéw wykonujacych zada-
nia publiczne; systemow i sieci teleinformatycznych administracji publicznej;
wspierania inwestycji w obszarze informatyzacji; realizacji zobowigzah mig-
dzynarodowych Polski w dziedzinie informatyzacji i telekomunikacji; udziatu
w ksztaltowaniu polityki Unii Europejskiej w zakresie informatyzacji; rozwo-
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ju spoleczenistwa informacyjnego i przeciwdziatania wykluczeniu cyfrowemu;
rozwoju ustug Swiadczonych droga elektroniczng; ksztattowania polityki pan-
stwa w zakresie ochrony danych osobowych; bezpieczenstwa cyberprzestrzeni
w wymiarze cywilnym (wtaSciwy w sprawach cyberbezpieczenistwa w wymiarze
militarnym jest minister kierujacy dzialem obrona narodowa); rejestru PESEL,
Rejestru Dowodow Osobistych, Rejestru Stanu Cywilnego oraz Centralnej
Ewidencji Wydanych i Uniewaznionych Dokumentéw Paszportowych; ewidencji
pojazdow, ewidencji kierowcOw oraz ewidencji posiadaczy kart parkingowych;
nadzoru nad $wiadczeniem ustug zaufania; identyfikacji elektronicznej?3. Mini-
ster wlasciwy w zakresie tego dzialu sprawuje takze nadzoér nad Prezesem
Urzedu Komunikacji Elektronicznej — organem regulacyjnym w sprawach
dziatalnoSci telekomunikacyjnej, pocztowej oraz gospodarki zasobami czgsto-
tliwosci i organem nadzoru rynku w zakresie kontroli wyrobow emitujacych
pole elektromagnetyczne lub podatnych na jego dziatanie, w tym urzadzen
radiowych wprowadzonych do obrotu handlowego na terenie Polski.

Od kwietnia 2020 r. minister Marek Zagorski, kierujacy dzialem admi-
nistracji informatyzacja, jest rownocze$nie pelnomocnikiem rzadu do spraw
cyberbezpieczenstwa?*. Dzigki temu nie powinno juz dochodzi¢ do sporu o to,
ktory minister ma koordynowac¢ dzialania zwigzane z cyberbezpieczefistwem. Do
zadan petnomocnika nalezy m.in. koordynacja, w porozumieniu z wtasciwymi
ministrami, spraw zwigzanych z analizg i oceng funkcjonowania krajowego sys-
temu cyberbezpieczenistwa na podstawie zagregowanych danych i wskaznikow
opracowanych z udzialem organéw administracji publicznej, organéw wiasciwych
do spraw cyberbezpieczefistwa, krajowych zespoléw reagowania na incydenty
bezpieczefistwa: CSIRT MON, CSIRT NASK i CSIRT GOV. Do zadan tych
nalezy takze: nadzor nad procesem zarzadzania ryzykiem krajowego systemu
cyberbezpieczenstwa; upowszechnianie nowych rozwigzan i inicjowanie dziatan
stuzacych zapewnieniu cyberbezpieczefistwa na poziomie krajowym; inicjowanie
krajowych ¢wiczen w zakresie cyberbezpieczenstwa; wydawanie rekomenda-
cji dotyczacych stosowania urzadzen informatycznych lub oprogramowania na
wniosek krajowych zespoléw reagowania na incydenty bezpieczenistwa CSIRT;
wspoOlpraca w sprawach zwigzanych z cyberbezpieczefistwem z innymi pafistwa-
mi, organizacjami oraz instytucjami mi¢dzynarodowymi; podejmowanie dziatan
majacych na celu wspieranie badan naukowych i rozw¢j technologii z zakresu
cyberbezpieczefistwa oraz podnoszenie §wiadomosci i wiedzy spoleczenistwa
o zagrozeniach cyberbezpieczefistwa i bezpiecznym korzystaniu z internetu.

23 Ustawa z dnia 4 wrze$nia 1997 r. o dzialach administracji rzadowej, tekst jedn. Dz.U. z 2020 .,
poz. 945 z pdZn. zm.

24 https://www.gov.pl/web/cyfryzacja/minister-marek-zagorski-pelnomocnikiem-rzadu-ds-
cyberbezpieczenstwa. Urzad pelnomocnika rzadu do spraw cyberbezpieczenistwa istnial juz
w strukturach administracji rzagdowej w latach 2018-2019.
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Okolicznoscig istotng dla tworzenia infrastruktury funkcjonalnej infor-
matyzacji byto wpisanie wymagan zwigzanych z ta dziedzing do rzadowego
procesu decyzyjnego. Projekty dokumentéw rzadowych sg kierowane, jesz-
cze przed przedstawieniem ich stalemu Komitetowi Rady Ministrow, do
Komitetu Rady Ministréw do Spraw Cyfryzacji. Organ ten zostal utworzony
w 2012 r., w miejsce istniejgcego od 2007 r. Komitetu Rady Ministrow do
Spraw Informatyzacji i f.acznosci®, i wyposazony w znaczne kompetencije,
ktére dodatkowo wzmocniono jeszcze w 2014 r.26. Jako organ pomocniczy
Rady Ministrow i Prezesa Rady Ministrow uczestniczy w rzagdowym proce-
sie legislacyjnym. Stat si¢ waznym narzedziem koordynacji spraw zwigzanych
z informatyzacja, gdyz obligatoryjnie opiniuje wszystkie projekty dokumentow
rzagdowych, ktoére dotycza: informatyzacji administracji publicznej; rozwoju
spofeczefistwa informacyjnego; sieci szerokopasmowych; wdrazania rozwia-
zan informatycznych (w szczeg6lnosci w zakresie edukacji, ochrony zdrowia
i podpisu elektronicznego); facznosci; rejestréw publicznych; polityki audio-
wizualnej; zastosowania technologii informacyjnych w budowie gospodarki
opartej na wiedzy; wspoOtpracy organOw administracji panstwowej z Systemem
Informacyjnym Schengen i Wizowym Systemem Informacyjnym; zastosowania
technologii informacyjnych w infrastrukturze transportowe;.

W ostatnich kilku latach w Polsce zachodza pozytywne zmiany w udo-
stepnianiu ustug administracyjnych §wiadczonych droga elektroniczng?’. Oce-
niajac te zmiany, nie mozna zapominac, jak wielkie w punkcie wyjScia byly
zapOZnienia, ktore przyszto nam odrabia¢. Warto tu odnotowac, ze w bada-
niach poréwnawczych gotowosci sektora publicznego do zastosowania technik
i technologii informatycznych Polska w 2004 r. sytuowata si¢ dopiero na 93.
miejscu wsrod 104 badanych krajow28. W Europie postgp w udostgpnianiu
ustug administracji publicznej drogg elektroniczng mierzono do 2013 r. za
pomoca wskaznika dostepnoSci online 20 podstawowych ustug administracji
publicznej?®. Ustuge traktowano jako dostepna, gdy przez internet mozna bylo
zatatwi¢ sprawe, przesta¢ wypelniony wniosek, pobra¢ formularz, a w naj-

% M.P. z 2007 r. nr 52, poz. 604 z pdzn. zm.

26 Zarzadzenie nr 1 Prezesa Rady Ministréw z dnia 5 stycznia 2012 r. w sprawie Komitetu
Rady Ministréw do Spraw Cyfryzacji, M.P. z 2012 r., poz. 1; zarzadzenie nr 37 Prezesa Rady
Ministréow z dnia 30 maja 2014 r. w sprawie Komitetu Rady Ministréw do spraw Cyfryzacji,
M.P. z 2014 r., poz. 395.

27 K. Flaga-Gieruszynska, J. Gotaczynski, D. Szostek (red.), E-obywatel. E-sprawiedliwos¢. E-uslugi,
Warszawa 2017; M.K. Zwierzdzyniski, M. Lakomy, K. Oswiecimski (red.), E-administracja
publiczna i (nie)bezpieczeristwo cyberprzestrzeni, Krakow 2016.

28 'W. Sartorius, Spoleczeristwo informacyjne w Narodowym Planie Rozwoju, ,,eAdministracja”
2005, nr 1, s. 31.

29 Spoleczeristwo informacyjne w liczbach 2014, Ministerstwo Administracji i Cyfryzacji, Warszawa
2014, s. 165 i nast.
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gorszym wypadku — uzyskaé ze strony internetowej podmiotu administracji
publicznej informacj¢ o sposobie zalatwiania sprawy. W 2007 r. w naszej
krajowej administracji byto dost¢pnych zaledwie pie¢ z koszyka 20 bada-
nych ustug, a wiec wowczas wskaznik dla Polski wyniost 25%. Gorszy wynik
w Europie miala tylko Bulgaria. W tym czasie w trzech najlepszych w tej
dziedzinie krajach UE (Austria, Malta, Stowenia) mozna bylo juz skorzystaé
online z 19 sposrod 20 badanych ustug, co dawato Srednig na poziomie 95%.
W 2010 r. potowa krajow uczestniczacych w badaniu osiagneta juz poziom co
najmniej 90%, a sze$¢ panstw — 100%. Po modyfikacji metodologii pomiaru,
wskazniki odnoszace si¢ do 20 ustug publicznych w uktadzie resortowym
zastgpiono wskaznikami odnoszacymi si¢ do zestawu ustug publicznych, ktore
sa potrzebne w wybranych sytuacjach zyciowych. Podejmowane dziatania roz-
wojowe dotyczace informatyzacji sfery publicznej spowodowaly, ze: ,,W okresie
od 2007 do 2013 r. dystans w zakresie dostepnosci online ustug publicznych
dzielacy Polske od liderow europejskich z 70 punktdéw procentowych zmalat
do 19 punktow. W 2013 r. wskaznik dostgpnoSci online ustug publicznych
przydatnych w siedmiu (...) sytuacjach zyciowych osiagnat w Polsce warto$¢
76% — 4 punkty powyzej Sredniej unijnej. W czoléwce UE znalazly si¢: Malta
z wynikiem 97%, Portugalia — 96% i Hiszpania — 91%. (...) Polska (...)
uczynita znaczny krok w kierunku nowoczesnej administracji, gdyz znalazta
si¢ w pierwszej pigtnastce krajow, przed takimi potegami jak Francja, Wielka
Brytania czy Niemcy”. W tym samym dokumencie podano, ze juz blisko co
drugi urzad w Polsce udostgpniat w 2013 r. ustugi elektroniczne; w stosunku
do 2012 r. byt to wzrost o 45%?3.

Nie wolno jednak pomija¢ opinii krytycznych wobec rezultatéw dotychcza-
sowych dzialan. W programie uchwalonym przez Rade Ministrow w 2014 r.
zaprezentowano — niewatpliwie znaczne — osiggnigcia na polu e-administracji,
a jednoczes$nie podkreslono, ze tylko nieliczne ustugi elektroniczne dostarcza-
ne dzigki wspotpracy roéznych resortow sg Swiadczone w sposob satysfakcjonu-
jacy, za$ na budowe systemow teleinformatycznych administracji pafnstwowej
w wigkszosci skiadaly si¢ odseparowane od siebie i jedynie w niewielkiej
mierze koordynowane centralnie dziatania poszczegdlnych resortow. W doku-
mencie tym stwierdzono, ze ,,Niewystarczajaca dojrzato$¢ szeregu e-usiug
administracji w Polsce, w odniesieniu do oczekiwanego poziomu transak-
cyjnosci (np. dostgpna jest informacja, a uzytkownicy oczekuja dwustronne;j
interakcji albo wregcz finalizacji transakcji), skutkuje niesatysfakcjonujacym
stopniem ich wykorzystania przez spoteczefistwo (28% obywateli korzystato
z ustug e-administracji w 2011 r., natomiast w 2012 r. odsetek ten wyniost
juz 32%). Nieporownywalnie lepiej wyglada korzystanie z ustug online przez

30 Tamze, s. 166-167.
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przedsigbiorcOw — odsetek korzystajacy z internetu w relacjach z administracja
osiagnal w 2012 r. poziom 90%31.

W diagnozie z 2014 r. Rada Ministréw przypomniala, ze mimo wszystkich
pojawiajacych si¢ trudnosci i opoZnien, liczne e-ustugi sa juz w Polsce dostepne
dla obywateli w czasie rzeczywistym. W sprawach administracyjnych i obywa-
telskich byly wowczas dostepne nastgpujace e-procedury: potwierdzanie toz-
samoSci w elektronicznych kontaktach z administracja w ramach bezptatnego
profilu zaufanego ePUAP; e-ustugi poprzez platform¢ PUAP (obejmujace
m.in. sprawdzanie stanu sktadek ubezpieczenia spotecznego); elektroniczne
sprawdzanie stanu realizacji ztozonego wniosku paszportowego i weryfika-
cja dokumentéw (np. prawa jazdy i dowodu rejestracyjnego). W sprawach
rynku pracy — m.in. przeszukiwanie centralnej bazy krajowych ofert pracy
zgtoszonych do powiatowych i wojewddzkich urzedow pracy oraz rejestracja
online osoby bezrobotnej lub poszukujacej pracy. W sprawach ochrony zdro-
wia — m.in. elektroniczne sprawdzanie prawa pacjenta do Swiadczen opieki
oraz dostep do informacji o udzielonych pacjentowi S§wiadczeniach opieki
zdrowotnej. W sprawach dotyczacych przedsigbiorcéw — m.in.: udostepnianie
cyfrowych rejestrow medycznych, rejestracja i aktualizacja danych rejestro-
wych, pobieranie wypisOw i zaSwiadczen, dwustronna wymiana dokumentow
z organami rejestrowymi, sprawdzanie stanu realizacji wnioskOw i automa-
tyczne potwierdzanie odbioru dokumentu. W sprawach wymiaru sprawiedli-
wosci i1 sadownictwa — m.in. dostgp do Krajowego Rejestru Sagdowego (KRS),
informacji z Monitora Sadowego i Gospodarczego oraz ksiag wieczystych.
W sprawach bezpieczefistwa i powiadamiania ratunkowego — system alar-
mowego numeru 112. W sprawach prowadzenia dzialalnoSci gospodarczej
— m.in.: rejestracja i dokonywanie zmian dotyczacych dziatalnoSci gospodar-
czej osob fizycznych; obstuga zgtoszen identyfikacyjnych lub aktualizacyjnych,
o ktorych mowa w ustawie o zasadach ewidencji i identyfikacji podatnikow
i platnikow; obstuga wnioskow sktadanych do krajowego rejestru urzedowego
REGON. W sprawach prowadzenia dziatalnoSci rolniczej — skladanie przez
rolnikow wnioskoéw o doptaty. W sprawach rozliczania naleznoSci podatko-
wych — m.in. sktadanie elektronicznych deklaracji podatkowych przez osoby
fizyczne i osoby prawne, a takze dotyczacych podatku od towardw i ustug,
podatku od spadkow i darowizn oraz podatku od czynnoSci cywilnoprawnych.
W sprawach obstugi celnej — dokonywanie i rozliczanie droga elektroniczng
wigkszoSci operacji zwigzanych z obrotem towarowym z zagranica, w tran-
zycie i obrocie towarami akcyzowymi. Mozliwy byl elektroniczny dostep do
danych: przestrzennych, statystycznych, rejestru urzedowego REGON, syste-

31 Zatlacznik do uchwaly Rady Ministrow nr 1 z dnia 8 stycznia 2014 r. w sprawie przyjecia pro-
gramu rozwoju ,,Program Zintegrowanej Informatyzacji Pafnstwa”, www.mac.gov.pl, s. 20-21.



248 Rozdziat dziesiaty

mu TERYT (tj. katalogu jednostek terytorialnych kraju, miejscowosci i ulic),
zasobdw dziedzictwa kulturowego.

W kolejnych latach katalog ustug e-administracji byt — i jest nadal — suk-
cesywnie poszerzany. Wedlug stanu z 2019 r., przy realizacji programu ,,0Od
papierowej do cyfrowej Polski”, ktorego celem jest poprawa funkcjonowania
i lepsze wykorzystanie infrastruktury publicznej, bardziej efektywne wypet-
nianie swoich funkcji przez panstwo oraz zapewnienie warunkéw do rozwoju
innowacyjnej i konkurencyjnej gospodarki, wydzielono dziewi¢¢ strumieni
roboczych obejmujacych dzialania zwigzane z informatyzacja przestrzeni
publicznej32. Byly to szczegbélowe programy strategiczne dotyczace: optyma-
lizacji systemu cyfrowych ustug publicznych, e-sprawozdawczoSci, integracji
rejestrOw rozproszonych (w ramach technologii blockchain), e-transportu
i e-przeplywoéw (m.in. koordynacji zarzadzania ruchem i pobierania optat
oraz udroznienia tafcucha dostaw i standaryzacji wymiany danych transpor-
towych i celnych), zwigkszenia obrotu bezgotéwkowego, e-faktur i e-para-
gondw, e-edukacji (stworzenia i upowszechnienia narzedzi informatycznych
poprawiajacych efektywnoS¢ procesu ksztatcenia dzieci i mtodziezy, senioréw,
0sOb niepelnosprawnych), sztucznej inteligencji oraz internetu rzeczy (IoT).
Strumien sztuczna inteligencja obejmuje zintegrowane dzialania z zakresu
gospodarki opartej na danych, finansowania badan i rynku, edukacji oraz
etyki i praw czlowieka, w tym zwigzane z budowa w Ministerstwie Cyfryzacji
roboczej platformy wspomagajacej w tej dziedzinie synergi¢ migedzysektorowa.
Strumien internet rzeczy ma na celu wypracowywanie regulacji usuwajacych
bariery prawne blokujace rozw0j gospodarki w obszarze technologii IoT
i wzmacniajacych wspOtprace przedsigbiorstw.

W réznej fazie realizacji znajdowaly si¢ tez programy mieszczace si¢
w wyodr¢bnionych strumieniach przedmiotowych. Podstawowe znaczenie
mialy dzialania dotyczace tozsamosci cyfrowej (zwigzane z identyfikacja i uwie-
rzytelnieniem obywateli w administracji publicznej i ustugach), architektury IT,
e-zdrowia i cyberbezpieczenstwa. Jednym z liderow cyfryzacji ustug i rejestrow
oraz procedur stal si¢ Zaklad Ubezpieczen Spolecznych.

W 2019 r. dowdd osobisty z warstwa elektroniczng w postaci bezstykowego
chipa, czyli e-dowod, miato juz ponad milion obywateli. E-dowod otwiera
droge do komunikowania si¢ elektronicznie z administracjg publiczng (w tym
zalogowania si¢ do ePUAP), elektronicznego podpisywania dokumentow oraz
umozliwia korzystanie z wielu innych elektronicznych procedur w przestrzeni
publicznej33. Niestety, szybko okazalo si¢, ze polskie rozwigzanie nie spetnia
standardow Unii Europejskiej, co spowodowalo, iz niediugo po jego wprowa-

32 https://www.gov.pl/web/cyfryzacja/od-papierowej-do-cyfrowej-polski.
33 http://centrumprasowe.pap.pl/cp/pl/news/info/144866,36,mc-ponad-milion-polakow-ma-e-
dowod-co-zrobic-aby-go-zdobyc-(komunikat).



Cywilizacja cyfrowa jako narzedzie polityki, rzadzenia i administrowania w Polsce 249

dzeniu trzeba byto podja¢ prace nad wdrozeniem rozporzadzenia Parlamentu
Europejskiego i Rady UE ustalajacego zasad¢ pobierania od wnioskodawcy
odciskow palcéw w celu zapisania ich w warstwie elektronicznej dokumentu.
Ten przykiad dowodzi, jak wazne jest koordynowanie projektéw w obszarze
e-administracji.

Dane statystyczne pokazuja, ze e-administracja znajduje w Polsce coraz
szersze zastosowanie w praktyce. Wedtug informacji Ministerstwa Cyfryza-
cji, w 2019 r. w Polsce nastapilo znaczne przyspieszenie zakladania profilu
zaufania (PZ), ktory stanowi ,brame wejSciowa” do korzystania z licznych
e-ustug publicznych. Profil ten zostal udostgpniony w 2011 r. Do 2016 r.
korzystato z niego okoto 400 tysiecy oséb, w koncu 2019 r. mialo go juz
ponad 4,7 miliona obywateli, z ktorych ponad 2,1 miliona zatozylo sobie
PZ w tymze roku. Ponadto, w 2019 r.: ponad 160 tysigcy osob ziozyto przez
internet wniosek o nowy dokument tozsamosci, ponad 45 tysigcy osob zglosito
narodziny dziecka, ponad 63 tysigce skorzystalo z e-ustugi umozliwiajacej
zameldowanie lub wymeldowanie si¢, ponad 533 tysigce skierowalo w trybie
elektronicznym pismo do urzedu administracji publicznej, a ponad 129 tysiecy
skorzystato z cyfrowej ustugi umozliwiajacej sprawdzenie historii pojazdu34.

Przydatnos$¢ e-administracji potwierdzita si¢ w pierwszej polowie 2020 r.,
w okresie wprowadzania ograniczen bezpoSrednich kontaktéw w zwigz-
ku z pandemia koronawirusa. Internet, jak obrazowo to ujal komentator
politico.eu, stat si¢ w tych warunkach tak samo wazny jak woda i energia
elektryczna. Takze w Polsce nastgpito wowczas przyspieszone testowanie roz-
wigzan e-administracji. Wypracowywane byly zasady i procedury przenoszenia
niektorych dziatan do $wiata wirtualnego, przechodzenia z trybu stacjonar-
nego w tryb zdalny. Rozwo6j e-learningu i innych form nauczania zdalnego
potwierdzit mozliwoSci tkwigce w komunikacji elektronicznej, ale rOwnocze$nie
jeszcze wyrazniej uwypuklil ograniczenia w dostepie do szerokopasmowych
faczy internetowych oraz pociagnal za soba nieuniknione koszty awaryjnego
wdrazania rozwigzan bez mozliwosci ich wczesniejszego praktycznego spraw-
dzenia. Odbywata si¢ tez przyspieszona nauka interaktywnego komunikowania
za pomocy faczy elektronicznych. Nieoczekiwanie pojawila si¢ wigc szansa
podniesienia kompetencji spolecznych w zakresie komunikacji elektronicz-
nej. W tym sensie pandemia przyniosta takze pozytywne skutki. Dla duzej
grupy osOb takie rozwigzania, jak elektroniczna recepta, elektroniczny kontakt
z administracja skarbowg czy ZUS-em staly si¢ oczywiste i naturalne. Mozna
zasadnie przewidywaé, ze nowe formy elektronicznych kontaktéw w wielu
sprawach wejda na trwale do komunikacji mi¢dzy obywatelami i podmiotami

34 http://centrumprasowe.pap.pl/cp/pl/news/info/152473,36,mc-ach-co-to-byl-za-rok % E2%80% A6-
e-uslugowe-podsumowanie-2019!
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administracji publicznej. Z informacji podanych przez Ministerstwo Cyfryzacji
wynika, ze sfera e-ustug publicznych dynamicznie si¢ rozwija; tylko w maju
2020 r. zalozono niemal 360 tysiecy nowych profili zaufanych (to jest piec razy
wigcej niz w maju poprzedniego roku), w trybie elektronicznym skierowano
prawie 130 tysigcy pism o charakterze ogdlnym do instytucji publicznych,
ponad 51 tysiecy osOb zglosilo przez internet zbycie lub nabycie pojazdu,
ponad 31 tysigcy — zlozylo drogg internetowa wniosek o nowy dowdd osobi-
sty, ponad 20 tysigcy — wystapilo o wystawienie odpisu aktu stanu cywilnego,
ponad 18 tysiecy — skorzystato z e-ustug meldunkowych3s. Masowe si¢ganie po
narzedzia e-administracji znajduje tez potwierdzenie w informacji Ministerstwa
Finanséw, zgodnie z ktérag do 30 kwietnia 2020 r. w ramach rozliczenia PIT
za rok poprzedni ztozono elektronicznie ponad 18,3 miliona deklaracji (na
okoto 20,9 miliona PIT-6w ziozonych w tym czasie). Na uwage zastuguje fakt,
ze okoto 8,7 miliona deklaracji ztozono poprzez ustuge Twdj e-PIT, w tym
3,8 miliona razy skorzystano z automatycznego rozliczenia dost¢pnego w tej
ustudze3o.

Dla zapewnienia dostgpu do zintegrowanej informacji publicznej — kwe-
stii kluczowej w cywilizacji cyfrowej — istotne znaczenie mialo stworzenie
mechanizméw Biuletynu Informacji Publicznej, Centralnego Repozytorium
Informacji Publicznej i rejestrow publicznych. W ustawach okre§lono r6zne
tryby dostgpu. Jako podstawowg zasade przyjeto uzyskiwanie dostgpu do
informacji publicznej bez sktadania wniosku. Udostepnianie wigkszoSci tych
informacji odbywa si¢ poprzez: ogtaszanie w Biuletynie Informacji Publiczne;j
(urzgdowym publikatorze teleinformatycznym, majacym postac ujednoliconego
systemu stron w sieci informatycznej); wylozenie lub wywieszenie w miej-
scach ogolnie dostgpnych i przez zainstalowane w tych miejscach urzadze-
nia; wstep obywateli na posiedzenia kolegialnych organoéw wtadzy publiczne;j
pochodzacych z powszechnych wyboréw i udostepnianie materialow, w tym
audiowizualnych i teleinformatycznych, dokumentujacych te posiedzenia;
zamieszczanie w centralnym repozytorium. W przypadku pozostalych infor-
macji udostgpnianie nastgpuje na wniosek osoby zainteresowanej (na zasa-
dach okreSlonych oddzielnie w ustawie, pod warunkiem ze informacja nie
zostala juz wcze$niej udostgpniona w Biuletynie Informacji Publicznej lub
centralnym repozytorium, a takze nie podlega wytaczeniu z udostepniania
na podstawie przepisoOw ustawy). Z mysla o dostgpie do informacji tworzone
sa liczne rejestry publiczne. Centralne repozytorium jest prowadzone przez
ministra wlasciwego do spraw informatyzacji. Repozytorium jest powszechnie
dostepne w sieci teleinformatycznej i zapewnia przeszukiwanie zasobow infor-

35 https://www.gov.pl/web/cyfryzacja/e-uslugowe-podsumowanie-maja.
36 https://www.polsatnews.pl/wiadomosc/2020-06-03/nowy-rekord-183-mln-deklaracji-pit-zlozono-
elektronicznie/?ref=Xkafle.



Cywilizacja cyfrowa jako narzedzie polityki, rzadzenia i administrowania w Polsce 257

macyjnych wedtug kryterium przedmiotowego i podmiotowego oraz wedlug
wybranych elementéw metadanych (repozytorium nie obejmuje informacji
zawartych w centralnej bazie danych ksiag wieczystych, Krajowym Rejestrze
Karnym, Krajowym Rejestrze Sadowym, elektronicznym katalogu dokumentow
spotek, rejestrze zastawow). Istotne jest, ze odmowa udostepnienia informacji
publicznej i inne rozstrzygnigcia w tych sprawach nastepuja w drodze decyzji
administracyjnej i maja do nich zastosowanie przepisy Kodeksu postepowania
administracyjnego, za$§ do skarg rozpatrywanych w postepowaniach o udo-
stepnienie informacji publicznej stosuje si¢ przepisy ustawy z dnia 30 sierpnia
2002 r. — Prawo o postgpowaniu przed sadami administracyjnymi3’. Ustawa
stanowi tez, ze kto, wbrew cigzagcemu na nim obowiazkowi, nie udostgpnia
informacji publicznej, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do roku. W sposdb odrebny uregulowano w ustawie
sprawy ponownego wykorzystywania informacji publiczne;.

Nowe technologie cyfrowe decyduja o innowacyjnosci i konkurencyjno-
Sci gospodarki. Stopien i sposob ich wykorzystania w sektorze publicznym
i obrocie gospodarczym jest probierzem rozwoju spoleczno-gospodarczego
panstwa. Program ,,Od papierowej do cyfrowej Polski”, prowadzony przez
Ministerstwa: Rozwoju, Cyfryzacji, Finanséw, Infrastruktury oraz Edukacji
Narodowej, zmierza do rozwoju e-panstwa i cyfryzacji gospodarki. Wpisu-
je si¢ on w Plan na rzecz Odpowiedzialnego Rozwoju, ktory zaktada, ze
nowoczesna e-administracja jest koniecznym elementem sprawnego pafistwa
i zrbwnowazonego rozwoju.

Powodzenie we wdrazaniu systemu e-administracji jest rownoznaczne
z ulatwieniem dostepu do cyfrowych informacji i ustug panstwa. W Polsce,
mimo pozytywnych zmian zachodzacych w tej dziedzinie w ostatnim czasie,
nadal istnieja przeszkody w korzystaniu z zasobow i ustug elektronicznych
panstwa. Przyczynia si¢ do tego m.in.: brak spdjnosci prezentowanych tresci,
ich zr6znicowana jako$¢ i dostgpnos¢ cyfrowa, duza czasochtonno$¢ i trudno§¢é
odnajdywania informacji, trudny jezyk uzywany w wielu informacjach lub opi-
sach ustug, niedostateczne dostosowanie rozproszonych systeméw do potrzeb
0sOb z niepelnosprawnoSciami. W tej sytuacji istotne znaczenie ma projekt
utworzenia jednego adresu internetowego (www.gov.pl), z ktérego moga by¢
uruchamiane kontakty elektroniczne obywatela i przedsigbiorcy z panstwem.
Realizacja tego projektu jest obecnie znacznie zaawansowana. Docelowo por-
tal www.gov.pl bedzie tez petnil funkcje katalogu wszystkich ustug, informacji
i podmiotéw administracji publicznej. Na ten portal zostaly juz przeniesio-
ne strony ministerstw oraz Kancelarii Prezesa Rady Ministrow. Polaczono
w nim serwisy Biuletynu Informacji Publicznej i strony www. W nast¢pnych

37 Dz.U. z 2012 r., poz. 270 z p6zn. zm.
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latach maja go zasili¢ strony urzedéw centralnych i wojewddzkich. WartoScia
tworzonego portalu jest jednoznaczna i spojna identyfikacja tresci publiko-
wanych przez administracje rzadowa oraz fatwos¢ dostepu do tych tresci®s.
W marcu i kwietniu 2020 r. portal www.gov.pl odwiedzito niemal 46 milio-
néw osob. Kolejne 12,5 miliona (unikalnych uzytkownikéw) odwiedzilo go
w maju 2020 r.%.

W innych fragmentach ksigzki zwracam uwage na problemy, jakie powsta-
ja w zwigzku z uruchamianiem elektronicznych procedur administracyjnych.
Przede wszystkim chodzi tu o wystepowanie klasycznego konfliktu wartoSci:
po jednej stronie stoja takie wymagajace ochrony wartosci, jak integralno§¢
i bezpieczenstwo danych gwarantowane obywatelom, po drugiej — fundamen-
talne wartoSci: wolnos$¢ i prawo do prywatnoSci kazdej jednostki. Powaznym
problemem — juz nie etycznym, jak w przypadku konfliktu wartosci, lecz prak-
tycznym — sg zagrozenia bezpieczefstwa i integralnosci danych zgromadzonych
w elektronicznych zasobach informacji oraz zaki6cenia w funkcjonowaniu
systemdéw informatycznych. Na przykiad, z powodu zaktécen w dostepie do
SystemOw Rejestrow Pafistwowych, ktore wystapily 22 stycznia 2020 r., blo-
kujac prace licznych urzedow panstwowych, przez kilka godzin nie mozna
bylo zatatwi¢ w urzedach gmin rozmaitych spraw obywatelskich, takich jak
wydawanie dowodOw osobistych czy odpiséw aktow stanu cywilnego; nie dzia-
taly tez niektore rejestry panstwowe, m.in. Centralna Ewidencja Pojazdow
i Kierowcow*0.

Niebezpieczenstwa pojawiajace si¢ w zwigzku z rozwojem réznych nowych
programOw i narzedzi e-administracji nie omijaja takze Polski. Ujawnily si¢
one w czasie walki z pandemia w 2020 r., kiedy wlagczono narzedzia elek-
troniczne do dzialan majacych ograniczy¢ liczbe zakazen, a do sfery online
przeniesiono duza czes$¢ aktywnosci zawodowej i zyciowej milionéw Polakow.

Jako przyktad programu cyfrowego nastr¢czajacego powazne watpliwo-
Sci co do sposobu jego wykorzystania moze postuzy¢ uruchomiona w czasie
epidemii aplikacja ProteGO Safe, ktéra ma wspomagac¢ identyfikacje kontak-
toéw ludzi zagrozonych zakazeniem koronawirusem na podstawie analizy ich
smartfondéw. Rzad namawia do powszechnego wpisywania do swoich urzadzen
tego programu. Aplikacja rejestruje kontakty telefoniczne w ciggu ostatnich
14 dni. Na podstawie historii aktywnoSci poszczegllnych osOb korzystaja-
cych z telefondow komorkowych aplikacja, za pomoca specjalnie stworzonych
algorytmow, jest w stanie wychwyci¢ i oceni¢ kontakty, ktére moga stanowi¢

38 https://www.gov.pl/web/cyfryzacja/portal-gov-pl.

39 Zob.: raport Cyfryzacja podczas pandemii — innowacje, bezpieczeristwo, e-administracja. Wybrane
dzialania Ministerstwa Cyfryzacji, marzec—wrzesien 2020, https://www.gov.pl/web/cyfryzacja/cyfry-
zacja-podczas-pandemii; https://www.gov.pl/web/cyfryzacja/e-uslugowe-podsumowanie-maja.

40 https://businessinsider.com.pl/wiadomosci/awaria-dostepu-do-rejestrow-panstwowych/ehe8dcm.
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zagrozenie dla tych osdb, i daje im sygnaly w tej sprawie w postaci komunikatu
przekazywanego w poczcie smartfonu. Aplikacja ta moze tez by¢ pomocna
w przeprowadzaniu wywiadu epidemiologicznego przez stuzby sanitarne, co
— nawiasem moOwiac — wigze si¢ z podniesieniem poziomu ich ucyfrowienia.
Osoby zakazone dostaja specjalny kod pozwalajacy im uruchomic system
powiadamiania wszystkich osob, z ktorymi mialy kontakt w okresie podlega-
jacym monitorowaniu. Jak zauwazyl minister cyfryzacji, ma to znaczenie nie
tylko dla zdrowia danej osoby, lecz takze dla stanu zdrowia publicznego, gdyz
»bardziej efektywnie pomoze identyfikowac osoby, ktore wymagaja wsparcia
i nadzoru sanitarnego”, a ,,czym bardziej jesteSmy precyzyjni we wskazywaniu
osob zakazonych, w typowaniu osob do testow — tym jesteSmy skuteczniejsi
w panowaniu nad pandemig”4!.

Spoteczna uzytecznoS$¢ tej aplikacji nie podlega dyskusji. Zapewnienia
jej autordw, ze ochrona prywatnosci uzytkownikow jest ich priorytetem, za$
program nie obejmuje utrwalania geolokalizacji, a jedynie rejestruje fakt kon-
taktu, i ze korzystanie z tej aplikacji jest dobrowolne i zdecentralizowane, nie
rozwiewaja niepokoju i obaw, ktore utrzymujg si¢ zwlaszcza w Srodowisku
obroncéw praw czlowieka. Daje tu o sobie zna¢ ograniczone zaufanie do
wladz publicznych (nawiasem moéwiac, Polakéw charakteryzuje rekordowo
niski poziom zaufania spolecznego — przodujemy pod tym wzgledem w euro-
pejskich rankingach), co znajduje wyraz w przeSwiadczeniu, ze wladze zechcag
wykorzystac to rozwigzanie do inwigilacji obywateli takze w sprawach niezwia-
zanych z koronawirusem, i w braku wiary w to, iz sg one w stanie zagwaran-
towaé bezpieczenistwo danych utrwalonych za pomoca omawianej aplikacji.
Trzeba jednak dodaé, ze wiary w bezpieczenistwo danych z pewnosScia nie
umacniajq takie zdarzenia, jak pojawienie si¢ w internecie w kwietniu 2020 r.
danych adresowych okofo 300 oséb z powiatu gniezniefiskiego, ktore zostaly
poddane kwarantannie w zwiagzku z podejrzeniem zakazenia koronawirusem2.
Nieufno$¢ wzmagaja takze ujawnione przez fundacj¢ Panoptykon (badajaca
m.in. elektroniczne formy nadzoru nad spoteczenstwem) informacje méowig-
ce o tym, ze juz 24 marca 2020 r., w poczatkowej fazie epidemii, premier,
powolujac si¢ na przepisy ustaw zwigzanych z ograniczaniem epidemii, wydat
operatorom telefonii komorkowej polecenie przekazywania stuzbom i woje-
wodom danych lokalizacyjnych telefonow, ktore nalezg do oso6b znajdujacych
si¢ w nadzorze epidemiologicznym, kwarantannie, hospitalizacji lub izolacji®.

41 https://biznes.interia.pl/gospodarka/news-minister-cyfryzacji-dla-interii-aplikacja-protego-safe-
to-ni,nId,4521358.

42 https://www.polsatnews.pl/wiadomosc/2020-04-19/adresy-przebywajacych-na-kwarantannie-
trafily-do-sieci-sprawe-bada-prokuratura/?ref=slider.

43 https://www.rp.pl/Koronawirus-SARS-CoV-2/200419545-Do-rzadu-poplynal-strumien-danych-
o-lokalizacji-osob-poddanych-kwarantannie.html.
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Spoleczenistwo odniosto si¢ do aplikacji ProteGO Safe z duza rezerwa,
o czym $wiadczy fakt, ze w potowie pazdziernika 2020 r., a wiec juz po kilku
miesigcach od jej udostepnienia, tylko 2,6% mieszkancow Polski zainstalowa-
o ja w swoich telefonach. Tym samym ProteGO Safe jest praktycznie bez-
uzyteczna dla identyfikacji kontaktow osob zakazonych, gdyz — jak oceniajg
specjaliSci — przydatno$¢ takiego narzedzia jest uzalezniona od minimum Kkil-
kunastoprocentowego udzialu wszystkich abonentéw w systemie monitorowa-
nia kontaktow za jego pomoca. Na marginesie trzeba zauwazy¢, ze podobna
aplikacja (Corona-Warn-App) zostala zainstalowana w Niemczech przez okoto
22% abonentow telefonéw komdrkowych#4.

10.4. E-governance: mechanizm wykorzystania mozliwosci
technologii cyfrowej w sferze politycznej

Przydatnos¢ narzedzi cyfrowych w kluczowych sferach aktywnosci podmiotow
funkcjonujgcych w sferze publicznej * Mozliwosci optymalizacji dziatari
i niebezpieczeristwa zwigzane z wykorzystywaniem narzedzi cyfrowych w przestrzeni
publicznej * Brak oznak szybkiego wprowadzenia w Polsce mechanizmow cyfrowych
do procesow legitymizacji politycznej

Cyfrowe technologie komputerowe i komunikacyjne stajg si¢ w panstwach
rozwini¢tych narzedziami wspomagajacymi nie tylko administracje publiczna,
lecz takze procesy rzadzenia i decydowania publicznego. Rozwigzania inteli-
gentnej technologii cyfrowej znajdujg zastosowanie we wszystkich obszarach
aktywnoS$ci podmiotow funkcjonujacych w sferze publicznej, w tym aktywno-
Sci politycznej. Tworza nowe mozliwosci zdobywania informacji i zarzgdza-
nia zbiorami danych, programowania dzialaf, zarzadzania sprzeczno$ciami
(np. sprzeczno$ciami wartosci, interesdw), uzyskiwania synergii wewnatrzsys-
temowej, udoskonalania implementacji, komunikacji spotecznej i ewaluacji.

Wiele przyktadéw pokazuje, ze zastosowanie narzedzi cyfrowych zwigk-
sza efektywno$¢ dziatania organdw publicznych, przyczynia si¢ do rozwoju
demokracji partycypacyjnej, obniza koszty funkcjonowania panstwa i jego
struktur. Obecnie ktadzie si¢ wiec duzy nacisk na ksztaltowanie infrastruk-
tury systemowej panstwa cyfrowego (Digital State). W literaturze podejmuje
si¢ proby opisu kolejnych, coraz bardziej zaawansowanych wersji e-pafstwa
(od modelu Government 1, w ktérym nowe rozwigzania wiaza si¢ gléwnie
z funkcjonowaniem administracji, po model Government 3, w ktorym cyfry-

44 P Szostak, ProteGo Safe wcigz w niszy, ,,Gazeta Wyborcza” z 22 pazdziernika 2020, s. 16.
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zacji, w uktadzie partycypacyjnym, podlegaja juz liczne relacje spoteczne)®.
Ograniczenia bezpoSrednich kontaktow spowodowane pandemia koronawirusa
wymusily szybkie — niejednokrotnie dokonywane w sytuacjach alarmowych
— przenoszenie si¢ aktywnosci organéw publicznych do internetu. Na tryb zdal-
ny w dzialaniu, w tym takze w podejmowaniu decyzji, przechodzity w pierwsze;j
polowie 2020 r. organy instytucji mi¢dzynarodowych, parlamenty, gabinety
ministréw oraz organy wladzy regionalnej i lokalnej. Nalezy przypuszczad,
ze w wielu przypadkach z tych rozwigzan, jako procedur nadzwyczajnych,
wladze publiczne zrezygnuja z chwilg ustania zagrozen, ktore wymusily ich
zastosowanie. By¢ moze jednak w jakiejS czeSci beda one — w uzupetnione;j
i poprawionej wersji — utrzymane w przyszlosci.

Osiagniecie pozytywnych rezultatéw w budowaniu systemu e-governance
wymaga spelnienia pewnych warunkéw. Z do§wiadczen zebranych w r6znych
panstwach jasno wynika, ze projekty cyfrowej transformacji (digital transfor-
mation) muszg uwzgledniaé catoSciowo ujete funkcje i struktury panstwa.
Nowe rozwigzania cyfrowe musza si¢ tez wpisywa¢ w mechanizmy rozwoju
partycypacji obywatelskiej w przestrzeni publicznej. Trzeba zdecydowanie
odejs¢ od traktowania obywatela przede wszystkim jako ,klienta admini-
stracji”4o.

Trzeba tez dostrzegad, ze z wykorzystywaniem narzedzi cyfrowych w prze-
strzeni publicznej i polityczne]j panstwa wiagza si¢ nie tylko dodatkowe mozli-
woSci optymalizacji dzialan, lecz takze pewne niebezpieczenstwa. Jesli projekt
elektronicznej demokracji ma nie$¢ pozytywne skutki, niezbedne jest stworze-
nie skutecznych i efektywnych mechanizmdédw wzmacniajacych odpowiedzial-
no$¢ w sferze e-polityki, bowiem przenoszeniu do internetu r6znych form
aktywnoSci politycznej towarzysza patologiczne zjawiska i procesy, o ktorych
wspominatem w poprzednich fragmentach ksiazki. Nasila si¢ walka politycz-
na w cyberprzestrzeni, przybierajaca nieraz forme¢ kampanii nienawisci, co
wzmacnia podzialy w spoleczefistwie i utrudnia realizacj¢ dobra wspdlnego.
Zaostrza si¢, czy wrecz brutalizuje, jezyk polityczny. Aktorzy sceny politycznej
dziataja niejednokrotnie anonimowo, pod ostong fatszywej tozsamosci. Robig
to w poczuciu bezkarnoSci, nie zwazajac na poprawnos$¢ polityczna, a fake
newsy, memy, posty i komentarze internetowe (czg¢sto obrazliwe, nasycone
niewybrednym stownictwem, zawierajace treSci zabronione prawem) sa tego
widomym Swiadectwem; w wielu wypadkach wyglada to tak, jak gdyby nie
dzialaly tu zadne wewngtrzne hamulce. Obrazu sytuacji dopetnia fakt, ze
przybiera na sile lobbing polityczny w przestrzeni internetowej, w duzej mierze
nadal nieuporzadkowany. Podsumowujac powyzszy opis, wypada powtOrzy¢

45 Zob. M. Kowalczyk, Cyfrowe Paristwo..., s. 242 i nast.
46 Zob.: A. Sobczak, Wizja Cyfrowego Paristwa; M. Kowalczyk, Cyfrowe Paristwo..., s. 10 i nast.
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znang tezg, ze w Swiecie polityki (zwlaszcza Swiecie internetowym) wizerunki
medialne i emocje staja si¢ wazniejsze niz twarde fakty i racje rozumowe.

Zawsze nalezy si¢ liczy€ z niebezpieczefistwem nagannego wykorzystywania
cyfrowych zbioréw danych do celéow politycznych. Z drugiej jednak strony
trzeba mie¢ Swiadomos¢, ze — pod pewnymi warunkami — te zbiory danych
moga by¢ wielka wartoScig w polityce. Przy okazji konferencji zorganizowane;j
w 2017 r. przez ONZ i Migdzynarodowe Stowarzyszenie Profesjonalistow
ds. Prywatnosci podkreslono, ze ,,Duze zbiory danych, nowe technologie
i nowe podejScia analityczne, jesli s stosowane w sposOb odpowiedzialny,
majg ogromny potencjal do wykorzystania dla dobra publicznego. Najwigksza
warto$¢ duzych zbioréw danych dla globalnego rozwoju polega na wyko-
rzystaniu sily analityki predykcyjnej w czasie rzeczywistym do madrzejszego
podejmowania decyzji, wyprzedzajacego podejScia do zarzadzania ryzykiem
oraz nowych sposobéw pomiaru wplywu spolecznego”’. Jak czytamy w zale-
ceniach OECD w sprawie strategii administracji cyfrowej, warto$¢ technologii
cyfrowych w rzadzeniu polega na tym, ze mozna dzigki nim pdj$¢ w kierunku
rzadow bardziej otwartych, partycypacyjnych, innowacyjnych i prowadzacych
spdjne dziatania*®. W enuncjacjach OECD dotyczacych tych kwestii wskazuje
si¢ na mozliwos¢ i potrzebe uzywania narzedzi cyfrowych do poprawy rozli-
czalnoS$ci rzadu, wzmocnienia partnerstwa spofecznego, tworzenia w sektorze
publicznym kultury opartej na danych, poprawy jakoSci dziatan we wszystkich
obszarach polityki i na r6znych szczeblach administracji, wzmocnienia wigzi
mi¢dzy administracja i programami zarzadzania publicznego, ksztaltowania
zdolnoSci instytucjonalnych do zarzadzania i monitorowania realizacji pro-
jektow oraz zarzadzania ryzykiem, w tym ryzykiem sytuacji krytycznych#.

Warunkiem wtaSciwego spozytkowania zdolnosci cyfrowych w rzadzeniu
jest jasne okreSlenie celow i monitorowanie wynikOw oraz stworzenie ram
regulacyjnych i prawnych pozwalajacych nie tylko wykorzysta¢ nowe moz-
liwosci, lecz takze ograniczy¢ zwigzane z nimi ryzyko (takie jak naruszenie
bezpieczenistwa i prywatnosci). Zdaniem OECD, rzadzenie cyfrowe tworzy
warunki sprzyjajace wartoSciom publicznym i trwalemu rozwojowi. Kluczowe
znaczenie przypisuje si¢ w tym przypadku zapewnieniu otwartoSci rzadu, gdyz
jest to niezb¢dny warunek zaufania publicznego potrzebnego do zaangazo-
wania spoleczefistwa we wspoltworzenie wartosci publicznych.

Przyktady zaczerpnigte z praktyki politycznej innych panstw, ktore przywo-
tatem we wczesniejszych fragmentach ksigzki, pokazuja, ze niebezpieczenistwa

47 https://iapp.org/resources/article/building-ethics-into-privacy-frameworks-for-big-data-and-ai.

48 http://www.oecd.org/gov/digital-government/recommendation-on-digital-government-strategies.
htm.

499 Recommendation of the Council on Digital Government Strategies, OECD 2014, www.oecd.org/
governance.



Cywilizacja cyfrowa jako narzedzie polityki, rzadzenia i administrowania w Polsce 257

zwigzane z postugiwaniem si¢ narzedziami cyfrowymi w przestrzeni publiczne;j
mozna odnie$¢ takze do aktywnoSci organéw wiladzy panstwowej i sit poli-
tycznych uczestniczacych w wykonywaniu wiadzy politycznej. I bynajmniej nie
chodzi tu tylko o dzialania wladz w panstwach niedemokratycznych. Niebezpie-
czefistwa te wystepuja takze w panstwach demokratycznych, czgsto stojacych
przed koniecznoSciag wyboru migdzy ochrong wolnosci i wymogami bezpie-
czefistwa, a sprowadzaja si¢ one gtownie do naduzywania nowych mozliwosci
nadzoru panstwa nad obywatelami. Dotyczy to takze prob stosowania rozwia-
zan cyfrowych do celdw Scisle politycznych zwigzanych z ksztaltowaniem sto-
sunkow wladczych w przestrzeni publicznej. W tej dziedzinie wtadza uzyskuje
zdolno$¢ inwigilacji na niespotykanym poprzednio poziomie — za sprawg stale
doskonalonych narzedzi niejawnego przechwytywania informacji pojawiajacych
si¢ w przestrzeni cyfrowej, ustalania lokalizacji, niejawnej obserwacji i ana-
lizy zdj¢¢ i rozméw, m.in. za pomocg narze¢dzi rozpoznawania wizerunkow
i glosu. W tej sytuacji, przedmiotem sporéw — i to do$¢ goracych — stata
sic kwestia celow, granic i zasad wykorzystywania tych nowych mozliwosci
nadzoru. Operowanie na duzych zbiorach danych, jesli nie bedzie oparte na
jasnych regulach i wysokich standardach etycznych, niesie ze sobg ryzyko
naruszenia prywatnoSci, uczciwosci i rdwnosci, a w efekcie moze prowadzi¢
do stronniczego podejmowania decyzji i pozbawiania ludzi oraz podmiotéw
pozarzadowych praw procesowych. Z tych powod6éw czynnik etyczny musi by¢
uwzgledniony we wszystkich projektach przewidujacych wiaczenie narzedzi
cyfrowych do proceséw decyzyjnych w przestrzeni publicznej*.

Cyfryzacja procedur politycznych lub tez majacych znaczenie polityczne,
ktore mozna zaliczy¢ do sfery rzadzenia (governance), odbywa si¢ oczywiscie
takze w Polsce. Objeto nig przede wszystkim programowanie i ewaluacje
polityk publicznych, w mniejszym stopniu za$ procesy decyzyjne w przestrzeni
publicznej. W ograniczonym zakresie siega si¢ w Polsce po narzedzia komu-
nikacji cyfrowej w ksztattowaniu decyzji wewnatrz poszczegdlnych podmiotow
politycznych. Warto tez zaznaczy¢, ze temat zastosowania narzedzi interneto-
wych bezposrednio w etapie podejmowania decyzji w instytucjach publicznych
nie mieSci si¢ obecnie w Polsce w gtownym nurcie debaty politycznej. Poja-
wiajace si¢ w tej sprawie opinie nie wykraczaja poza odniesienia do biezacej
gry politycznej.

Obserwujac dziatania na dzisiejszej scenie politycznej, mozna doj$¢ do
wniosku, ze partie polityczne i sami politycy czgsto wykorzystuja cyfrowe
narz¢dzia zindywidualizowanej komunikacji masowej do wzmacniania i orga-

50 https://iapp.org/resources/article/building-ethics-into-privacy-frameworks-for-big-data-and-ai/.
Tam zob. m.in. przeglad najlepszych praktyk w zakresie bezpieczefistwa i prywatnosci duzych
zbioréw danych.
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nizowania zwolennikdw oraz atakowania swoich adwersarzy>!. Narzedzi elek-
tronicznych uzywa si¢ do prognozowania preferencji i zachowan politycznych
spofeczenistwa. Trudno natomiast znalez¢ w Polsce przyktady siggania do roz-
wigzan cyfrowych na uzytek politycznej legitymizacji. Zamieszczone latem
2019 r. na stronie Platformy Obywatelskiej wezwanie, aby Polska wprowadzita
— idac Sladem zachodnich demokracji — forme¢ elektronicznego glosowania,
nie mialo znamion przemyS§lanego projektu (nawiasem mowiac, zawierato
nieprawdziwg informacje, jakoby ta forma byta powszechnie stosowana w tych
panstwach).

Sprawy mozliwoSci i granic wykorzystywania narzedzi elektronicznych
w dziedzinach tak waznych dla polityki, jak legitymizacja wiadz publicznych,
w tym kwestie dotyczace elektronicznego glosowania w wyborach organow
wladzy publicznej oraz elektronicznych form demokracji bezpoSredniej,
podejmuje szerzej w nastepnym rozdziale. W tym miejscu jednak warto juz
zauwazy¢, ze w Polsce obecnie mozna dostrzegac raczej przeszkody w sigga-
niu do rozwigzan cyfrowych w procesach politycznej legitymizacji niz proby
wpisywania tych rozwigzah w projekty regulacji odnoszacych si¢ do wyborow,
referendow, a nawet do zasad funkcjonowania organéw kolegialnych wiadzy
publicznej. Blokady istnieja nie tylko w obszarze regulacji normatywnych,
lecz takze — co wydaje si¢ wazniejsze — w sferze SwiadomoSci spoteczne;j.
Znajduje to odbicie w programach polskich partii politycznych, a wtaSciwie
w braku w owych programach postulatu wprowadzenia mechanizméw demo-
kracji elektroniczne;j.

W Polsce w wyborach organéw wtadzy publicznej korzysta si¢ z technik
i narzedzi elektronicznych w ograniczonym zakresie, zwykle petnig one role
pomocnicza. Co wigcej, wydaje si¢, ze w najblizszych latach niewiele si¢ w tej
sprawie zmieni i model glosowania przez internet nie znajdzie zastosowania.
Decyduje o tym przede wszystkim sita oporu spotecznego wynikajacego z prze-
konania, ze nie jest mozliwe wyeliminowanie niebezpieczefistwa ingerencji
w elektroniczny system wyborczy lub awarii tego systemu. Byta juz o tym mowa
— Polak jest z natury nieufny i skfonny do snucia scenariuszy spiskowych...
Ale abstrahujagc od naszego charakteru narodowego, trzeba podkresli¢, ze
negatywne opinie o glosowaniu elektronicznym dochodzg z r6znych stron. Na
przyktad Wojciech Orlifiski w swoim komentarzu do klopotéw z systemem
glosowania za pomocg aplikacji wyborczej na smartfony, ktére ujawnily si¢
w USA w lutym 2020 r. w czasie wylaniania przez Demokratéw swojego
kandydata na prezydenta, stwierdzil: ,Jest chyba tylko jedna rzecz, ktora
w polskiej polityce przeraza mnie bardziej od PiS — to wracajace co chwilg

51 Zob. A. Stoppel, Nowe media w polityce na przykiadzie kampanii prezydenckich w Polsce w latach
1995-2015, Poznan 2019.
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propozycje wprowadzenia glosowania przez internet”, i dodal: ,,Wszystkie
problemy, ktore mialoby rozwigzaé gtosowanie przez internet, da si¢ lepiej
i taniej rozwigza¢ metodami nietechnologicznymi”>2.

W polskim prawie wyborczym brakuje niezbednego odniesienia do aktyw-
nosci politycznej w cybersferze. Potwierdzit to wyraznie s¢dzia Wojciech Her-
melinski, byly przewodniczacy Panistwowej Komisji Wyborczej, ktory przyznat,
ze prawo to ,,nie reguluje kampanii wyborczej w internecie, zatrzymato si¢ na
epoce papieru”. JednoczeSnie wyrazit poglad, ze ,,manipulacja wyborami za
pomocy internetowych narzedzi jest wielkim wspolczesnym zagrozeniem™ i ze
jest to ,,bezposrednie zagrozenie wolnosci wyborow”, gdyz wyborca ,,zmanipu-
lowany nie dokonuje §wiadomego wyboru, na ktérym polega istota demokracji
przedstawicielskiej”3.

Zgodnie z uchwatg Panstwowej Komisji Wyborczej ogltoszong przed wybo-
rami do Sejmu i Senatu w 2019 r., pomocnicze wykorzystanie techniki elek-
tronicznej nie zastgpuje r¢cznego liczenia glosow przez obwodowe komisje
wyborcze oraz koniecznoSci pordwnania przez okrggowe komisje wyborcze
danych zawartych w systemie informatycznym z dostarczonymi protokotami
glosowania w obwodzie. Informatyczne wspomaganie organéw wyborczych
obejmuje wprowadzenie, przechowywanie i weryfikowanie danych, przygoto-
wanie formularzy i dokumentéw do drukowania oraz drukowanie tych formu-
larzy i dokumentoéw>4. Wszystko to jednak sg dziatania uzupelniajace, a nie
zastepujace poszczegllne dziatania zwigzane z procesem wyborczym. Podobne
zasady zostaly przyjete w wyborach Prezydenta RP w 2020 r.55. W wywia-
dzie prasowym udzielonym w czerwcu 2020 r. Marek Zagorski, dwczesny
minister cyfryzacji, poinformowal, ze w Polsce nie sa prowadzone prace nad
ewentualnym glosowaniem przez internet. Stwierdzit, ze wybory prezydenc-
kie lub parlamentarne dopuszczajace oddawanie glosu przez internet, przy
wykorzystaniu Srodkoéw zdalnej identyfikacji, wymagatyby specjalnego, catkiem
nowego systemu znajdujacego si¢ pod peing kontrolg pafstwa, na ktore-

52 'W. Orlinski, Trump wygral wsréd Demokratow, ,,Gazeta Wyborcza” z 8-9 lutego 2020, s. 23.

53 Moze jestem naiwny, rozmowa E. Siedleckiej z W. Hermelinskim, ,,Polityka” 2019, nr 21 (3211),
s. 31. Zob. tez J. Zbieranek, Alternatywne procedury glosowania w polskim prawie wyborczym
— gwarancja zasady powszechnosci wyborow czy mechanizm zwigkszania frekwencji wyborczej?,
Warszawa 2013.

54 Uchwatla nr 87/2019 Panstwowej Komisji Wyborczej z dnia 12 sierpnia 2019 r. w sprawie
warunkow oraz sposobu pomocniczego wykorzystania techniki elektronicznej w wyborach do
Sejmu Rzeczypospolitej Polskiej i do Senatu Rzeczypospolitej Polskiej zarzadzonych na dzieh
13 pazdziernika 2019 r., M.P. z 2019 r., poz. 785.

55 Uchwatla nr 162/2020 Panhstwowej Komisji Wyborczej z dnia 8 czerwca 2020 r. w sprawie warun-
kéw oraz sposobu pomocniczego wykorzystania techniki elektronicznej w wyborach Prezydenta
Rzeczypospolitej Polskiej zarzadzonych na dzien 28 czerwca 2020 r., M.P. z 2020 r., poz. 522.

56 https://biznes.interia.pl/gospodarka/news-minister-cyfryzacji-dla-interii-aplikacja-protego-safe-
to-ni,nId,4521358.
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go przygotowanie potrzeba co najmniej kilkunastu miesigcy, oraz niostyby
ze sobg gigantyczne koszty. Wyrazit tez opinig, ze takie wybory to ,,bardzo
skomplikowane rozwigzanie, nigdy niedajace pelnej gwarancji bezpieczenstwa.
Poza bezpieczefistwem trzeba zapewni¢ anonimowoS$¢ oraz niezaprzeczalno§¢
wyniku wyborczego”. Zaznaczyt, ze w tej sprawie bylaby potrzebna zgoda
spofeczna i polityczna. Nie wykluczyt jednak w przysztosci glosowania elek-
tronicznego w lokalach, ktére przyspieszyloby liczenie gltosow.

W trakcie kampanii wyborczych w Polsce obywatele nie korzystaja maso-
wo z internetu w zwiazku z wyborami. Narzedzia internetowe sa uzywane
w procesach artykulacji, agregacji i legitymizacji politycznej w ograniczonym
zakresie. W istocie dotyczy to obecnie tylko informacji i promocji wyborczej.
Wyjatkiem s3 mechanizmy uruchamiane na poziomie samorzadu terytorialne-
go, m.in. w ramach ksztaltowania tzw. budzetow obywatelskich. Réwnoczesnie
z badan CBOS wynika, ze nieznacznie wzrasta znaczenie internetowej formy
aktywnosSci o charakterze politycznym.

W badaniach CBOS przeprowadzonych po wyborach do Parlamentu Euro-
pejskiego w 2019 r., 26% badanych zadeklarowalo, ze w trakcie kampanii
wyborczej informacje o komitetach i kandydatach startujacych w tych wyborach
czerpalo z internetu’’. (Wida¢ tu tendencje wzrostowa — po wyborach do
Parlamentu Europejskiego w 2014 r. na internet jako zrdédto informacji wska-
zalo zaledwie 16% badanych). Dla poréwnania: 63% respondentdw wskazalo
jako Zrodio informacji programy informacyjne i publicystyczne w telewizji;
52% — spoty, reklamy wyborcze (np. w radiu i telewizji); 39% - znajomych
i cztonkdw rodziny; 35% - billboardy oraz plakaty wyborcze i ulotki; 34%
— audycje informacyjne i publicystyczne w radiu. Z kolei z internetem prze-
grywaly nastepujace Zrodla informacji: gazety i czasopisma (22% wskazan),
indywidualne rozmowy z kandydatami (5%), uczestnictwo w wiecach i spo-
tkaniach wyborczych (3%).

Michat Feliksiak w komunikacie z przywotanych wyzej badan CBOS podat,
ze w grupie badanych korzystajacych z internetu przynajmniej raz w tygodniu
(a takich bylo 68% wszystkich badanych): w ciaggu miesigca poprzedzajacego
wybory do PE 42% (tj. 28% ogoétu badanych) czytato w sieci artykuly o tema-
tyce politycznej, 31% (tj. 21% ogoétu) ogladalo materialy wideo, takie jak
spoty wyborcze lub wywiady z politykami, 25% (tj. 17% og6tu) czytalo blogi
i wpisy zwigzane z polityka, 23% (tj. 16% ogolu) przegladato strony partii
politycznych, komitetow wyborczych lub startujacych w wyborach kandydatow.
W komunikacie zostaly tez odnotowane, stosunkowo rzadziej deklarowane,

57 Badanie przeprowadzono metoda wywiadéw bezpoSrednich wspomaganych komputerowo
w dniach 6-13 czerwca 2019 r. na liczacej 1073 osoby reprezentatywnej probie losowej do-
rostych mieszkancow Polski. Zob. Odbior kampanii wyborczej i aktywnos¢ polityczna w internecie
przed wyborami do Parlamentu Europejskiego, CBOS, komunikat z badan nr 86 z lipca 2019 r.
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inne formy podejmowania w tym okresie aktywnosci politycznej w internecie:
prowadzenie rozmdw w sieci na tematy polityczne na forach, blogach lub
w serwisach spotecznoSciowych (5% wskazaf); zachgcanie w sieci innych do
poparcia jakiego$ komitetu lub kandydata (4%); zapisanie si¢ w miesigcu
poprzedzajacym wybory do zalozonej w sieci grupy poparcia jakiego§ komi-
tetu, partii lub kandydata (2%); wyslanie przez internet listu do jakiego$§
polityka Iub podpisanie w sieci petycji (1%); przekazywanie przez internet
pieniedzy na cele polityczne (mniej niz 0,5%). Jest rzecza charakterystycz-
na, ze co najmniej jedng z wymienionych wyzej aktywnosci wskazuje ponad
potowa uzytkownikow internetu (53%), czyli wigcej niz jedna trzecia og6élu
ankietowanych (36%).

W tym samym komunikacie autor zauwaza, ze: ,,Udzialem w e-demokra-
cji nieograniczajacym si¢ jedynie do aspektu informacyjnego wyrdzniaja si¢
najmiodsi uzytkownicy internetu, mieszkancy duzych i najwigkszych miast,
osoby o pogladach lewicowych, badani w duzym stopniu zainteresowani poli-
tyka, a takze deklarujacy glosowanie w wyborach do PE na Konfederacje.
Z kolei gtownie aktywnoScig informacyjng wyrdzniali si¢ najstarsi internauci
oraz osoby przeci¢tnie zainteresowane wydarzeniami politycznymi, deklarujace
udziat w glosowaniu do PE i popierajace w tych wyborach Wiosng lub Koali-
cj¢ Europejska. Uczestnictwo w e-demokracji w wigkszym stopniu dotyczy
ponadto mezczyzn niz kobiet”. W komunikacie czytamy tez, ze ,,najmniejszy
kontakt z polityka w internecie przed wyborami do PE” mialy osoby niezain-
teresowane polityka, o niesprecyzowanych pogladach politycznych, niebiorace
udzialu w wyborach lub glosujace na PiS, mieszkajace na wsi, posiadajace
tylko wyksztatcenie zasadnicze zawodowe lub podstawowe czy gimnazjalne.

Warto przypomnieé, ze przed wyborami do Parlamentu Europejskiego
w 2019 r. na jednym z portali informacyjnych w Polsce mozna byto skorzystaé
z aplikacji pod nazwa Latarnik Wyborczy, w ramach ktorej uzytkownik mogt
si¢ ustosunkowac do 24 stwierdzen odnoszacych si¢ do kwestii politycznych,
spolecznych i ekonomicznych i uzyskaé informacje¢ na temat procentowej
zgodnosci swojej deklaracji z programami poszczegOlnych partii i komitetow
wyborczych. Niestety, sztab Koalicji Europejskiej — zawigzanej na eurowy-
bory 2019 (zdobyta w nich drugie miejsce, za Prawem i Sprawiedliwoscia)
— nie wlaczyt si¢ do tego projektu i nie nadestal odpowiedzi na pytania ujete
w badaniu; internauta nie mdgl wigc oceni¢ wszystkich opcji czy ofert poli-
tycznych i musial wybiera¢ sposrdd propozycji zgtoszonych przez pozostate
komitety wyborcze3s.

Nieco wyzsze niz w przypadku wyboréw w 2019 r. do Parlamentu Euro-
pejskiego wartosci wskaznikow aktywnoSci w internecie zwigzanej z wyborami

58 Por. aplikacja ze strony wp.pl.



262 Rozdziat dziesiaty

zarejestrowano w badaniach CBOS przeprowadzonych po wyborach krajo-
wych, zwlaszcza w 2015 r. Przed wyborami parlamentarnymi, ktore odbyly sie
w tymze roku, korzystato z internetu w celu uzyskania informacji 32% bada-
nych (dla poréwnania: w 2011 r. — 24%). Najwyzsze wskazniki odnotowano
w badaniach po wyborach prezydenckich w 2015 r. — korzystanie z internetu
jako Zrodta informacji zadeklarowato az 37% badanych. Z kolei w wyborach
samorzadowych w 2018 r. odsetek osOb czerpigcych informacje z internetu
wyniost 34% (dla porOéwnania: w 2014 r. — 23%).

W badaniach CBOS dotyczacych aktywnosci politycznej Polakéw w inter-
necie przed wyborami parlamentarnymi na jesieni 2019 r.>® uzyskano wyniki
zblizone do rejestrowanych przy okazji wyboroéw do Sejmu i Senatu z 2015 r.
Tym razem 31% ankietowanych zadeklarowalo, ze w trakcie kampanii wybor-
czej informacje o komitetach i kandydatach startujacych w wyborach czerpato
z internetu. Dla poréwnania: 70% wskazato jako Zrodto informacji programy
informacyjne i publicystyczne w telewizji; 55% - spoty, reklamy wyborcze
(np. w radiu i telewizji); 41% — znajomych, cztonkow rodziny; 41% — billboardy
oraz plakaty wyborcze i ulotki; 30% - gazety i czasopisma; 7% — indywidu-
alne rozmowy z kandydatami; 4% - uczestnictwo w wiecach i spotkaniach
wyborczych.

M. Feliksiak w komunikacie z badaf przeprowadzonych na jesieni 2019 r.
podaje nastepujace dane: w ciggu miesigca poprzedzajacego wybory do Sejmu
i Senatu 48% internautdw (czyli 34% ogo6tu badanych) czytato w sieci artykuty
o tematyce politycznej; 36% (czyli 26% ogotu) ogladato materiaty wideo, takie
jak reklamy wyborcze lub wywiady z politykami; 31% (czyli 22% og6tu) prze-
gladato strony partii politycznych, komitetow wyborczych lub oséb startujacych
w wyborach; 27% (czyli 20% og6tu) czytato blogi i wpisy innych uzytkownikow
zwigzane z polityka. Jak podano w komunikacie, ,,Znacznie rzadziej mialy
miejsce kontakty bezposrednie w formie rozmowy online na tematy polityczne.
W ciagu miesigca poprzedzajacego wybory na forach, blogach lub w serwisach
spolecznoSciowych pisato o polityce 6% uzytkownikOw internetu, a niemal
tyle samo (5%) prowadzilo agitacje, zachecajac w sieci innych do poparcia
jakiego§ komitetu lub kandydata. Czterech na stu internautow (4%) zapisato
si¢ w miesigcu poprzedzajacym wybory parlamentarne do zatozonej w sieci
grupy poparcia jakiego$ komitetu lub kandydata, a jeden na stu (1%) wystat
w tym czasie e-maila do polityka lub podpisat w sieci petycje. Bardzo rzadko
(0,3%) przekazywano przez internet pienigdze na cele polityczne”. Wsrod

59 Badanie przeprowadzono metoda wywiadéw bezpoSrednich wspomaganych komputerowo
w dniach 7-17 listopada 2019 r. na liczacej 944 osoby reprezentatywnej probie losowej do-
rostych mieszkancow Polski. Zob. Odbior kampanii wyborczej i aktywnos¢ polityczna w internecie
przed wyborami parlamentarnymi, CBOS, komunikat z badan nr 152 z grudnia 2019 r.
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respondentow korzystajacych z sieci aktywnos¢ o charakterze deliberatywnym
zadeklarowalo 8% osob, za$ o charakterze partycypacyjnym — 9%.

Najwazniejszym czynnikiem roznicujacym stopien korzystania z internetu
w celu uzyskania informacji na temat komitetow i kandydatow startujacych
w wyborach do Sejmu i Senatu byt wiek respondentéw. Pozyskiwanie infor-
macji wyborczych z internetu zadeklarowato az 59% respondentéw w wieku
18-24 lat. Podobne deklaracje przedstawilo: 39% respondentéw w wieku
25-44 lat, 27% — w wieku 45-64 lat, a tylko 16% w wieku od 65 lat.

Autor cytowanego wyzej komunikatu odnotowal takze, ze ,Udzialem
w e-demokracji gtoéwnie w wymiarze informacyjnym wyr6zniajg si¢ najstar-
si internauci, mieszkancy najwickszych miast, umiarkowanie zainteresowani
polityka, deklarujacy udzial w ostatnich wyborach parlamentarnych i gtoso-
wanie w nich na KW Polskie Stronnictwo Ludowe lub KKW Koalicja Oby-
watelska PO.N IPL Zieloni”. W komunikacie wskazano, ze zaangazowaniem
politycznym online wykraczajacym poza wymiar informacyjny wyr6zniajg si¢
osoby zainteresowane polityka, wyborcy KW Konfederacja Wolnos¢ i Nie-
podlegtos¢ oraz KW Sojusz Lewicy Demokratycznej, wyborcy identyfikujacy
si¢ z lewica lub prawica, a takze osoby miode (majace od 18 do 34 lat),
mieszkancy Sredniej wielkoSci miast oraz ludzie najlepiej wyksztalceni. Naj-
mniejsza styczno$¢ z polityka w sieci przed wyborami do Sejmu i Senatu
deklarowali w omawianych badaniach: internauci malo zainteresowani polityka
lub niezainteresowani nig wcale, osoby niemajace sprecyzowanych pogladow
politycznych, niegtosujace w tych wyborach lub tez glosujace na kandydatow
PiS, majace wyksztalcenie zasadnicze zawodowe, bedace w wieku od 45 do
54 lat i mieszkajace na wsi.

Wozrost aktywnosci politycznej spofeczenstwa w internecie majacej zwigzek
z wyborami odnotowano w badaniach CBOS dotyczacych wyboréw prezy-
denckich w 2020 r.90. Niemal polowa (45%) wszystkich ankietowanych zade-
klarowata, ze w trakcie kampanii wyborczej czerpala z internetu informacje
o kandydatach startujacych w wyborach prezydenckich (najwigcej, bo az 79%
badanych czerpalo je z programéw informacyjnych i publicystycznych w tele-
wizji). Sposob korzystania z internetu byl zrdznicowany. W ciaggu miesigca
poprzedzajacego wybory prezydenckie (I lub II turg) 57% internautow (tj. 40%
wszystkich badanych) ogladato w internecie materialy o tematyce politycznej,
np. wywiady z politykami, spoty, reklamy wyborcze; 54% (38% wszystkich
badanych) czytatlo w internecie artykuly o tematyce politycznej; 41% (29%
wszystkich badanych) przegladalo strony internetowe partii politycznych lub

60 Badanie przeprowadzono w dniach 18-27 sierpnia 2020 r. w ramach procedury mixed-mode
na reprezentatywnej imiennej probie peinoletnich mieszkaficow Polski, wylosowanej z rejestru
PESEL. Zob. Odbior kampanii wyborczej i aktywnosc polityczna w internecie przed wyborami
prezydenckimi, CBOS, komunikat z badan nr 108 z wrze$nia 2020 r.
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kandydatéw startujacych w wyborach; tyle samo, czyli 41%, czytalo blogi
o tematyce politycznej; 13% (9% wszystkich badanych) pisalo w internecie
o polityce (np. na forach, blogach, portalach spotecznosciowych); 7% (5%
wszystkich badanych) zach¢calo w internecie innych uzytkownikéw do gto-
sowania w wyborach na dany komitet lub ktérego$ z kandydatow; tyle samo,
czyli 7%, zapisalo si¢ w internecie do grupy popierajacej jakiego$ kandy-
data lub organizacj¢ polityczng czy komitet wyborczy; 4% (3% wszystkich
badanych) wystato przez internet list do polityka lub podpisato internetowa
petycje; 1% (0,4% wszystkich badanych) przekazalo przez internet pieniadze
dla organizacji politycznej, komitetu wyborczego.

Z omo6wionych wyzej badan CBOS wynika, ze w ostatnich dziesigciu latach
nastgpito wyrazne zwigkszenie internetowej aktywnosci politycznej, o charak-
terze zarOwno deliberatywnym: z 4% internautow (2% wszystkich badanych)
w 2010 r., do — odpowiednio — 16% (11% wszystkich badanych) w 2020 r., jak
i partycypacyjnym: z 5% (3% wszystkich badanych) do 15% (10% wszystkich
badanych). Istotnymi uwarunkowaniami zrdéznicowania poziomu aktywnoSci
politycznej internautow w czasie kampanii wyborczej w 2020 r. okazaly sig:
wiek badanych (taka aktywno$¢ zadeklarowalo 85% respondentoéw w wieku
od lat 18 do 24, a 76% w wieku 65 lat i wigcej), miejsce zamieszkania (wies
— 63%, miasta od 500 tys. mieszkancow — 87%), wyksztalcenie (wyksztalcenie
podstawowe lub gimnazjalne — 65%, za$ wyzsze — 85%), zainteresowanie
polityka (wSrod osob deklarujacych duze zainteresowanie — 93%, wsrdd oséb
catkowicie niezainteresowanych — 47%). Poziom aktywnosci politycznej roz-
nicowaly tez poglady polityczne. W przypadku internautow deklarujacych si¢
jako zwolennicy PiS byla to aktywnoS$¢ na poziomie 67%, KO — 90%, lewi-
cy — 85%, Konfederacji WiN — 94%, PSL i KP — 70%. Tylko w niewielkim
stopniu internetowg aktywno$¢ polityczng roznicowata ple¢ oséb badanych
(mezezyzni — 75%, kobiety — 70%).



Rozdziat jedenasty

Co dalej?
Strategiczne dylematy przysztosci rzadzenia i polityki
w warunkach ekspansji cywilizacji cyfrowej

11.1. Swiadomos¢ nieuchronnosci dalszych jako$ciowych zmian
w Swiecie stosunkéw spotecznych pod wplywem
nowych technologii

Postepy w uczeniu maszynowym, doskonalenie technik komputerowych i powstawanie
nowych generacji robotow jako procesy o istotnym znaczeniu spolecznym * Zacieranie
sie granic migdzy sferg fizyczng, cyfrowq i biologiczng w ramach czwartej rewolucji
przemystowej * Przyspieszenie cyfryzacji w zwiqzku z wybuchem pandemii koronawirusa
w 2020 r.

Mozna wskazywac coraz wigcej przykladéw oddziatywania nowych technologii
cyfrowych na aktywno$¢ ludzi oraz struktur politycznych i gospodarczych.
Roéwnoczesnie trwajg intensywne prace zmierzajace do zwickszania zdolnoSci
narzedzi cyfrowych. W tej dziedzinie iloS¢ nieuchronnie przechodzi w jakos¢,
za$§ dokonujace si¢ zmiany majg charakter strategiczny. Nie dziwi wigc fakt,
ze wielu analitykow wskazuje na nieuniknione, jakoSciowe zmiany w sferze
stosunkéw spotecznych pod wplywem szybkiego postepu uczenia maszyno-
wego, doskonalenia technik komputerowych i powstawania nowych generacji
robotow.

W prognozach podkresla si¢ szczegélnie, ze zdolnoSci urzadzen Swiata
cyfrowego wykraczaja poza proste uczenie maszynowe (zwane nieraz ucze-
niem nadzorowanym). Doskonalenie narzedzi cyfrowych nie odbywa si¢ juz
obecnie tylko dzigki spozytkowaniu wczes$niejszych do§wiadczen ,,na zasadzie
dedukcji, z wykorzystaniem wcze$niej zdobytej bazy wiedzy”l. Pojawiaja si¢
nowe mechanizmy uzyskiwania przez maszyny zdolnoSci autonomicznego dzia-

I M. Kowalczyk, Cyfrowe Paristwo..., s. 172-173.
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tania. Marcin Kowalczyk, odwotujac si¢ do literatury Swiatowej na ten temat,
wymienia w tym kontekScie: uczenie ze wzmocnieniem — w ktérym obok
wczesniejszych doswiadczen jest wykorzystywana wiedza o wyniku podjetych
dziatan i na tej podstawie sa podejmowane kolejne proby tworzenia rozwigzan
wolnych od wczesniejszych btedow; uczenie nienadzorowane — w ktorym ma
miejsce ,,poszukiwanie lub odkrywanie catkowicie nowych wzorcow”; ucze-
nie przez transfer — w ktorym wiedza dotyczaca okreSlonego przypadku jest
uzywana do rozwigzywania nowych problemoéw?2. To wiasnie te zdolnosci sa
najczesciej wskazywane jako najwazniejszy czynnik sprawczy przysztych zmian
we wszystkich dziedzinach.

Nalezy si¢ spodziewa¢ znacznych i glebokich przeobrazef rzeczywistosci
w wyniku doskonalenia technologii cyfrowych. Tak méwi o tym autor cytowanej
tu juz pracy: ,,Postepy w intelektualnych i fizycznych mozliwoSciach maszyn
zmienig sposdb, w jakim zyjemy, pracujemy, bawimy si¢, szukamy partneréow
seksualnych, wychowujemy dzieci i dbamy o naszych seniorow. Przewrdca do
gOry nogami rynki pracy, przetasuja nasz porzadek spoteczny i wystawig na
probe instytucje prywatne i publiczne™3. Oczywiscie, zawsze warto zachowaé
ostrozno$¢ w kreSleniu scenariuszy przyszitosci, jednak przedstawiona powy-
zej prognoza — moze dlatego, ze jest niezwykle ogolna — wydaje si¢ bardzo
prawdopodobna. Co wigcej, zapowiedZz gltebokich zmian z pewnoScia ziSci
si¢ rowniez w sferze rzadzenia. Biorac pod uwage silne powigzania polityki
z jej otoczeniem, musimy przyjaé, ze wszystkie zasygnalizowane dotychczas
w tej ksigzce przejawy rewolucji cyfrowej, m.in. dynamiczny rozwoj sztucz-
nej inteligencji, wplyng na decydowanie polityczne i rzadzenie, a mowiac
wprost — wymuszg zmiany w rzadzeniu. Kwestig otwarta pozostaje kalendarz
i charakter zmian. Natomiast jest rzecza bezsporna, ze nie da si¢ budowac
cyfrowej przysztosci polityki i decydowania politycznego za pomocg narzedzi
pochodzacych z niecyfrowej przesztosci. Ci, ktorzy tego faktu nie uwzglednia
w swoim mysSleniu, maja mata szans¢ na zaproponowanie rozwigzan przydat-
nych juz w najblizszej przysztosci.

Ryan Avent - dziennikarz tygodnika ,,The Economist”, autor ksigzki
poswieconej modyfikacjom relacji spoteczno-ekonomicznych i stosunkéw pracy
zachodzacym pod wptywem rewolucji informatycznej XXI wieku — poréwnuje
cyfryzacje¢ z uksztattowaniem w XIX wieku Swiata przemyslowego. Zwraca
przy tym uwage, ze w zwiazku z cyfryzacja pojawia si¢ powazne problemy

2 Tamze, s. 173 i nast. Zob. tez: G. Hulten, Budowanie systemow inteligentnych. Przewodnik po
inzynierii uczenia si¢c maszyn, Warszawa 2020; M. Szeliga, Data Science i uczenie maszynowe,
Warszawa 2017; A. Wodecki, Sztuczna inteligencja w kreowaniu wartosci organizacji. Analiza
generowania wartosci przez firmy wykorzystujqce sztuczng inteligencje w prowadzeniu biznesu,
Krakéw 2018, s. 81 i nast.

3 J. Kaplan, Sztuczna inteligencja..., s. 11.
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i przeciwnosci: ,,Moze kiedy$ bedziemy musieli si¢ zmagaé ze sztuczng inte-
ligencja o zlych intencjach albo z problemem genetycznie modyfikowanych
superludzi — jednak znacznie szybciej, w ciaggu 10 do 20 lat, bedziemy musieli
stawi¢ czolo zagrozeniom, jakie technologia stwarza dla naszego porzadku
spolecznego i naszej polityki”4.

Przywolana wyzej prognoza wspoOtbrzmi z problematyka podejmowana
w ramach Swiatowego Forum Ekonomicznego (World Economic Forum,
WEF) w 2016 r. W materialtach WEF czytamy: ,Pierwsza rewolucja prze-
mystowa wykorzystata moc wody i pary do zmechanizowania produkcji. Druga
wykorzystata energi¢ elektryczng do stworzenia masowej produkcji. Trzecia
wykorzystata elektronike i technologie informacyjng do automatyzacji pro-
dukcji. Teraz czwarta rewolucja przemystowa opiera si¢ na trzeciej, cyfrowej
rewolucji, ktora ma miejsce od potowy ubiegtego wieku. Charakteryzuje si¢
polaczeniem technologii, w ktdrym zacierajq si¢ linie miedzy sferg fizycz-
na, cyfrowa i biologiczng”>. Wedlug analitykow WEF: | Szybkos¢ obecnych
przetomo6w nie ma precedensu historycznego. W pordwnaniu z poprzednimi
rewolucjami przemystowymi czwarta ewoluuje raczej w tempie wyktadniczym
niz liniowym. Co wigcej, zakloca to niemal kazdg dziedzing w kazdym kraju.
A szeroko$¢ i gteboko$¢ tych zmian zapowiada transformacje catych systemow
produkcji, zarzadzania i rzadzenia™®.

Wprowadzanie rozwigzan cyfrowych do polityki, rzadzenia i administrowa-
nia publicznego wyraZnie przyspieszylo w nastepstwie pandemii koronawirusa
w 2020 r. Zycie polityczne w szybkim tempie przeniosto si¢ do sfery online.
Zagrozenie infekcja w istotnej mierze zablokowalo na calym $wiecie tradycyjne
formy funkcjonowania organéw publicznych. W sposob zdalny, z wykorzy-
staniem Iaczy i innych narzedzi internetowych, dziataly parlamenty i organy
wladzy wykonawczej w panstwach i organizacjach migdzynarodowych. Wiele
milionéw ludzi na calym Swiecie musiato przestawi¢ si¢ na prace i nauke
zdalng. W normalnych warunkach taka zmiana wymagataby diugotrwalych
przygotowan i stanowilaby przedmiot zazartych sporéw. W obliczu zagrozenia
epidemicznego siggnigcie po narzedzia elektroniczne okazato si¢ rozwigzaniem
najlepszym, a w wielu wypadkach bezalternatywnym. Zle by si¢ jednak stato,
gdyby miano je potraktowac jako rozwigzanie dorazne, przejSciowe — rodzaj
narzedzia na potrzeby stanu wyjatkowego. Nadzwyczajna sytuacja obnazyta
braki w infrastrukturze cyfrowej, ktorym trzeba zdecydowanie zaradzi¢, myslac
juz takze o okresie po ustaniu pandemii. Nalezy oczekiwaé przyspieszenia

4 R. Avent, The Wealth of Humans: Work, Power, and Status in the Twenty-first Century, New
York 2016.

5 https://www.weforum.org/agenda/2016/01/the-fourth-industrial-revolution-what-it-means-and-
how-to-respond.

6 Tamze.
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prac zmierzajacych do informatyzacji procedur publicznych oraz wzmoze-
nia wysitkow na rzecz podniesienia kompetencji cyfrowych spoteczenstwa.
Nie ulega watpliwosci, ze powstaly okolicznosci przemawiajace za szybkim
rozwojem technologii 5G i tworzeniem za pomoca tej technologii narzedzi
decydowania w sprawach publicznych.

11.2. Brak jednego scenariusza rozwoju demokracji elektronicznej

Mozliwosci techniczne przenoszenia procesow artykulacji i agregacji oraz legitymizacji
politycznej i rzqdzenia do internetu * Spoleczne i polityczne bariery wykorzystania
internetu w wyborach powszechnych * Intensyfikacja wysitkow na rzecz bezpieczeristwa
informacyjnego i informatycznego przed wyborami prezydenckimi w USA w 2020 r.
* Ograniczony zakres testowania mozliwosci wigczenia narzedzi i mechanizmow
elektronicznych do procedur wyborow powszechnych < Odlegla perspektywa
upowszechnienia technik elektronicznych w ramach wykonywania praw i obowigzkow
obywatelskich oraz rzqdzenia

Jak sygnalizowalem w poprzednich rozdzialach, cyfryzacja jest dotychczas
wykorzystywana w polityce w wigkszym stopniu do tworzenia przez podmio-
ty wladzy niedemokratycznej systemu permanentnej inwigilacji — czego$ na
ksztalt Benthamowskiego panoptykonu — na skale ogdlnopanstwowa, niz do
wspomagania procesoOw demokratycznych. Po technologie internetowe, uznane
poczatkowo nie bez racji za dobro wspolne’ i narzedzia wolnosci, siggneli
dos¢ szybko politycy o zapg¢dach dyktatorskich, dostrzegajac mozliwosci ich
uzycia do elektronicznej inwigilacji oraz blokowania aktywnosci swych opo-
nentow — ludzi, organizacji spolecznych i instytucji. Na tle prob zawtadnie-
cia internetem przez zwolennikow silnej wladzy — okreSlanych nieraz jako
przejawy imperializmu technologicznego — dziatania na rzecz elektronicznej
partycypacji politycznej o charakterze prodemokratycznym wygladaja niezbyt
imponujaco. Kierunek zachodzacych w Swiecie zmian czyni jednak aktualnym
pytanie o mozliwos$¢ ksztaltowania si¢ w praktyce systemu ustrojowego zwa-
nego nieraz demokracja elektroniczna8.

Samo pojecie demokracji elektronicznej (e-demokracji) jest rozumiane
w rozny sposob, w kazdym jednak przypadku wskazuje si¢ na jego aspekty
spoteczne, komunikacyjne i technologiczne. W wymiarze spotecznym demokra-

7 Zob.: M. Castells, Galaktyka Internetu. Refleksje nad Internetem, biznesem i spoleczeristwem,
Poznan 2003; J. Hofmokl, Internet jako nowe dobro wspdine, Warszawa 2009.

8 Zob.: G. Browning, Elektroniczna demokracja...; LK. Grossman, Republika elektroniczna;
M. Marczewska-Rytko (red.), Demokracja elektroniczna...; M. Musial-Karg (red.), Demokracja
w obliczu nowych mediow...; R. Olszowski, Elektroniczna Republika...
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cje elektroniczng wiaze si¢ przede wszystkim z uksztaltowaniem si¢ sieciowego
spofeczefistwa informacyjnego oraz z tym, ze o zachowaniach politycznych
ludzi zasadniczo decyduja uzyskane i przyj¢te przez nich za wtasne informacje
o faktach i wizerunki tych faktow zaczerpnigte z medidw spolecznoSciowych,
elektronicznych wyszukiwarek i kontaktoéw internetowych. W wymiarze komu-
nikacji spotecznej na gruncie demokracji elektronicznej jako standard przyjeto
wykorzystywanie narzedzi zindywidualizowanych i interaktywnych kontaktow
masowych w internecie do dziatalnosSci politycznej. Chodzi tu o dzialania
majace na celu zdobycie, utrzymywanie i wykonywanie wiadzy politycznej
w panstwie. W tym modelu demokracji elektroniczna komunikacja spoteczna
jest gtownym narze¢dziem kreowania i wzmacniania okreSlonych pogladow,
zadan, ocen i programdw politycznych, ptaszczyzng do prowadzenia debaty
publicznej, sposobem budowania i wzmacniania sily oraz organizowania dzia-
talnoSci ruchow i ugrupowan politycznych, a takze ostabiania pozycji konkuren-
toéw politycznych i znaczenia gloszonych przez nich programéw. W wymiarze
technologicznym za miare rozwoju demokracji elektronicznej nalezy uznac
w pierwszej kolejnosci zakres korzystania z internetu i z narzedzi cyfrowych
w procesach legitymizacji wyborczej zwigzanej z ustalaniem sktadu polityczne-
go i personalnego organdw publicznych w trybie wyboréw powszechnych oraz
w rozstrzyganiu kwestii oddanych do decydowania bezpoSredniego w trybie
referendalnym.

Jak dotad, model elektronicznej demokracji nie zostal w petni urzeczy-
wistniony w zadnym panstwie. Zakres i tempo wprowadzania w zycie tego
modelu sa w poszczegdlnych jego aspektach zréznicowane. Relatywnie naj-
wolniej zmienia si¢ stopiefi wykorzystania mozliwoSci technologicznych do
legitymizacji wyborczej i do rozszerzania procedur decydowania z uzyciem
narz¢dzi elektronicznych w ramach demokracji bezpoSredniej. W tej dzie-
dzinie zmiany maja charakter pomocniczy, w wielu przypadkach ekspery-
mentalny, i nie tamig dotychczasowych rozwigzan systemowych. W §wiecie
wspOlczesnym dominuje nadal model przedstawicielski wtadz publicznych i sg
stosowane tradycyjne metody ksztattowania sktadu organow wiadzy publicz-
nej i decydowania publicznego. Pomijajac pafistwa autorytarne i totalitar-
ne, artykulacja i agregacja interesOw politycznych odbywa si¢ przy udziale
podmiotéw instytucjonalnych, zwtaszcza partii politycznych, za$ legitymacja
wladzy pochodzi z cyklicznych, powszechnych i — zwykle — bezpoSrednich
wyboréw. W wigkszoSci pafistw reprezentujacych rézne warianty demokracji
parlamentarnej wyborcy decyduja co kilka lat, komu chca powierzy¢ rzadze-
nie. Obowigzuje najczeSciej zasada mandatu wolnego. Przewazaja ordynacje
proporcjonalne, ktore premiuja na listach wyborczych politykdéw wskazanych
przez partie polityczne. Zmiany preferencji wyborczych w okresie trwania
kadencji wtadz nie powoduja automatycznego cofnigcia legitymacji do rza-
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dzenia. Korekta jest dokonywana dopiero po zakofczeniu kadencji lub po
rozpadzie zaplecza politycznego rzadu w parlamencie. Decydowanie w trakcie
kadencji w formie referendum o wcze$niejszym odwotaniu organdéw wtadz
publicznych pochodzacych z wyboréw powszechnych jest mozliwe zwykle
tylko na szczeblu lokalnym i regionalnym. Wymaga to jednak dochowania
skomplikowanych procedur i wyzwolenia potencjalu aktywnosci obywatelskie;j.
Podejmowanie decyzji w trybie referendum podlega znacznym ograniczeniom
i stanowi z zasady tylko uzupelnienie dominujacego trybu rozstrzygania przez
organy publiczne®.

W swietle przewidywanych na wstepie tego rozdzialu jakoSciowych zmian
w decydowaniu politycznym pod wplywem postepujacego procesu cyfryzacji,
praktycznego znaczenia nabieraja pytania o przyszio§¢ demokracji elektro-
nicznej i perspektywy modelu nazywanego — za Lawrence’em K. Grossmanem
— republika elektroniczng. Odpowiedzi na te pytania nie s latwe i jedno-
znaczne. Pewne argumenty przemawiaja za tym, ze w modelu demokracji
elektronicznej nastapia szybkie i daleko idace zmiany, inne za$ sklaniajg do
duzej ostrozno$ci w prognozowaniu takich zmian.

Rozwoj technologii cyfrowych sprzyja przenoszeniu do internetu istotnych
elementoéw procesu artykulacji i agregacji interesOw politycznych oraz legi-
tymizacji rozstrzygni¢¢ personalnych i programowych w ramach decydowa-
nia politycznego i rzadzenia. Mozliwosci technologii cyfrowych oraz zmiany
sposobu funkcjonowania ludzi zwigzane z uksztaltowaniem si¢ spoteczefistwa
sieciowego tworzg realng perspektywe optymalizowania polityki. Odnosi si¢
to takze do instrumentdéw demokracji bezposSredniej. Zwolennicy demokracji
elektronicznej uwazaja, ze w przysztosci — mimo widocznych teraz przeszkod
— inteligentne technologie cyfrowe moga z powodzeniem stuzy¢ optymalizo-
waniu decydowania politycznego. Ich zdaniem coraz bardziej realne z punktu
widzenia technologicznego staje si¢ powszechne wykorzystywanie komunikacji
internetowej w wyborach organéw publicznych, powstaja tez lepsze warunki do
decydowania w wybranych sprawach w trybie referendalnym bez ponoszenia
duzych kosztow. Ponadto, z uplywem czasu coraz mniej zrozumiate bedzie
wylaczenie z proceséw informatyzacji praktyk obywatelskich, w tym zwigza-
nych z legitymizacja i partycypacja polityczng. Juz dzisiaj ludzie zatatwiajq za
pomoca faczy internetowych wiele swoich spraw — nie tylko osobistych, lecz
takze pozostajacych w sferze relacji publicznych.

Szukajac odpowiedzi na pytanie o przyszto$¢ demokracji elektronicznej,
trzeba bra¢ pod uwage do$¢ skromne i niejednoznaczne doswiadczenia zebrane
dotychczas przy wprowadzaniu narzedzi cyfrowych do proceséw wyborczychl0.

9 Zob. M. Musial-Karg, Referendum w paristwach europejskich, Torun 2008.
10 Zob.: M. Musiat-Karg, Elektroniczne glosowanie. Wybrane dylematy dotyczgce e-votingu, w:
M. Marczewska-Rytko (red.), Demokracja elektroniczna...; tejze, Elektroniczne referendum
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Procedury i narzedzia elektroniczne sg juz obecnie (obok gltosowania kore-
spondencyjnego lub przez przedstawiciela) testowane w niektorych krajach
jako rozwigzania alternatywne wobec tradycyjnego sposobu gltosowania. Maja
one jednak przewaznie charakter pomocniczy i nie obejmuja gtosowania przez
internet. Jarostaw Zbieranek wskazuje w tym kontekscie, odwotujac si¢ do sys-
tematyki wypracowanej przez Mi¢dzynarodowy Instytut Demokracji i Pomocy
Wyborczej (International IDEA - Institute for Democracy and Electoral
Assistance)ll, przyktady rozwigzan opartych na: maszynach do glosowania
(DRE -direct recording electronic voting machines), skanerach umozliwiajacych
odczytanie karty ze wskazang przez wyborcoéw preferencja (OMR - opfical
mark recognition), drukarkach gtoséw elektronicznych (EBPs — electronic ballot
printers) umozliwiajacych wydruk kart lub oznaczef wskazujacych preferencje
wyborcy, a takze na wykorzystaniu internetu (i-voting)!2.

W praktyce narzedzia elektroniczne sg stosowane dotychczas najczesciej do
rejestrowania wyborcow oraz liczenia gtoséw oddanych w lokalach wyborczych
za pomocg elektronicznej wersji kartki do glosowania, skaneréw optycznych
i terminali internetowych. R6zne mozliwoSci wykorzystania takich narzedzi
testuje sie¢ m.in. w Niemczech, we Francji i w Wielkiej Brytanii. Maszyny do
oddawania gtosu w lokalu wyborczym wprowadzono juz w 1996 r. w Brazy-
lii. Przyktadowo, w wyborach prezydenckich w tym kraju w 2018 r. wyborca
mogl si¢ zalogowaé w lokalu wyborczym do maszyny i zaglosowaé poprzez
wpisanie i zaakceptowanie numeru popieranego kandydata. W artykule opu-
blikowanym na stronie IDEA w 2017 r. Peter Wolf zauwazyl, ze wzrasta liczba
krajow, w ktorych na kolejnych etapach proceséw wyborczych stosuje si¢
rozne narz¢dzia technologii elektronicznej. Zaznaczyt jednak rownoczesnie,
ze nieraz koficzy si¢ to niepowodzeniem, podajac przyklad wyboréw prezy-
denckich w Kenii w 2017 r., ktére zostaly uniewaznione z powodu niepra-
widlowosci w elektronicznym przekazywaniu wynikoéw gltosowania. Wedtug
informacji zawartych w tymze artykule, opartych na danych znajdujacych si¢
w zasobach IDEA, tylko w okoto 11% panstw na Swiecie przeprowadza si¢
wybory bez uzywania jakiego$ narzedzia technologii elektronicznej. Rodzaje
i liczba stosowanych technologii sa jednak w poszczegdlnych panstwach bardzo
zroznicowane. Okolo 71% organdw zarzadzajacych wyborami odpowiedzial-
nych za rejestracje wyborcow korzysta w tym celu z narzedzi elektronicznych,

w Szwajcarii. Wybrane kierunki zmian helweckiej demokracji bezposredniej, Poznan 2012; tejze,
E-voting jako nowa forma uczestnictwa obywateli w procesach wyborczych. Doswiadczenia wybra-
nych paristw europejskich, w: A. Stelmach (red.), Prawo wyborcze i wybory. Doswiadczenia
dwudziestu lat procesow demokratyzacyjnych w Polsce, Poznan 2010; J. Zbieranek, Glosowanie
przez internet (i-voting) w wybranych paristwach, Biuro Analiz Sejmowych, ,,Zeszyty Prawnicze
BAS” 2018, nr 1 (57).

W Introducing Electronic Voting: Essential Considerations, IDEA, Stockholm 2011, s. 9-11.

12 J. Zbieranek, Glosowanie przez internet..., s. 10 i nast.
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tylko 21% panstw sigga do technologii identyfikacji wyborcéw w lokalach
wyborczych, a jeszcze mniej (15%) stosuje narzedzia elektroniczne do licze-
nia glosow w lokalach wyborczych, w okolo 15% panstw przesyla si¢ wyniki
droga elektroniczng z podtaczonych lokali wyborczych, zas 57% panstw uzywa
elektronicznych systeméw tabelarycznych do zestawiania oficjalnych wynikow.
Z kolei sam fakt wykorzystywania narzedzi elektronicznych jest uzalezniony
od rodzaju wyboréw — wyraznie wida¢, ze czeSciej ma to miejsce w przypad-
ku wyboréw lokalnych!3. W materiale przygotowanym w 2019 r. dla jednego
z kanatow telewizyjnych wskazano, powotujac si¢ na zebrane przez IDEA
dane z 175 pafistw, ze jakakolwiek forma gltosowania elektronicznego jest
stosowana w 35 sposrod nichl4.

Podejmuje si¢ proby wykorzystania narzedzi komunikacji elektronicznej
do zwigkszenia frekwencji wyborczej. Przyktadowo w USA, gdzie elemen-
tem procesu wyborczego jest zarejestrowanie si¢ obywateli jako wyborcow,
w 2019 r. jedno ze Srodowisk politycznych zaczeto w internecie agitowac na
rzecz rejestracji. Grupa popierajaca Srodowisko Demokratow przygotowata
program internetowy, ktory za pomoca Snapchata, Instagrama i innych plat-
form cyfrowych miatl mobilizowa¢ do rejestracji wyborczej w potudniowych
stanach mtode osoby pochodzace z mniejszosci. Organizatorzy tej akcji stawiali
sobie za cel zmobilizowanie w trybie online przed wyborami prezydenckimi
w 2020 r. ponad 100 tysigcy osobls.

Probujac prognozowaé rozwoj demokracji elektronicznej, trzeba uwzgled-
ni¢ fakt, ze wspotczesnie tylko w bardzo nielicznych przypadkach mozna oddaé
gltos w wyborach lub referendum za poSrednictwem taczy internetowych. Na
poziomie ogolnokrajowym jest to mozliwe jedynie w Estonii. Poza tym jed-
nostkowym przypadkiem, glosowanie przez internet ma miejsce w wyborach
na nizszych poziomach podzialu administracyjnego: w kilku kantonach Szwaj-
carii i prowincjach Kanady oraz — z uwzglednieniem pewnych grup wyborcow
(np. ludzi starszych, niepetnosprawnych, mieszkajacych na oddalonych tere-
nach) — w niektorych stanach w USA, a takze — jako mozliwo$¢ na szczeblu
lokalnym — we Francji.

Warto poswigci¢ kilka stow wigcej Estonii. Po raz pierwszy dopuszczono
tam do oddania glosu przez internet w wyborach samorzadowych w 2005 r.16.
W wyborach parlamentarnych w 2019 r. w tym trybie oddato gtos juz prawie

13 https://www.idea.int/news-media/news/election-technology-precondition-transparent-elections-
or-pretext-questioning.

14 https://konkret24.tvn24.pl/polityka,112/glosowanie-elektroniczne-to-standard-w-zachodnich-
demokracjach-sprawdzamy-wpis-po,961141.html.

15 https://www.politico.com/story/2019/08/14/progressive-online-voter-registration-drive-1461912.

16 Zob. M. Musiat-Karg, Internetowe glosowanie w E-stonii na przykladzie wyboréw w latach
2005-2009, ,,Przeglad Politologiczny” 2011, nr 3, s. 99 i nast.; J. Rzucidlo, Referendum w obli-
czu glosowania za posrednictwem Internetu — doswiadczenia Estonii, Norwegii i Szwajcarii, w:
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350 tysigcy Estonczykdw, co stanowilo ponad 40% uprawnionych do gltosowa-
nia. A obecnie, jak juz wspomnialem, taka mozliwo$¢ maja wszyscy wyborcy
na szczeblu og6lnokrajowym. Wyborca moze w tym kraju uniewazni¢ swoj gtos
oddany przez internet w dniach poprzedzajacych dzien wybordw i zagtosowac
ponownie w tradycyjny sposob w lokalu wyborczym. DoSwiadczenia zebrane
w Estonii pokazaly, ze glosowanie przez internet to szansa na zwigkszenie
frekwencji w wyborach oraz rozwigzanie szczegOlnie przydatne dla osob nie-
petnosprawnych i majacych z r6znych innych powodow trudnosci z dotarciem
do lokalu wyborczego. Trzeba jednak pamigtal, ze w tej dziedzinie Estonia
stanowi wyjatek, za$ rozne formy glosowania elektronicznego nie wychodza
jak dotychczas poza ramy rozwigzan pomocniczych i polegajg raczej na wyko-
rzystywaniu Srodkow elektronicznych do oddawania giosu w lokalu wyborczym
niz na glosowaniu na odlegio$¢ poprzez acza internetowe.

Oceniajac szanse wprowadzenia glosowania na odleglo$¢ za pomoca taczy
internetowych, nalezy wzia¢ pod uwagg fakt, ze manipulowanie w internecie na
wielka skale opiniami wyborcOw oraz czgste naruszanie bezpieczenstwa infor-
macyjnego i informatycznego systemu wyborczego budza silne obawy — nie
tylko decydentéw publicznych, lecz takze opinii publicznej — i przyczyniaja
si¢ do wyraznego obnizenia zaufania do internetu (pomijam tu, oczywiscie,
inne czynniki, ktore na to rzutuja, niezwigzane z procesem wyborczym)!7. Jesli
nie bedzie si¢ eliminowac patologii, perspektywa upowszechnienia wyborow
elektronicznych wydaje si¢ niepewna. A wigc, rozpatrujac zalety demokracji
elektronicznej i opowiadajac si¢ za jej rozwojem, nie wolno zapominac o ist-
niejacych zagrozeniach bezpieczefistwa wyboréw elektronicznych.

Wiele wskazuje na to, ze na ksztalt demokracji elektronicznej w najbliz-
szych latach w istotny sposdb wplyng wnioski wynikajace z wyboréw pre-
zydenckich w USA. Proby wlamywania si¢ do elektronicznych baz danych
i systemdw komunikacji internetowej komitetow wyborczych Obamy i McCaina
odnotowano juz w 2008 r. Dziatania te przypisuje si¢ powszechnie hakerom
powigzanym z wladzami chifiskimi. W 2016 r. zewngtrzne ingerencje w sprawy
dotyczace wyboru prezydenta USA nabraly jednak nowego charakteru. Doszto
wowczas, jak si¢ powszechnie uwaza, do czego$ wigcej niz wlamania i kradziez
lub znieksztatcanie treSci zasobdw elektronicznych danych podmiotéw poli-
tycznych uczestniczacych w wyborach. Miata miejsce ztozona operacja oddzia-
tywania na opini¢ publiczng i na Swiadomos¢ ludzi. Objeta ona: wlamania do
sieci, kradzieze dokumentow i korespondencji oraz informacji elektronicznych;
udostegpnianie wykradzionych dokumentow w sieci za pomocg fatszywych toz-

O. Hatub, M. Jablonski, M. Radajewski (red.), Instytucje demokracji bezposredniej w praktyce,
Wroctaw 2016.

17 https://www.idea.int/publications/catalogue/introducing-electronic-voting-essential-
considerations?lang=en.
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samosci (takich jak Guccifer 2.0 i DCLeaks); postugiwanie si¢ wykradzionymi
materiatami jako bronig propagandowa w komunikacji internetowej (m.in. za
posrednictwem WikiLeaks); organizowanie dyskusji w sieci elektronicznej
przy wykorzystaniu armii internetowych trolli. Przedmiotem ataku staly si¢
internetowe zasoby danych i narzedzia komunikacji elektronicznej Krajowego
Komitetu Partii Demokratycznej (Democratic National Committee — DNC)
oraz sieci komputeréw i tacznoSci kierownictwa kampanii Hillary Clinton.
Celem cyberagresji stat si¢ takze Komitet Partii Demokratycznej do spraw
Kampanii do Kongresu (Democratic Congressional Campaign Committee
— DCCC). Ujawniono wewnetrzne dokumenty, oceny, korespondencje, cha-
rakterystyki personalne, plany terenowe, strategie DCCC. Na te dzialania
nalozyly si¢ proby ingerencji w systemy informatyczne stuzace do obstugi glo-
sowania, w tym stanowe systemy komputerowe (szczegOlnie bazy wyborcow).
Mechanizmy tych manipulacji, mimo toczacych si¢ Sledztw i sporzadzanych
raportow, nie sa do kofica rozpoznane. Amerykanskie stuzby specjalne calg
te operacj¢ przypisaly Rosji. Taka sama konkluzj¢ zawiera raport senackiej
komisji wywiadu, ktéra badata kwestie¢ zewngtrznych ingerencji w wybory
w 2016 r. W dokumencie stwierdzono, ze istniejg przesianki, aby uznaé, iz
polecenie wiamania si¢ do sieci komputerowych i kont powigzanych z Partig
Demokratyczng wyszto bezpoSrednio od prezydenta Rosji Wiadimira Putina,
za$ rosyjska ingerencja internetowa w polityke USA trwala co najmniej do
stycznia 2020 r.18,

Warto zauwazy¢, ze do SwiadomosSci politykow w USA w okresie przed
wyborami w 2016 r. do$¢ dlugo docierata prawda, ze wspdtczesnie ingerencja
w zasoby informacyjne oraz narzedzia komunikacyjne systemow i struktur
wyborczych nie musi przypominaé afery Watergate ani zadnej akcji w jej stylu.
Nie trzeba si¢ juz ucieka¢ do wlamania czy innej formy fizycznej przemo-
cy... Jak si¢ okazato, FBI pierwsze sygnaly dotyczace cyberataku przekazato
przedstawicielom DNC juz we wrze$niu 2015 r. Atak powigzano z aktywnoScia
grupy hakeréw APT 29 — traktowanej jako ekspedytura wywiadu cywilnego
Rosji. Kolejne ostrzezenia, tym razem przed wyraznie zidentyfikowana grupa
APT 28 - stanowigcg narzedzie rosyjskiego wywiadu wojskowego GRU — ame-
rykanskie stuzby specjalne przekazaly decydentom politycznym na poczatku
2016 r. Rowniez i te sygnaly zostaly w gruncie rzeczy zlekcewazone.

Jak zwykle bywa w takich sytuacjach, politycy musieli sobie odpowie-
dzie¢ na pytanie, w jakim zakresie moga si¢ na forum publicznym postugiwaé
informacjami, ktorych Zrodel i sposobow pozyskania nie wolno im ujawnic.
Te bardzo delikatng kwestie komplikowat fakt, ze w gre wchodzily sprzeczne

18 https://www.politico.com/news/2020/08/18/manafort-worked-with-russian-intel-officer-who-may-
have-been-involved-in-dnc-hack-senate-panel-says-397597.
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interesy z obszaru stosunkéw z Rosja. Kiopotliwe staly si¢ takze wewnatrzkra-
jowe uwarunkowania polityczne wynikajace z podejrzefi Demokratow o to, ze
Srodowisko Donalda Trumpa z zadowoleniem odnosi si¢ internetowej nagonki
na Hillary Clinton!®. W potowie 2020 r. podejrzenia te urealnily si¢ dzigki
ustaleniom senackiej komisji do spraw wywiadu, zgodnie z ktorymi czotowi
sztabowcy Trumpa mieli w okresie kampanii wyborczej w 2016 r. bezpoSrednie
kontakty z przedstawicielami Rosji zaangazowanymi w operacj¢ ostabiania
pozycji kandydatki Partii Demokratycznej na prezydenta USAZ20,

Doswiadczenia wyniesione z agresji internetowej z 2016 r. zostaly uzu-
pelnione wiedza o probach ingerencji w wybory do Kongresu w 2018 r. Nikt
nie mogl juz mie¢ watpliwosci co do tego, ze tego rodzaju ataki moga si¢
powtarzaé. Problem ten zaczal dostrzegal takze prezydent Trump, ktory
w kolejnych latach swojego urzedowania miat coraz bardziej napigte stosunki
z mediami spolecznoSciowymi oraz z Chinami, Iranem i Rosja — pafistwami
tradycyjnie kojarzonymi z wykorzystywaniem internetu do walki polityczne;j.
W tych warunkach bezpieczenstwo wyborow stato si¢ w USA najwyzszym
priorytetem. Juz w styczniu 2017 r. infrastruktura wyborcza (obejmujaca
bazy rejestracji wyborcéw oraz lokalizacji wyborczych i powigzane systemy
informatyczne przeznaczone do zarzadzania wyborami, w tym glosowania
oraz liczenia glosow, audytu i wySwietlania wynikow wybordw, raportowania
i potwierdzania wynikow) zostala uznana za cze$¢ krajowej infrastruktury
krytycznej i podsektor w sektorze obiektow rzadowych?!.

Przed wyborami prezydenckimi w 2020 r. przyjeto w USA strategie maksy-
malnego eliminowania zagrozen internetowych i w efekcie ogloszono wyborczy
alert antyelektroniczny. Zaczeto dublowa¢ wyborcze procedury elektroniczne
poprzez sporzadzanie dokumentacji papierowej. Pojawily si¢ proby catkowite-
go odejscia od elektronicznego wspomagania gtosowania. Jednak wprowadza-
nie zmian w procedurach wyborczych nie jest w USA fatwe, m.in. dlatego, ze
rozwigzania te podlegaja jurysdykcji poszczegolnych standw. Jak stwierdzono
w badaniach prowadzonych w Stanach Zjednoczonych od 2017 r. przez Poli-
tico, niemal kazdy stan stosuje elektroniczne urzgdzenia do gtosowania — naj-
czelciej sa to skanery optyczne. W raporcie z tych badan podano, ze prawie
90% systemow wyborczych korzysta z maszyn do glosowania wyposazonych
w jaka$ forme kopii papierowych, tylko mniej niz 2% systemOw opiera si¢
wylacznie na maszynach do glosowania bez zapasowej kopii papierowej, 30%
standéw uzywa nadal elektronicznych maszyn do gltosowania, ktére nie gene-
rujg kopii papierowych. Prawie 8 na 10 standéw postuguje si¢ urzadzeniami

19 Zob. M. Isikoff, D. Corn, Rosyjska ruletka. Jak Putin zaatakowal Ameryke...

20 https://www.reuters.com/article/us-usa-trump-russia-senate-findings-fact/factbox-key-findings-
from-senate-inquiry-into-russian-interference-in-2016-u-s-election-idUSKCN25E20Y.

21 https://www.dhs.gov/topic/election-security.
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do znakowania gltoséw i komputerow, ktore drukujg zapisy papierowe, ale sa
narazone na wlamania. W blisko 40% stan6w dokumentacje elektroniczng
uzupelniono w ostatnich latach kopiami papierowymi?2.

W wyborach parlamentarnych w USA w 2018 r. rozwigzanie w postaci
podwojonej rejestracji oddanych glosow — za pomoca maszyn elektronicz-
nych i wydrukéw papierowych — przyjeto w 14 stanach?3. Wszelkie systemo-
we zmiany rozwigzan stosowanych przy wyborach bardzo trudno wprowadzi¢
takze z tego powodu, Ze pociagaja one za sobg wielomilionowe wydatki.
Juz w 2018 r. Kongres przekazal stanom 380 miliondw dolar6w na poprawe
bezpieczenistwa wybordw, co nie rozwigzato jednak probleméw finansowych
w tej dziedzinie. Mimo wytaczania licznych argumentoéw przeciwko uzywaniu
w wyborach urzadzen elektronicznych, wtadze kilku stanéw zadecydowaly,
ze pozostaja przy rozwigzaniu, ktoére nie wymaga papierowego potwierdze-
nia zapisu kazdego oddanego gtosu. Eksperci dopatrujg si¢ tutaj realnego
niebezpieczefistwa w postaci niewykrywalnego ataku hakeréw i wskazujg na
brak mozliwosci alternatywnego sprawdzenia wynikow gtosowania. Urzednicy
wyborczy w tych stanach widza jednak przede wszystkim korzySci: narze-
dzia elektroniczne automatycznie sumuja wyniki, eliminuja potrzebe ochrony
i przechowywania kart do gtosowania i zdecydowanie ufatwiaja oddanie glosu.
Ekrany dotykowe w smartfonach, tabletach i maszynach wyborczych — dzigki
temu, ze mozna si¢ nimi tatwo (intuicyjnie) postugiwac — sa dogodne nawet
dla oso6b debiutujacych w roli wyborcow, a takze dla wyborcow starszych,
ktorzy maja problemy z wypetnianiem formularzy. W niektérych stanach
(np. w Oklahomie), gdzie obowigzuja gltownie systemy z papierowa karta
wyborcza, utrzymuje si¢ maszyny elektroniczne jako narzedzia do gtosowania
dla oséb niepelnosprawnych, co eksperci do spraw bezpieczenstwa traktuja
jako luke systemowa pozwalajaca ingerowaé w caly system wyborczy. Ponadto
stawiany jest zarzut naruszenia zasady rOwnouprawnienia poprzez przyjecie
odmiennego sposobu glosowania dla os6b niepetnosprawnych. Z kolei za
korzystaniem z narzedzi elektronicznych w rejestrowaniu gloséw oddanych
na poszczeg6lnych kandydatow przemawiaja m.in. negatywne doSwiadczenia
z wybordw prezydenckich w 2000 r., kiedy to liczenie gloséw oddanych w tra-
dycyjny sposob przeciagneto si¢ na Florydzie do szesciu tygodni?4.

Ostatnie miesigce przed wyborami prezydenckimi w USA w 2020 r. przy-
niosly nieco inne rozstawienie akcentow w debacie na temat bezpieczefistwa
wyboréw. Donald Trump zaczal bowiem eksponowaé zagrozenia zwigzane

22 https://www.politico.com/story/2019/06/27/paperless-voting-machines-eac-survey-1385307.

2 https://www.politico.com/interactives/2019/election-security-americas-voting-machines/; https://
www.politico.com/story/2019/08/05/election-security-cybersecurity-1445539; https://www.politico.
com/story/2019/08/05/election-security-texas-1445537.

2 Tamze.
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z popierang przez Demokratow korespondencyjng formg glosowania. Doszto
do bezprecedensowego starcia, w ktorym prezydent USA wyraznie si¢ nie kryl
z zamiarem zmniejszenia — przez zmiany kadrowe, organizacyjne i finanso-
we — zdolnoSci poczty do skutecznej obstugi glosowania korespondencyjne-
go. Sprawy zagrozen internetowych, jakie niosg ze soba kampanie wplywu
prowadzone przez media spolecznoSciowe i tradycyjne, nie zniknely jednak
z agendy publicznej. O ich aktualnoSci przypominaly kolejne oSwiadczenia
przedstawicieli kierownictwa Wspdlnoty Wywiadow (Intelligence Commu-
nity) i innych stuzb bezpieczefistwa. W swoim o$wiadczeniu z dnia 7 sierp-
nia 2020 r. dyrektor Narodowego Centrum Kontrwywiadu i Bezpieczefistwa
(National Counterintelligence and Security Center, NCSC) przyznal, ze nalezy
si¢ spodziewad, iz przed wyborami w USA w 2020 r. ,,obce panstwa beda
nadal stosowac tajne i jawne Srodki wywierania wplywu, probujac wptywac
na preferencje i perspektywy amerykanskich wyborcow, zmienia¢ polityke
USA, zwigksza¢ podziaty w Stanach Zjednoczonych i podwaza¢ zaufanie
Amerykanéw do (...) demokratycznych procesow. Moga réwniez probowaé
naruszyC (...) infrastruktur¢ wyborcza”, postugujac si¢ takimi metodami, jak
ingerowanie w proces glosowania, kradziez wrazliwych danych lub kwestiono-
wanie waznosci wynikow wyboréw?. Jako potencjalnych agresoréw dyrektor
NCSC William Evanina wskazat Chiny — zainteresowane porazka Trumpa,
Rosje — znajdujacy si¢ na kursie kolizyjnym przede wszystkim z kandydatem
Demokratow, i Iran — dazacy do podwazenia zaufania do amerykanskich
wyborow i destabilizacji sytuacji w USA. Pojawialy si¢ ostrzezenia przed
kolejng ingerencja zewng¢trzng w wybory, powrdcil tez temat niedoskonato-
Sci urzadzen elektronicznych wykorzystywanych w wyborach, zwtaszcza urza-
dzen stosowanych do rejestracji wyborcow (ktore nie podlegaja certyfikacji na
szczeblu federalnym) oraz elektronicznych maszyn do glosowania uzywanych
w lokalach wyborczych?¢. Jak dotychczas, nie ma informacji wskazujacych na
to, ze w czasie wybordw prezydenckich w 2020 r. doszto do ingerencji w elek-
troniczne systemy wyborcze. Nie ma tez sygnatow mowigcych o tym, ze na
zachowania wyborcoOw wplynal zmasowany atak propagandowy prowadzony
spoza USA za pomocg komunikatoréw internetowych. W chwili oddawania tej
ksiazki do druku jest za wczesnie, aby oceniac, czy panstwa, ktore sg znane
z tego, ze wykorzystuja internet do osiggania swoich celéw politycznych, w tym
przypadku ograniczyly swoje dzialania czy tez tylko zmodyfikowaly aktywno§¢
w sposOb utrudniajacy jej wykrycie. Zgodnie z obowigzujacymi przepisami,
stanowisko stuzb specjalnych dotyczace ingerencji w wybory powinno zostaé
opracowane w ciagu 45 dni od dnia glosowania, a nast¢pnie przedstawione

25 https://www.dni.gov/index.php/newsroom/press-releases/item/2139-statement-by-ncsc-director-
william-evanina-election-threat-update-for-the-american-public.
26 https://www.politico.com/news/2020/08/31/election-security-hole-406471.
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opinii publicznej w formie raportu. Zmiana na stanowisku prezydenta USA
moze spowodowaé opOznienie w opublikowaniu tych informacji.

Nalezy dodaé, ze powszechne uzycie technologii elektronicznych w pro-
cedurach zwigzanych z wyborami, w tym przyjecie trybu glosowania przez
internet, nie moze si¢ oby¢ bez spetnienia wielu warunkéw wstepnych, wymaga
czasu, kompetencji i znacznych naktadéw finansowych. Chodzi tu w szczegol-
nosci o: pelny i réwny dostep do internetu, w tym zagwarantowanie droznych,
szerokopasmowych kanaléw komunikacji elektronicznej; stworzenie narzedzi
powszechnej identyfikacji elektronicznej poszczegolnych obywateli przy row-
noczesnym zapewnieniu tajnos$ci zachowan wyborczych; zagwarantowanie bez-
pieczefstwa procesu wyborczego oraz skonstruowanie ostony catego systemu
przed niebezpieczenistwem manipulacji i fatszerstw na wszystkich jego etapach.

Trzeba pamigtad, ze proces przenoszenia wyboréw do internetu ma istot-
ne uwarunkowania i implikacje prawne, co raczej nie pozwala na podej-
mowanie pospiesznych decyzji o wykorzystaniu w nim najnowszych narzedzi
i rozwigzan IT. Obowiazujace wspodlczeSnie prawo wyborcze byto tworzone
w poprzedniej (przedcyfrowej) epoce komunikacji spotecznej, kiedy w kam-
paniach wyborczych kiadziono nacisk na kontakty bezpoSrednie z elektora-
tem i poslugiwano si¢ tradycyjnymi Srodkami wizualnymi (np. plakatami)
i mediami, w tym przede wszystkim przekazem telewizyjnym?’. Na ogot nie
ma w tym prawie odniesiefi do aktywnoSci trolli i botéw, handlu metadanymi
oraz do konsekwencji dziatania platform i programow internetowych, takich
jak Google, YouTube, Twitter czy Facebook. W kontek$cie zmian w mechani-
zmach masowej, zindywidualizowanej komunikacji spotecznej liczne przepisy
obecnie wymagaja juz rewizji. Zawarte w nich rozwigzania majace gwaran-
towaé ograniczenie mozliwo$ci manipulowania zachowaniami wyborcow
nie przystaja do realiow interaktywnej komunikacji spotecznej. Wyrazistym
przykladem rozwigzania przestarzalego, coraz bardziej fikcyjnego, jest cisza
wyborcza. To samo mozna powiedzie¢ o skrupulatnym wyliczeniu wydatkow
na kampani¢ wyborcza, bo przeciez nie da si¢ ustali¢ doktadnych kosztow
kampanii internetowej. Trzeba zaznaczy¢, ze w wigkszoSci panstw podstawo-
we zasady wyborcze stanowig materi¢ konstytucyjng. Wszelkie zmiany w tym
obszarze wymagaja wigc przeprowadzenia — zazwyczaj trudnych politycznie
i skomplikowanych proceduralnie — nowelizacji konstytucjiZs.

21 Zob. A. Jaskiernia, Media masowe w demokratycznych procesach wyborczych. Standardy euro-
pejskie i uwarunkowania ich realizacji, Warszawa 2008.

28 Zob.: M. Rulka, E-voting a zasady prawa wyborczego, ,,Przeglad Sejmowy” 2017, nr 3; tegoz,
Orzecznictwo dotyczqce konstytucyjnosci regulacji umozliwiajgcych glosowanie elektroniczne
(Niemcy, Austria, Estonia, Indie), ,,Przeglad Sejmowy” 2015, nr 6; D. Mider, Glosowanie przez
Internet a demokracja, ,Studia Politologiczne” 2011, t. 20.
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Na S$wiecie sg juz podejmowane proby normatywnej standaryzacji pro-
cedur glosowania elektronicznego, traktowanego jako alternatywa wobec
podstawowej formy, tj. oddania gtosu w lokalu wyborczym. W ramach prac
instytucji wchodzacych w sktad systemu Rady Europy mozna tu wskazac:
kodeks dobrych praktyk wyborczych przygotowany przez Komisj¢ Wenecka,
dokument Komitetu Ministrow Rady Europy z 2004 r. zawierajacy stanowi-
sko w sprawie prawnych, praktycznych i technicznych standardéw glosowania
elektronicznego, kolejny dokument Komitetu Ministrow, z 2017 r., méwiacy
bardziej szczegétowo o glosowaniu za pomocg internetu?’.

Regulacji prawnej wymaga takze postugiwanie si¢ w wyborach elektronicz-
nych — kontrowersyjna, jak juz wczesniej sygnalizowalem — metoda rejestracji
i identyfikacji wyborcow na podstawie danych biometrycznych. Ta technologia
(Biometric Voter Registration), rozpoznajaca unikalne cechy fizyczne wyborcy,
takie jak rysy twarzy lub odciski palcdw, jest juz obecnie stosowana w celu
wyeliminowania kradziezy tozsamosci i przypadkdéw wielokrotnego gltosowania.
Wedtug danych IDEA, ktére przedstawily Dana Iverson i Andrea Garland,
ta technologia jest wykorzystywana w procesie rejestracji wyborcow w okoto
25% panstw, a w 35% panstw stosuje si¢ ja w lokalach wyborczych. W 9%
panstw stanowi ona podstawowe narzedzie weryfikacji tozsamoSci wyborcy.
Sa to gtownie panstwa polozone w Afryce, Azji Zachodniej i Ameryce Lacin-
skiej. Identyfikacja odbywa si¢ za pomocg zdje¢ (m.in. w Indiach, Pakistanie
i Afganistanie), skanowania odciskéw palcow (m.in. w Maroku, Kolumbii
i Peru) lub przy uzyciu obu tych identyfikatoréw (m.in. w Meksyku, Nigerii
i Mozambiku). W Brazylii oprocz zdj¢¢ i odciskow palcow sa takze weryfi-
kowane wzory podpisow30.

Nasuwaja si¢ tu — rzecz jasna — pytania o bezpieczenstwo danych zarejestro-
wanych przez kamere lub czujnik i o zasady ich przechowywania. Odrgbnym
problemem w niektérych panstwach sa obowigzujace w nich kody kulturo-
we. We wspomnianej wyzej analizie wspomina si¢ w tym kontekScie o Papui
Nowej Gwinei i wiejskich obszarach Nigerii, gdzie zdjecia sa traktowane jako

29 Code of good practice in electoral matters. Guidelines and explanatory report. Adopted by the
Venice Commission at its 52" session (Venice, 18-19 October 2002), opinion no 190/2002;
Recommendation Rec(2004)11 of the Committee of Ministers to member States on legal, operation-
al and technical standards for e-voting. (Adopted by the Committee of Ministers on 30 September
2004...); Recommendation CM/Rec(2017)5 of the Committee of Ministers to member States on
standards for e-voting. (Adopted by the Committee of Ministers on 14 June 2017...). Zob. tez
J. Jaskiernia, Alternatywne sposoby glosowania w swietle prac instytucji systemu Rady Europy, w:
S. Grabowska, R. Grabowski (red.), Migdzynarodowa Konferencja Naukowa nt. Alternatywne
sposoby glosowania a aktywizacja elektoratu, Rzeszow 2007.

30 https://www.idea.int/news-media/news/five-things-know-about-biometric-voter-registration.
Zob. tez raport na temat probleméw i implikacji zwiazanych z zastosowaniem biometrii
w wyborach: https://www.idea.int/publications/catalogue/introducing-biometric-technology-
elections?lang=en.
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zagrozenie — co$, co moze ,,wyrzadzi¢ duchowe szkody”. Problemy mogg tez
wynika¢ z obowigzku noszenia w krajach islamskich przez kobiety nakrycia
glowy, bo uniemozliwia to dokiadne ustalenie ryséw ich twarzy.

Uwzgledniajac wszystkie zasygnalizowane wyzej uwarunkowania i prze-
stanki rozwoju republiki elektronicznej, w ktorej podstawowe znaczenie beda
mialy mechanizmy demokracji elektronicznej, warto — jak juz zaznaczalem
— zachowa¢ duza wstrzemigzliwo$¢ w prognozowaniu bardzo szybkiego upo-
wszechnienia si¢ w praktyce tego modelu demokracji. Do blokad rozwoju zali-
czytbym m.in. trudnoS$ci w szybkim przeniesieniu wyboréw wtadz publicznych
do internetu oraz w zwigkszeniu liczby decyzji podejmowanych bezposrednio
przez ludzi w trybie referendow. Niemniej jednak, projekty wiaczenia narze-
dzi elektronicznych, w tym internetu, do procesOw wyborczych z pewnoscia
— w niedalekim horyzoncie czasowym — doczekaja si¢ realizacji. ROwniez na
zagrozenia bezpieczenistwa wyborow elektronicznych znajdzie si¢ jakie$ anti-
dotum — mozna mie¢ nadzieje¢, ze lepsza bedzie ochrona cyberprzestrzeni,
w tym takze przy uzyciu narzedzi sztucznej inteligencji. Zwolennicy wybo-
row elektronicznych zwracaja uwage na to, ze juz obecnie, mimo wszystkich
(sygnalizowanych wczesniej w tej ksigzce) trudnosci, narzedzia elektroniczne
sa wykorzystywane coraz powszechniej w bankowosci oraz w sprawach podat-
kowych i w innych obszarach e-administracji. Jak si¢ okazuje, w przestrzeni
internetowej da si¢ juz zagwarantowac w kontaktach elektronicznych niezbe¢d-
ny poziom bezpieczefistwa oraz udokumentowania poszczegOlnych operacji
systemowych. OczywiScie, trzeba sobie zdawac sprawe z tego, ze odpowiedzia
na doskonalenie kluczy kryptograficznych i zabezpieczen cyberprzestrzeni
bedzie doskonalenie narzedzi uzywanych przez internetowych przestgpcow
i manipulantdéw (czy na odwrdt — bo nieraz przestgpcy sa o krok do przodu
w tym wyScigu)... Za$ co do proceséw wyborczych, duzo bedzie zalezalo od
umiejetnosci wspoOtpracy miedzy panstwami w identyfikowaniu i ograniczaniu
ryzyka zwigzanego ze stosowaniem w nich narzg¢dzi elektronicznych3l. Nale-
zy oczekiwad, ze postep w dziedzinie technologii elektronicznych pozwoli
podnie$¢ poziom niezawodnoSci sprzetu i sieci oraz przejrzystosci procesow
wyborczych. Mozna si¢ tez spodziewac, ze zostanie rozwigzany problem uza-
leznienia dziatania organdéw wyborczych od programoéw i sprzetu produkowa-
nego przez biznesowych partnerow zewngtrznych. Wreszcie, zapewne uda si¢
takze pokona¢ techniczne ograniczenia dostgpnosci internetu i wypracowac
niezbedne prawne uregulowania demokracji elektroniczne;j.

Nie tracac z oczu wymienionych wyzej kwestii i uwarunkowan — technicz-
nych, ekonomicznych, prawnych — trzeba mie¢ na uwadze fakt, ze o przysztosci

31 Zob. interesujace studium na temat cyberbezpieczenstwa wyborczego, w ktérym S. van der
Staak i P. Wolf omawiaja dobre praktyki w tej dziedzinie na 20 przyktadach z réznych panstw,
https://www.idea.int/publications/catalogue/cybersecurity-in-elections.
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demokracji elektronicznej zadecyduja przede wszystkim uwarunkowania spo-
teczne. Jak zwykle najwazniejsze i najtrudniejsze sa bowiem wyzwania doty-
czace ksztaltowania postaw i zachowan ludzi. Niezwyklej ostroznosci wymaga
ingerowanie w sfere spolecznych nawykow i praktyk opartych na tradycji;
projekty upowszechnienia demokracji elektronicznej zawsze nalezy rozpatrywac
w kontekscie przyjetego w danym kraju modelu kultury politycznej i prawne;.
Podstawowe znaczenie bedzie miat poziom gotowosci i przyzwolenia spotecz-
nego na korzystanie z nowych rozwigzan, a zwlaszcza poziom zainteresowania
obywateli bezpoSrednim udzialem w decydowaniu o sprawach publicznych
w ramach referendéw32. Toomas Hendrik Ilves, byly prezydent Estonii, jako
kwesti¢ kluczowa dla procesu cyfryzacji wyboréw wskazat poziom zaufania do
nowych rozwigzan. Jego zdaniem, ,,przyszio$¢ rzadzenia bedzie cyfrowa”, ale
nie wolno zapominaé, ze system glosowania internetowego jest problemem
politycznym, za$ przy jego wprowadzaniu ,,najwazniejsze jest, zeby ludzie mu
ufali”33. W krajach, w ktorych wystepuje deficyt zaufania do wtadz publicznych
i utrzymuje si¢ atmosfera podejrzliwosci wobec wszystkich i wszystkiego (a wigc
takze urzadzen komunikacji cyfrowej), moze to przemawiaé za trzymaniem si¢
tradycyjnych technik glosowania i metod decydowania w sprawach publicznych.
W takich krajach (a Polska do nich niewatpliwie si¢ zalicza) spoteczenstwa nie
od razu oswoja si¢ z mysla, ze narze¢dzia cyfrowe majg odgrywac coraz wigksza
role¢ w organizowaniu i przeprowadzaniu wyboréw powszechnych.

Wdrazanie rozwigzafn informatycznych do praktyki wywiazywania si¢
z praw i obowiagzkOw obywatelskich poprzez udziat w wyborach rodzi istotne
pytania dotykajace samej istoty demokracji. Tutaj nie chodzi juz o trudno-
Sci z zagwarantowaniem w takim glosowaniu bezpieczefistwa oraz pewnosci
identyfikacji wyborcow i tajnosci ich zachowan, lecz o to, ze tryb aktywnoSci
obywatelskiej online niezbyt pasuje do wspotczesnego modelu wspolnotowo-
Sci politycznej i pozbawia wybory cech zbiorowej obywatelskiej mobilizacji.
Glosowanie nie w lokalu wyborczym, lecz we wtasnym lokum, w domowym
zaciszu, w jakim$ sensie ,,prywatyzuje” akt wyborczy, majacy przeciez publiczny
charakter. Mozna tez mie¢ powazne watpliwosci, czy w sprawach wdrazania
elektronicznych wyboréw i ograniczania decydowania przez organy przedsta-
wicielskie na rzecz referendoéw uda si¢ uzyskac niezbgdne poparcie ze strony
partii politycznych, ktorych reprezentanci w organach wiadzy publicznej musza
zaakceptowac takie projekty.

Z dotychczasowych spostrzezen dotyczacych uwarunkowan rozwoju demo-
kracji elektronicznej wynika, Ze nie mozna postawi¢ znaku réwnoSci mi¢dzy

32 Zob. M. Musial-Karg, Glosowanie elektroniczne jako alternatywna metoda uczestnictwa w wybo-
rach — opinie Polakow, ,Political Preferences” 2015, nr 10, s. 87 i nast.

33 https://tvn24.pl/magazyn-tvn24/zadnych-rewolucji-w-glosowaniu-to-jest-proces-ktory-zajmuje-
lata,267,4674.
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osiagnigciem technicznej zdolno$ci do wprowadzania przyjetych rozwigzan
a praktycznym ich wykorzystywaniem. Mimo dostgpnoSci nowych rozwigzan
technologicznych nie nalezy si¢ spodziewaé szybkiego tempa przenoszenia
procedur wyborczych i decydowania politycznego do cyberprzestrzeni. Praw-
dopodobnie jeszcze do$¢ dtugo w tej sferze narzedzia internetowe beda uzy-
wane tylko pomocniczo i w ograniczonym zakresie. Mogg si¢ jednak pojawié
czynniki przyspieszajace wdrazanie technik elektronicznych do zadan zwigza-
nych z wykonywaniem praw i obowigzkoéw obywatelskich oraz ksztattowaniem
nowego modelu rzadzenia. Mam tu na mysli m.in. upowszechnienie rozwigzan
internetu ciala. Wraz z rozwojem sztucznej inteligencji wyltaniaja si¢ nowe
mozliwoSci — wlasnie w ramach internetu ciata bardziej realne staje si¢ two-
rzenie mechanizmdéw bezposredniej, permanentnej komunikacji mi¢dzy ludZmi
i platformami internetowymi zbierajacymi sygnaly rejestrowane u tych ludzi
moéwiace o ich stanowisku w danych sprawach, w tym w sprawie legitymiza-
cji wladzy. Kwestig techniczng bedzie oczywiscie zachowanie w wybranych
procedurach standardow bezpieczefistwa i prywatnosci poszczegdlnych osob.
W najdalej idacej wersji tych innowacyjnych rozwigzan, pewnego dnia elek-
troniczne centra wyborcze pobiorg od wyborcéw w sposob automatyczny, przy
uzyciu Iaczy i mechanizmdw internetu ciala, dane na temat ich preferencji
wyborczych i za pomoca bezpiecznych aplikacji przetworza te dane na glosy
poparcia dla okreSlonych podmiotéw politycznych. Podobny mechanizm mogt-
by zosta¢ uzyty do ustalenia stanowiska wyborcéw w konkretnych sprawach
skierowanych do rozstrzygnigcia w trybie elektronicznego referendum. Oczy-
wiscie, sa to plany na do$¢ odleglta przysztos¢, trudno si¢ dzi§ wypowiadaé
o szansach i horyzoncie czasowym ich realizacji. W jeszcze wigkszej mierze
odnosi si¢ to do rozwigzania polegajacego na tym, ze wyborca, wyrazajac
swoje roznorakie preferencje (np. polityczne, ideologiczne, osobowosciowe,
a nawet... estetyczne), bedzie tym samym dokonywal wyboru personalnego
— za pomocyg algorytméw stanowigcych podstawe elektronicznych programow
komputerowych identyfikujacych profile poszczegdlnych politykéw i ugrupo-
wan politycznych. Dzi§ wyglada to jeszcze na pomysl zaczerpniety ze Swia-
ta fantastyki naukowej, ale obserwujac tempo i kierunki rozwoju narzedzi
sztucznej inteligencji, mozna by¢ niemal pewnym, ze kiedyS takie rozwigza-
nie doczeka si¢ realizacji. Catkiem realny jest natomiast wariant polegaja-
cy na wspomaganiu si¢ w dokonywanym wyborze politycznym aplikacjami
i programami komputerowymi. Wyborca nie oddawatby wiec swojego glosu
w zarzad aplikacji, lecz postugiwalby si¢ aplikacja przy dokonywaniu wyboru.
Trzeba zreszta zaznaczyC, ze to rozwigzanie jest juz praktycznie stosowane.
Jak zauwaza Jamie Bartlett: ,Juz teraz istnieje zatrzesienie aplikacji, ktore
zaprojektowano w dobrej wierze, by pomdc nam w decyzji, na kogo gloso-
wacé. Wpisujemy swoje poglady i preferencje, a maszyna wyrzuca nazwe par-
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tii. Prawie pi¢¢ miliondw Brytyjczykoéw skorzystato juz z aplikacji iSideWith
(JestemZa) w kilku r6znych wyborach”34.

Nie musimy wigc uzywac czasu przysziego i odwotywac si¢ do wyobrazni,
gdy méwimy o roli cyfryzacji w procesie wyborczym, bo narzedzia elektro-
niczne juz w tej chwili sa wykorzystywane do tworzenia sieci politycznych
alternatywnych wobec partii politycznych i innych podmiotéw politycznych.
Stuza pozyskiwaniu i organizowaniu zwolennikOw poszczeg6olnych programéow
i struktur instytucjonalnych w polityce, uzywa si¢ ich do promocji i walki
politycznej. Narzedzia komunikacji elektronicznej sa tez juz uwzgledniane
w procedurach decydowania w partiach politycznych. Przyktadem moze by¢
mechanizm decyzyjny we wioskim Ruchu Pigciu Gwiazd (Movimento 5 Stel-
le, MS5S). Okolo stu tysigcy osOb, ktore sg zarejestrowane na internetowym
forum Rousseau MS5S, ma mozliwo$¢ wypowiadania si¢ w trybie elektronicz-
nym w oglaszanych sukcesywnie wewnatrzpartyjnych referendach dotyczacych
strategicznych decyzji partii. W tym trybie rozstrzygnigto m.in. kwesti¢ wejscia
tego ugrupowania w 2019 r. do rzadu. Demokracja internetowa jest w tej
partii praktykowana i traktowana jako jedna z gléwnych zasad jej funkcjo-
nowania, mimo napi¢¢ wynikajacych z atakéw hakeréw i oskarzen o brak
wystarczajacej ochrony danych osobowych uzytkownikow3s.

Pojawianie si¢ tych czy innych zagrozef wymaga oczywiScie podejmowania
dziatafi naprawczych w celu ich eliminowania badZ ograniczania, natomiast
w zadnym razie nie jest argumentem przemawiajacym za niestosowaniem
nowych technologii w decydowaniu politycznym.

Obecnie mechanizmy cyfrowe sg wykorzystywane w procesie decyzyjnym
przez niewiele partii i ruchdéw politycznych. Nalezy si¢ spodziewac, ze w wyni-
ku postepujacej cyfryzacji elektroniczny tryb decydowania bedzie stopniowo
wprowadzany w coraz wigkszej liczbie podmiotéw politycznych.

11.3. Nieuchronnos$¢ dalszej cyfryzacji administracji
i polityk publicznych oraz realna mozliwo$¢ wykorzystywania
w sferze publicznej elektronicznych procedur decyzyjnych

Zmiany w sferze polityk publicznych jako efekt ekspansji technologii cyfrowych
i budowania systemu paristwa cyfrowego * Nieuniknione zmiany na plaszczyZnie
stosunkow spofecznych i w obszarze rynku pracy * Postepujgce zmiany modelu
i obszaru konkurencji miedzy paristwami * Prawdopodobieristwo upowszechnienia
sie w przestrzeni publicznej elektronicznych mechanizmow i procedur decyzyjnych

34 J. Bartlett, Ludzie przeciw technologii..., s. 40-41.
35 https://www.theguardian.com/world/2019/sep/02/mS5s-online-vote-whether-form-italy-coalition.
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Nadal nie wiadomo, jak — w blizszej lub dalszej przyszioSci — beda wygladaty
elektroniczne wybory powszechne, natomiast mozemy z duza doza pewno-
Sci powiedzie¢, w jaki sposob cyfryzacja wplynie na dzialanie administracji
publicznej i prowadzenie polityk publicznych juz w nieodlegtym czasie. Poja-
wianie si¢ kolejnych narzedzi cywilizacji cyfrowej, w tym szczegélnie sztucznej
inteligencji, doprowadzi w tym obszarze do gruntownych zmian. Po pierw-
sze — przeksztalceniu ulegnie katalog polityk publicznych, zostang do niego
wpisane polityki odnoszace si¢ wprost do cyfryzacji. Po wtére — zmieni si¢
zbior srodkow dziatania dostg¢pnych w prowadzeniu poszczegdlnych polityk;
w wielu sprawach bedzie mozna sigga¢ po narzedzia cyfrowe. Po trzecie — zajda
zmiany w kryteriach, ktore musza by¢ brane pod uwage w dziataniach podej-
mowanych w przestrzeni publicznej; na jedng z czolowych pozycji wysunie si¢
cyberbezpieczefistwo oraz wymiar etyczny prac wdrozeniowych w dziedzinie
cyfryzacji. Po czwarte — powstang mozliwoSci znacznego ograniczenia bezpo-
Sredniego zaangazowania ludzi w dziatania obarczone duzym ryzykiem utraty
zycia lub zdrowia oraz wigzace si¢ z najwigkszym wysitkiem fizycznym, wiele
prac bedzie wykonywanych za pomocg urzadzen cyfrowych.

Jak wczesniej wskazywalem, rozwigzania e-administracji stanowig juz obec-
nie element ksztaltowania panstwa cyfrowego. Narzedzia sztucznej inteligen-
cji sa coraz czgsciej uzywane do racjonalizowania i optymalizowania dzialan
w ramach polityk publicznych. Pozwala to przyspiesza¢ procesy decyzyjne,
obiektywizowa¢ i standaryzowaé kryteria wyboru kierunku i sposobu dzia-
fania oraz umozliwia realizacj¢ scenariuszy, ktore dotychczas ze wzgledow
technicznych byly niewykonalne.

Dalsza ekspansja technologii elektronicznej bedzie nies¢ za sobg powazne
konsekwencje natury spofecznej oraz giebokie przeobrazenia rynku pracy3.
Rzadzenie i decydowanie polityczne stanie wkrotce w obliczu nowej odmiany
uwarstwienia spolecznego; sytuacji, w ktorej na to, jak przebiega linia podziatu
w spoleczenstwie, bedzie w wigkszym stopniu wplywal dostep do narzedzi
cyfrowych, do nowych technologii informatycznych, do sieci internetowe;j.
W nastepstwie doskonalenia konstrukcji roznorodnych robotéw moze — czy
raczej musi — doj$¢ do podziatu ludzi na potrzebnych w Swiecie cyfrowym,
ktorzy beda stanowi¢ mniejszo$¢, oraz na zawodowo nieprzydatnych, zbednych
w tym Swiecie. Ci ostatni zajma miejsce przypisane historycznie klasom lub
warstwom wyzyskiwanym. Od potowy XIX wieku ludzie uczg si¢ zastgpowaé
lub przynajmniej wspomagac¢ swoje dzialania za pomocg automatow i r6znego
rodzaju produktow postepu naukowo-technicznego. Kilka razy wieszczono juz,
ze postep techniczny zdecydowanie ograniczy zapotrzebowanie na aktywno§¢

3 J. Stawnicka, D. Morarniska, W. Kubies (red.), Swiat nowych technologii. Czy sztuczna inteligencja
zdominuje Zycie czlowieka?, Sosnowiec 2020.
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zawodowg ludzi i przelozy si¢ na lawinowy wzrost bezrobocia, gdyzZ maszyny
— dziatajace bardziej perfekcyjnie i niemajace ,,zlych dni” — zastapia ludzi,
zabiorg im prace. Ta prognoza dotychczas si¢ (W pelnym wymiarze) nie spraw-
dzita. Cztowiek nadal panuje nad §wiatem robotow i algorytmdw, bowiem to
on, na swoich zasadach i warunkach, uruchamia ich potencjat. Trzeba jednak
zauwazyC, ze w zastosowaniach nowych technologii dochodzi do istotnych
zmian. Poczatkowo mozliwosci tych technologii byly wykorzystywane gléwnie
w procesie produkecyjnym, w pracach odtworczych, wymagajacych jedynie wysit-
ku fizycznego, z czasem jednak potencjal cyfrowy zaczeto takze angazowad
do opracowywania analiz, ocen i prognoz. Oznaczalo to jakoSciowy postep,
ale tez zapowiadalo powazny problem. Chodzi o to, ze decyzje podejmowane
przez ludzi (takze wydawane przez nich dyrektywy, rekomendacje, wytyczne
itp.), bedace rezultatem ich proceséw myslowych, moga sta¢ w sprzecznosci
z dyspozycjami wypracowanymi przez urzadzenia cyfrowe. Taka sytuacja to
nic innego, jak spor decyzyjny — tyle ze w niekonwencjonalnej obsadzie...
Prawdziwym za$ przelomem byloby wejscie do gry robotéw majacych zdolno-
Sci kognitywne (poznawcze), prosciej zas mowiac — robotow myslacych, a nie
tylko dziatajacych na podstawie algorytmow. (Powroce jeszcze do tego watku).

Tak wigc, grozba wypierania ludzi przez narzedzia cyfrowe z rynku pracy
urealnia si¢, zgodnie z sygnalizowanymi wyzej przepowiedniami. W tym kon-
tekScie na uwage zastuguja wyniki badan przeprowadzonych w University of
Oxford, ktore opublikowano w 2013 r. Opierajac si¢ na analizie 702 zawodow,
stwierdzono, ze w zderzeniu z uczacymi si¢ urzadzeniami sztucznej inteligencji
mocno zagrozone automatyzacja jest w USA w perspektywie kilkudziesigciu lat
az 47% miejsc pracy, dalsze 19% miejsc pracy uznano za $rednio zagrozone?’.
W czarnym scenariuszu, opartym na rdznych badaniach (przeprowadzonych
m.in. przez firm¢ Pearson oraz omawianych w raporcie World Economic
Forum), ktory przedstawia Michal Duszczyk, 20% zawodow zniknie catkowicie
w zwiazku z ich mechanizacja, a 70% ulegnie zmianom koniecznym do przy-
stosowania ich do nowych realiow. Juz w 2022 r. az 42% przepracowanych
godzin przypadnie w udziale maszynom.

W 2017 r. warto$¢ rynku robotow na Swiecie wyniosta okoto 80 miliardéw
dolaréw. Globalny rynek robotéw rosnie w tempie od 10 do 15% rocznie.
Automatyzacja, ktora skutkuje spadkiem zapotrzebowania na prace ludzi
w branzach o wysokim udziale pracy fizycznej oraz na stanowiskach pracy
opartych na powtarzalnych i standardowych procedurach, stwarza oczywiscie
zapotrzebowanie na nowe miejsca pracy w zawodach zwigzanych z informa-
tyka. Nie da si¢ jednak ,zagospodarowaé” zbytecznej, nisko wykwalifikowa-
nej sily roboczej poprzez przesunigcie jej do sektora informatycznego, gdyz

37 J. Kaplan, Sztuczna inteligencja..., s. 147 i nast.
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tam niezb¢dne sg specjalistyczne kwalifikacje zawodowe. Juz obecnie stawia
to przed polityka panstwa konkretne wyzwania w sferze edukacji. Tenden-
cje, ktore sa obserwowane wspoliczesnie na rynkach pracy w wielu krajach,
wystepuja takze w Polsce, chociaz robotyzacja przebiega u nas stosunkowo
wolno. Z raportu OECD wynika, ze do 2030 r. w Polsce praca wykonywana
aktualnie przez ludzi zostanie w 49% zautomatyzowana. Moze to oczywiscie
ograniczy¢ negatywne skutki zmniejszenia si¢ liczby oséb w wieku produk-
cyjnym, ale stanie si¢ tak tylko wowczas, gdy panstwo ukierunkuje edukacje,
a zwlaszcza ksztalcenie zawodowe, na zdobywanie kompetencji przydatnych
w epoce cyfrowej3s.

Pod wplywem rozwoju inteligentnych technologii cyfrowych zapewne zajda
zasadnicze zmiany w sferze stosunkdéw migdzynarodowych. Jak juz wcze$niej
sygnalizowatem, gwaltowne przyspieszenie post¢pu naukowo-technicznego
bedzie prowadzi¢ do zmian modelu oraz obszaru konkurencji i walki migdzy
panstwami, a w konsekwencji — do istotnych przeksztalcefi geopolitycznych
w Swiecie. Pafistwom narodowym wyrasta powazny i zyskujacy na znacze-
niu konkurent — podmioty ponadnarodowe, ktore w licznych sprawach juz
osiagaja nad nimi przewage. Zmieniaé si¢ tez beda formy kontaktéw mie-
dzy podmiotami prawa migdzynarodowego. Tradycyjne kontakty i negocjacje
politykéw i dyplomatow ustepuja czesto miejsca procedurom okre§lanym jako
»elektroniczna dyplomacja”.

Wspdlna przestrzen informacyjna bedzie wzmacnia¢ tendencje globaliza-
cyjne i wplywac na przyspieszenie przeksztafcef cywilizacyjnych i kulturowych.
Powszechny dostgp do ttumaczenia w czasie rzeczywistym sprawi, ze bedzie
si¢ zmienia¢ znaczenie tozsamosci jezykowej poszczeg6olnych grup narodowych
i zmaleje znaczenie zrdznicowania jezykowego ludzkosci.

Nowe mozliwosci pozyskiwania informacji i zarzadzania ich zasobami,
a takze rozbudowywane i doskonalone komputerowe systemy wspomagania
procesOw decyzyjnych z pewnoScia przyczynia si¢ do rozwoju mechanizméow
online w decydowaniu publicznym. Elektroniczne procedury decyzyjne beda
w coraz wigkszym stopniu uzupetnia¢, a w dalszej kolejnoSci wypiera¢ trady-
cyjne — pozostajace w gestii politykdw i technokratow wiadzy — decydowanie
w sprawach publicznych. Tempo podejmowania decyzji przez politykow, nawet
tych, ktorzy majg cechy niezb¢dne do sprawnego wykonywania wtadzy, moze
si¢ okaza¢ zbyt wolne w sytuacji zdominowanej przez konieczno$¢ szybkiego
przetwarzania danych w obszarach istotnych dla rzadzenia. Jak stusznie zauwa-
za Harari, instytucje i rozwigzania polityczne dominujace wspoOtczesnie w decy-
dowaniu publicznym, tzn. wybory, partie polityczne i parlamenty, , powstaly

38 Zob. M. Duszczyk, Robotyzacja moze by¢ szokiem. Bezrobocie i nowe podatki?, https://cyfro-
wa.rp.pl/technologie/36713-robotyzacja-przyniesie-bezrobocie-i-nowe-podatki?utm_source=r-
p&utm_medium=teaser_redirect.
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w epoce, w ktorej polityka byta szybsza od techniki”, a tymczasem ,,Rewolucje
technologiczne pozostawiaja teraz w tyle procesy dokonujace si¢ w polityce,
sprawiajac, ze zarOwno parlamentarzySci, jak i wyborcy traca kontrolg”3°.

W nastegpstwie zmian w Swiecie technologii, w dalszej przyszloSci real-
ne jest pojawienie si¢ w obszarze publicznym nowego autonomizujacego si¢
podmiotu: decyzyjnych maszyn elektronicznych. Juz nie wydaje si¢ to sce-
nariuszem rodem z literatury czy filméw science fiction. Wyzej poruszytem
juz te kwesti¢, mowiac o mozliwosci kolizji decyzyjnych na linii cztowiek
— maszyna cyfrowa. Nie inaczej moze by¢ w przypadku decydowania politycz-
nego. Decyzje poszczegdlnych politykow i sit politycznych, wynikajace z ich
rozumienia sytuacji, na ktorych ma si¢ opiera¢ rzadzenie, be¢da si¢ zderzac
z wyborami wypracowywanymi przez urzadzenia cyfrowe na podstawie algoryt-
moéw. Bedzie to rodzi¢ nowe, w duzej mierze jeszcze nierozpoznane wyzwania,
niebezpieczenstwa i konflikty. Algorytmy sa bowiem tworzone przez ludzi
i odzwierciedlajg ich preferencje i ograniczenia. Dotychczasowa praktyka,
przede wszystkim w sferze dzialania mediow spofecznych i elektronicznych
wyszukiwarek, pokazuje znaczng nieprzejrzysto$¢ Swiata algorytmow. Dzi§
jest za wczeSnie, aby wyrokowad, czy udziat decyzyjnych maszyn elektronicz-
nych w kreowaniu polityki bedzie oznaczal prymat technologii w rzadzeniu.
Bardziej prawdopodobne jest, ze politycy uzyskaja dzigki temu nowy, mniej
przejrzysty mechanizm rzadzenia.

11.4. Strategiczna aktualno$¢ pytan o przysztos¢ demokracji
- wobec rosnacego znaczenia informacji w obszarze wladzy,
cywilizacji cyfrowej i sztucznej inteligencji

Znaki zapytania wokdt przyszlosci dzisiejszego modelu polityki, decydowania
politycznego i rzqdzenia * Powazine wyzwanie naszych czasow: utrzymanie wladzy
czlowieka nad jego tworami — technologiq i maszyng

Na tle zjawisk i procesOw ukazanych w tej ksigzce nasuwajg si¢ zasadnicze
pytania: o miejsce cztowieka i obywatela w cyfrowym $wiecie wypetnionym
przez coraz bardziej perfekcyjne twory sztucznej inteligencji (ale takze przez
elektroniczne gadzety — zwykle produkty chwilowej mody), o strategiczne
usytuowanie oraz funkcje i struktury pafnstwa w tej nowej rzeczywistoSci,
a wreszcie — 0 mozliwosci przetrwania modelu klasycznej demokracji przedsta-
wicielskiej. Te pytania oraz wigzace si¢ z nimi kwestie i zjawiska nie powinny

39 Y.N. Harari, Homo deus..., s. 475.
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umykac uwadze nawet tych osob, ktdre sg zaledwie przeci¢tnie zainteresowane
procesami informatyzacji i automatyzacji.

Upowszechnienie internetu, umocnienie si¢ struktury sieciowej spoleczen-
stwa oraz powstawanie globalnej sieci urzadzen sztucznej inteligencji zdolnej
do autonomicznego komunikowania si¢ z pewnoscig nie pozostang bez wpltywu
na wspOlczesny model polityki, decydowania politycznego i rzadzenia. Oczy-
wiscie, trzeba zachowaé duza ostrozno$¢ w prognozowaniu tempa zmian w tej
dziedzinie, jednak bez wigkszego ryzyka popetlnienia blgdu mozna zalozy¢,
ze w perspektywie diugoterminowej w sferze rzadzenia bg¢dzie mniej miej-
sca dla mechanizmdw klasycznej demokracji parlamentarnej i dla demokra-
cji przedstawicielskiej. WyraZniej niz w sprawach elektronicznych wyborow
powszechnych rysuje si¢ w tej chwili mozliwo$¢ zwigkszenia roli decydowania
w trybie referendalnym. Mechanizmy demokracji przedstawicielskiej maja
teraz zastosowanie gléwnie w decydowaniu w sprawach dotyczacych ksztaitu
konstytucji oraz w ramach prowadzenia polityk lokalnych. Ich zastosowa-
nie na szersza skalg, z wykorzystaniem nowoczesnych narzedzi komunikacji
internetowej, stworzy podstawy do silniejszego powigzania obywateli — wybor-
cow z reprezentujacymi ich politykami. Na znaczeniu beda zyskiwaé biezace
rekomendacje w szczegdtowych sprawach, co moze prowadzi¢ do podwazania
zasadno$ci mandatu wolnego i przemawia¢ na korzy$§¢ mandatu zwigzanego
(zwanego réwniez imperatywnym).

Jak wczedniej sygnalizowatem, prognozy rozwoju demokracji elektronicz-
nej i partycypacji politycznej w internecie nie sa juz tylko wizja entuzja-
stow cyfrowych rozwigzan — okazuja si¢ catkiem realng perspektywa zmian
w domenie publicznej. OczywiScie, wdrozenie e-demokracji napotka bariery.
Zastgpowaniu niektorych mechanizméw demokracji przedstawicielskiej proce-
durami demokracji elektronicznej stoi obecnie na przeszkodzie przede wszyst-
kim ograniczony poziom zaufania spolecznego do tych procedur oraz brak
biezacej i powszechnej aktywnoSci polityczne]j spoteczefistwa. W mniejszym
stopniu przeszkoda sa niedoskonalo$ci dzisiejszych rozwigzan technologicz-
nych. Mimo istnienia tych czynnikdw spowalniajacych rozwoj e-demokracji,
zmiany s3 nieuniknione, mozna by¢ pewnym, ze model demokracji nie prze-
trwa w swej dotychczasowej formie. Trudno bowiem przyjac, ze decydowanie
w sprawach publicznych bedzie wyjatkiem w toczacym si¢ procesie przemian.
Dzi$ nie mozna jeszcze orzec, jak dlugo zmiany beda si¢ sprowadzaly jedynie
do rewizji narzedzi rzadzenia, kiedy za$§ zmiany beda juz oznaczaly rewizje
samego modelu demokracji przedstawicielskiej. Mozna jednak zakfadad, ze
juz w perspektywie Sredniookresowej pojawig si¢ rozne mutacje demokracji
elektronicznej wykorzystujacej narz¢dzia komunikacji na odleglos¢. W tym
kontekscie warto przywola¢ znamienne zdania Harariego: ,,Niebawem stanie-
my w obliczu zalewu niezwykle pozytecznych urzadzen, narzedzi i struktur,
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ktore nie bgdg braly poprawki na wolng wole¢ poszczegdlnych ludzi. Czy
demokracja, wolny rynek i prawa czlowieka przetrwaja ten potop?”40. Autor
w lapidarnej formie zawart tu zaréwno zapowiedz tego, co nas — ludzi — czeka
i co zapewne bardzo ulatwi nam zycie, jak i ostrzezenie przed tym, co nas
czeka i czego skutkOw zadng miarg przewidzie¢ nie umiemy...

W refleksji na temat rzadzenia w wymiarze podmiotowym podejmowano
zwykle problemy aktywnos$ci osob lub grup ludzi ujgtej w ramy struktur insty-
tucjonalnych. Analiza zjawiska wtadzy koncentrowala si¢ dotad wokot relacji
miedzy ludzmi. Maszyny i algorytmy byly uwzgledniane w rozwazaniach doty-
czacych wladzy co najwyzej jako narzedzia, petnigce role pomocniczg i w petni
poddane woli ludzi. Trzeba jednak spojrze¢ na nie w inny sposdb, zdajac sobie
sprawe z mozliwoSci — w istocie za$ niebezpieczenstwa — autonomizowania si¢
urzadzen cyfrowych. Wedtug czarnego scenariusza — z gatunku horroru tech-
nologicznego — maszyny wypowiedza kiedy$ ludziom postuszefistwo, zaczng
,»Zzy¢ wlasnym zyciem”. Nasuwaja si¢ tu oczywiScie skojarzenia z wszelkimi
wersjami opowiesci o ztu, ktére wymkneto si¢ spod kontroli. Musimy si¢
nastawi¢ — cho¢ dzisiaj taka wizja przyszioSci wydaje si¢ wigkszoSci z nas
wytworem bujnej wyobrazni — na to, ze w diuzszej perspektywie czasowej
urzadzenia cyfrowe beda si¢ stawaé autonomicznymi podmiotami, np. dokonu-
jacymi wyboru Sciezek dziatania w przestrzeni publicznej, przestang by¢ tylko
narz¢dziami polityki i zaczng pelni¢ samodzielng rol¢ jako aktorzy polityczni.
Ale to wcigz jest — jak to si¢ mOwi — pieSf przyszioSci; mamy wigc troche
czasu na oswojenie si¢ z tg perspektywa. A kiedy teraz mySlimy o samowoli
produktéw elektronicznych, mamy na uwadze w pierwszej kolejnosci agresje
r6znego rodzaju wiruséw internetowych, ktore najczesciej sa Swiadomie two-
rzone przez ludzi. Wirusy te wykradaja, zmieniaja, likwidujg zasoby naszych
komputerow, tacza i identyfikatory — zgodnie z projektem swoich tworcow. Ale
niektére z nich wymykaja si¢ im spod kontroli i autonomizuja. To pierwsze
oznaki buntu w §wiecie pozornie martwych twordw czlowieka...

Produkty technologiczne okazuja si¢ w coraz wigkszym stopniu zdolne do
klonowania swoich zdolnoSci juz bez udziatu cztowieka, a nawet w opozycji
do niego. Na pytanie, czy i jak dtugo cztowiek bedzie w stanie utrzymac swoje
panowanie w $wiecie cyfrowym, nie ma obecnie jednoznacznej odpowiedzi.
Z jednej strony nie udato si¢ — jak dotychczas — obdarzy¢ urzadzen techno-
logicznych niezwyklymi zdolnoS$ciami ludzkiego umystu, nie ma tez pewnosci,
ze stanie si¢ to mozliwe w przyszioSci. Z drugiej za$ strony, tempo i zakres
zmian w cyberprzestrzeni, postep badan naukowych, a takze zacieS$niajace si¢
zwiazki migdzy Swiatem rzeczywistym i wirtualnym nie pozwalaja juz by¢ catko-
wicie pewnym, ze czlowiek utrzyma petni¢ wiadzy, tzn. zachowa kontrol¢ nad

40 Y.N. Harari, Homo deus..., s. 385. Zob. tegoz, 21 lekcji na XXI wiek, Krakow 2018.
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swoimi wytworami — produktami wysokiej technologii. Spektakularny postep
w tej dziedzinie budzi u ludzi ambiwalentne odczucia. Z kilku zdan, ktérych
autorem jest jeden z najbardziej wplywowych intelektualistow na Swiecie,
wielokrotnie tu cytowany, mozna wyczyta¢ zarOwno podziw dla kreatywno-
Sci, zdolnosci poznawczych czlowieka, jak i ostrzezenie przed uroszczeniami
wspolczesnej nauki: ,,Programowanie genetyczne nalezy dzi§ do najbardziej
obiecujacych dziedzin informatyki. Usiluje ono nasladowa¢ metody ewolucji
genetycznej. Wielu programistOw marzy o napisaniu programu potrafigce-
go uczyC si¢ i ewoluowaé zupelnie niezaleznie od swojego stwdrcy. W tym
wypadku programista bylby primum mobile, pierwszym poruszycielem, lecz
jego dzieto mogloby samoistnie ewaluowa¢ w kierunkach, ktorych ani jego
tworca, ani inni ludzie nie byliby w stanie przewidywac. Prototyp takiego
programu juz istnieje — to wirus komputerowy”4L.

41 Tegoz, Sapiens. Od zwierzqt..., s. 500.
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Rozwazajac, jaki ksztalt w przysztoSci przybiora — czy tez w jakim kierunku
beda ewoluowac — polityka, decydowanie polityczne i rzadzenie, warto odwo-
tywac si¢ nie tylko do wiedzy i doSwiadczenia, lecz takze do intuicji. Moze
ona podpowiedzie¢, ktOry z rozpatrywanych scenariuszy ma najwigksze szanse
realizacji. Ale wobec istnienia wielu niewiadomych, czasem trzeba poprzestaé
na wskazaniu alternatywy czy wariantow scenariuszy — bez typowania zwy-
cigzcy. Z pewnoScig nie zadowoli to tych, ktorzy oczekuja jednoznacznych
ustalen, niepozostawiajacych marginesu watpliwosci. Podejmuj¢ pewne ryzyko,
decydujac si¢ podzieli¢ swoimi przewidywaniami co do przyszioSci polityki
1 rzadzenia. Traktuj¢ je jako mozliwy punkt odniesienia w dyskusji o per-
spektywach zmian, jakie beda zachodzi¢ w rzeczywistoSci wokot nas. Dyskusji,
ktora jest konieczna, bySmy zaczeli pisa¢ — posluze si¢ tu okreSleniem uzytym
przez Harariego — ,krotka histori¢ jutra”.

Tak wiec, ponizej przedstawiam dziesi¢¢ punktOw zawierajacych moje
oceny, opinie i prognozy, a takze rekomendacje.

I. Swiat staje sie coraz bardziej cyfrowy. Decyduja o tym nastepujace
czynniki: rozw0j internetowych narzedzi komunikacji spotecznej faczacych
masowosSC i zindywidualizowanie, ksztaltowanie si¢ spoleczenstwa sieciowego,
intensywnoS$¢ prac nad kolejnymi rozwiazaniami inteligentnych technologii
cyfrowych i ogromne Srodki finansowe, ktOre sa angazowane w tej dziedzi-
nie. JakoSciowe zmiany spowodowane cyfryzacja obejma wszystkie dziedziny
zycia ludzi i funkcjonowania struktur instytucjonalnych, w tym takze w sferze
wladzy publicznej. Jak wiadomo, rzadzenie jest silnie uzaleznione od zdarzen
zachodzacych w jego otoczeniu, w zwiagzku z czym cyfryzacja jest juz obecnie
obszarem wspotpracy, konkurencji 1 konfrontacji migdzy panstwami. Rowno-
cze$nie w sytuacji, gdy komunikatory internetowe staly si¢ nowym narzedziem
uprawiania polityki, wida¢ wyraznie, ze panstwa podejmuja dziatania zmie-
rzajace do utrzymania dominujacej pozycji w zakresie tadu informacyjnego
1 komunikacyjnego na swoim terytorium. Wszystko to nakazuje sadzic¢, ze
cyfryzacja bedzie w szybkim tempie zyskiwaC wigksze znaczenie w strate-
giach, regulacjach i praktyce dzialania podmiotow mi¢dzynarodowych oraz
poszczegOlnych panstw.
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II. Umacnia si¢ wladza informacji, komunikacji i technologii. Ekspansja
informacji, internetowej komunikacji spolecznej i cyfryzacji juz teraz silnie
oddzialuje na model i praktyke wtadzy w przestrzeni politycznej. Cyfryzacja
stata si¢ rownoczesnie obszarem realizacji, zadaniem i narz¢dziem polityki oraz
rzadzenia. W mediach spotecznoSciowych ujawniaja si¢ trudnosSci w godze-
niu wolnoS$ciowej istoty komunikacji internetowej z wymogami zachowania
prywatnoSci i ochrony danych. Wtasciciele mediow spotecznosSciowych oraz
producenci i administratorzy programow komputerowych, giéwnie za spra-
wa swoich decyzji co do stosowania algorytméw oraz zasad monitorowania
aktywnosci internetowej i blokowania kont uzytkownikdw, zaczynaja odgrywac
samodzielng rol¢ w grze politycznej. Jednak biznesowy charakter tych pod-
miotdéw sprawia, ze ich wazne decyzje o znaczeniu politycznym (dotyczace
m.in. reklam politycznych i ograniczania j¢zyka nienawiSci) sa podporzadko-
wane celom finansowym, zwlaszcza maksymalizacji zysku. Niezb¢dne staje si¢
poddanie tych podmiotéow kontroli zewngtrzne;j.

Badania i wdrozenia w dziedzinie sztucznej inteligencji przesuwaja granice
technologicznych mozliwosci. W zasiegu tych mozliwoSci lezy projektowanie
autonomicznych tworoéw sztucznej inteligencji. Aby na bieg zdarzen w tej
dziedzinie wplywaly uniwersalne wartoSci i wspdlne interesy ludzi, musi by¢
ona objeta cigglym monitoringiem oraz zbiorowo wypracowanymi i skutecznie
egzekwowanymi regulacjami prawnymi.

I1I. Intensywnos¢ i powszechnoS¢ jakoSciowych zmian w otoczeniu polityki
wymusi systemowe przewarto$ciowania w mechanizmach rzadzenia. Obec-
ny model uzyskiwania i wykonywania wiadzy w przestrzeni publicznej stanie
wobec zasadniczego wyzwania: radykalnej zmiany swego technicznego instru-
mentarium. Nalezy przy tym zaznaczy¢, ze pojawienie si¢ mozliwoSci siegnie-
cia po nowe rozwigzania systemowe nie jest rownoznaczne z ich faktycznym
wykorzystaniem. Mozliwosci pojawiajace si¢ w zwigzku z rozwojem technologii
cyfrowych to tylko jedno z uwarunkowan zmian w mechanizmach rzadzenia.
Kluczowe znaczenie beda mialy w tej sferze uwarunkowania spoleczne: zmiany
SwiadomoSciowe, w tym stopniowe wygasanie obaw zwigzanych z cyfryzacja
polityki, oraz tempo rozwoju spoteczenistwa cyfrowego. Najszybciej rozwigza-
nia elektroniczne stang si¢ standardem w przestrzeni administracyjnej oraz
w procesach decyzyjnych w strukturach instytucjonalnych pafnstwa. Istotnych
zmian nalezy si¢ spodziewaé w sposobach prowadzenia polityk publicznych.
W tych obszarach zmiany sa juz w duzej mierze wprowadzane. Do ich przy-
spieszenia przyczynita si¢ pandemia 2020 r., ktéra spowodowata gwaltowne
upowszechnienie procedur elektronicznych we wszystkich dziedzinach zycia
i pracy ludzi.
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IV. Aktualno$¢ zachowuja pytania o przyszio$S¢ demokracji w warun-
kach szybkiego rozwoju uczenia maszynowego. Mimo iz powstaly ku temu
mozliwosci techniczne, raczej nie dojdzie do bardzo szybkiego wdrazania
mechanizméw legitymizacji elektronicznej w polityce. Dotyczy to zwlaszcza
wybordw powszechnych, gdyz gruntowne zmiany w tej dziedzinie wymagatyby
przelamania bariery SwiadomosSci spotecznej (m.in. obawy przed falszowaniem
wybordw), a rzadzacy nie sa chyba gotowi do podjecia wigzacego si¢ z tym
ryzyka. Koncepcja demokracji cyfrowej i projekt elektronicznych wyborow
organdéw wtadzy publicznej zapewne doczekaja si¢ realizacji dopiero w dalsze;j
przyszioSci. Tempo i zakres ich urzeczywistniania b¢da zapewne przedmiotem
zasadniczych kontrowersji. By¢é moze diugo jeszcze beda si¢ pojawiaé jedy-
nie kolejne rozwigzania czastkowe, polegajace na pomocniczym wykorzysta-
niu techniki elektronicznej w wyborach powszechnych. W dyskusji na temat
wprowadzenia elektronicznej formy glosowania czgsto akcentuje si¢ zwigzane
z tym przeszkody i niebezpieczenstwa. Silg rzeczy wigc, w centrum uwagi
pozostaja takze dzialania majace na celu ograniczanie zagrozenia dezinfor-
macja w internecie oraz zagrozenia bezpieczenstwa systemu informatycznego.
Oskarzenia o dezinformacj¢ cyfrowa, prowadzong w sieci, bywaja niejedno-
krotnie narzedziem politycznej manipulacji. Nowe mozliwosci, jakie daja
narzedzia technologii informacyjno-komunikacyjnych, beda wykorzystywane
do tworzenia wirtualnych Srodowisk politycznych, ksztaltowania wizerunkdw
i budowania poparcia oraz walki z konkurentami politycznymi. W tym sensie
mozna juz mowi¢ o nowym modelu uprawiania polityki, nalezy tez oczekiwac
dalszej profesjonalizacji dziatan. Co wazniejsze, tworzenie rozwiazan sieciowej
demokracji obywatelskiej, powstajacej w ramach spoleczenstwa informacyjne-
go, bedzie wzmacnia¢ roézne formy partycypacji politycznej. Wraz z rosnaca
gotowoscig spoleczenstwa do wiaczenia si¢ w biezagce decydowanie publiczne
za pomocg elektronicznych mechanizméw demokracji bezpoSredniej, zacznie
traci¢ na znaczeniu obecny model demokracji przedstawicielskie;j.

V. Cyfryzacja ma w sobie wielki pozytywny potencjal: jest dZwignia postepu
i przyczynia sie¢ do poprawy jakoSci dzialan. Ale ma tez drugie oblicze: nie-
sie ze soba powazne zagrozenia, wywoluje liczne negatywne skutki, wywiera
zgubny wplyw na pewne zjawiska i zachowania spoleczne, np. coraz dotkliw-
szym problemem staje si¢ uzaleznienie ludzi od urzadzen i procedur elektro-
nicznych. Nowe technologie przeniknely juz do §wiata polityki, gdzie bywaja
wykorzystywane do nieczystej gry. Ujawniajg si¢ rozne patologie zwigzane
z komunikacjg spoleczng i cyfryzacja, w tym cyberprzestepczos$¢ oraz dezin-
formacja i manipulacja. Na wtadzy publicznej cigzy obowigzek uswiadamiania
spofeczefistwu zagrozen zwigzanych z korzystaniem z narze¢dzi komunikacji
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cyfrowej oraz budowania jego odpornosci na dezinformacj¢ i manipulacje
w internecie. W rzadzeniu trzeba mie¢ na wzgledzie fakt, ze trwalym i waz-
nym komponentem bezpieczenstwa staje si¢ bezpieczenstwo informatyczne
i informacyjne. Umacnianie si¢ wtadzy komunikacji oraz zwigkszanie mocy
dostgpnych narzedzi cyfrowych, algorytmdéw i twordw sztucznej inteligencji
rodzi potrzebg ich wnikliwej obserwacji i analizy. Nalezy doskonali¢ metody
przeciwdziatania negatywnym nastepstwom wykorzystania narzedzi cyfrowych
wynikajacym ze zlych intencji ludzi lub z awarii technicznych. Zagrozenia,
jakie niesie ze sobg cyfryzacja, biorg si¢ takze z faktu wykorzystania jej do
celow militarnych. Konflikty zbrojne moga si¢ przenosi¢ — i w pewnych przy-
padkach przenosza si¢ juz — do cybersfery. Co gorsza, z postepem cyfryzacji
wigze si¢ niebezpieczenstwo obnizenia progu konfliktu przy uzyciu zabojczych
autonomicznych systemow broni.

Potrzebne jest globalne wspoldziatanie w ukierunkowywaniu i standa-
ryzacji prac nad nowymi rozwigzaniami i urzadzeniami w sferze sztucznej
inteligencji. Osiagniecie sukcesu spolecznego, ekonomicznego i politycznego
bedzie w coraz wigkszym stopniu uzaleznione od wspolpracy ludzi z tworami
sztucznej inteligencji. Aktualng sytuacje trafnie ujal stynny rosyjski szachista
Garri Kasparow, mowiac, ze wszyscy juz gramy parti¢ z maszynamil...

VI. Zasoby danych cyfrowych staja sie czynnikiem strategicznym w rzg-
dzeniu. Juz obecnie sa dobrem tak samo waznym dla egzystencji ludzi i funk-
cjonowania struktur instytucjonalnych, jak surowce naturalne, Zrodta energii
i kapital finansowy. Uzyskanie i utrzymanie dostgpu do nich bedzie wigc
w dalszym ciagu celem jawnych i niejawnych zabiegow prowadzonych przez
organy wladzy publicznej i podmioty pozarzadowe, w tym gospodarcze. W tych
dziataniach nalezy si¢ spodziewa¢ wystepowania réznych dysfunkcji: naduzy¢,
zagrozenia praw i wolnoSci oraz konfliktu interesu. W globalnych systemach
magazynowania, przetwarzania i dystrybucji danych cyfrowych ubywa szans
na ochrong¢ prywatnos$ci. Walka o zapewnienie prywatnoSci stanie si¢ jedna
z wazniejszych kwestii poruszanych w zwiazku z cyfryzacja. Powaznym wyzwa-
niem politycznym bedzie znajdowanie rOwnowagi mi¢dzy potrzebami wolno-
Sci a wymaganiami bezpieczefistwa w wykorzystywaniu danych osobowych,
w tym zwlaszcza danych biometrycznych. Realnym zagrozeniem wynikajacym
z jednej strony z rozwoju nowoczesnych technik nadzoru, z drugiej — z braku
niezbednych regulacji prawnych, jest nieustanna inwigilacja ludzi i calych
spoteczenstw; koresponduje to z Benthamowskim projektem panoptykonu,
w ktérym mysl wspoOiczesna dostrzegla alegorie spoteczefistwa i §wiata jako

L Zob. P. Szostak, Algorytmy, ktore przepowiadajq przysziosé, ,,Gazeta Wyborcza” z 12 pazdziernika
2019, dodatek ,,Nasza Europa”, s. 9.
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globalnego wigzienia. Blgedna okazata si¢ teza, ze cyfryzacja stuzy¢ bedzie
wylacznie wzmocnieniu rozwigzan demokratycznych. Rzady autokratyczne
szybko nauczyly si¢ korzysta¢ z narzedzi cyfrowych, aby kontrolowaé zycie
spofeczne i umacnia¢ swoja wiadze.

Dane zgromadzone w cyberprzestrzeni, precyzyjnie za$: zawarty w nich
zasOb wiedzy, maja — przynajmniej potencjalnie — znaczenie polityczne (zgodnie
z hastem ,,Kto ma wiedzg, ten ma wtadze¢”), a rownocze$nie stanowig warto$¢
rynkowa. Dlatego tak wazny jest dostep do tych danych. Nieréwny dostep
do danych elektronicznych, objawiajacy si¢ tzw. asymetrig informacji, wynika
z nowego uktadu sit w §wiecie, a zarazem uktad ten wspdtksztattuje i utrwala.

VII. Cyfryzacja i sztuczna inteligencja ksztaltuja nowe relacje wladcze
w Swiecie i staja sie przedmiotem rywalizacji politycznej i biznesowej na
skale globalna. W dziedzinie cyfryzacji nalezy wykorzysta¢ doSwiadczenia
zebrane w ramach programowania, kontrolowania oraz modyfikowania pro-
cesow zachodzacych w podmiotach gospodarczych, a takze zarzadzania tymi
procesami. Powszechng praktyka w gospodarce jest strategiczny i operacyjny
controlling. Systematycznie analizuje si¢ zachodzace zmiany oraz pojawiaja-
ce si¢ zagrozenia i odchylenia od zatozonych celow. Dzigki temu, w razie
potrzeby wprowadza si¢ niezbedne korekty i stymulanty rozwoju. Przedmiotem
wnikliwej obserwacji, analizy i — jeSli jest to konieczne — modyfikacji czyni
si¢ niejednokrotnie same cele dziatania, a nie tylko rozwigzania wykonawcze.
W kontekscie decydowania politycznego i rzadzenia podobnym strategicznym
i operacyjnym controllingiem powinny zosta¢ objete takze zjawiska ekspansji
technologii informacyjno-komunikacyjnych i postepy cyfryzacji.

VIII. Rozwéj zindywidualizowanej, elektronicznej komunikacji masowej
oraz ekspansja cyfryzacji i sztucznej inteligencji maja znaczenie geopolityczne.
Zmieniajg si¢ w ich nastepstwie kryteria oceny suwerennosci poszczegdlnych
panstw i pozycji struktur mi¢dzynarodowych oraz migdzypanstwowych. Nale-
zy przypuszczal, ze bedzie wzrasta¢ znaczenie technologicznego kontekstu
suwerennosci. Ksztattowanie si¢ w Swiecie nowego, cybernetycznego porzadku
niesie ze soba niebezpieczenstwo nasilenia si¢ nierownosci spotecznych i eko-
nomicznych oraz konfliktow politycznych. Cyberprzestrzen staje si¢ waznym
obszarem konkurencji i konfrontacji mi¢dzy panstwami. Geopolityka nabie-
ra wymiaru cyfrowego. Zdolno$¢ wykorzystania danych cyfrowych i nowych
technik bedzie coraz istotniejszym uwarunkowaniem sily politycznej i bedzie
si¢ przektada¢ na nowg konfiguracje wpltywow gospodarczych w swiecie. Klu-
czowe znaczenie juz obecnie ma udzial w kontroli globalnych sieci i weztow
komunikacji elektronicznej. Ros$nie §wiadomos¢ faktu, ze sztuczna inteligencja
to ,,przemyst przysztosci”, ktéry bedzie decydowac o pozycji w Swiecie jutra.
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Panstwa mocniej angazuja si¢ w dziatania na rzecz rozwoju inteligentnych
technologii. W USA nadano im status zadania strategicznego o zasadniczym
znaczeniu dla pozycji i bezpieczenstwa pafstwa. W Chinach stanowia one
czgs¢ caloSciowego programu narodowego. W Unii Europejskiej, ktora stara
si¢ odrabia¢ swoje zapOZnienie w tej dziedzinie, udzial panstw cztonkow-
skich w pracach nad rozwojem sztucznej inteligencji uznano za nadrzgdne
zadanie. Nasila si¢ rywalizacja o prymat w projektach dotyczacych sztucznej
inteligencji, ktora przerodzila si¢ w otwarty konflikt, w wojne¢ technologiczng
mig¢dzy USA i Chinami. W amerykansko-chifski spdr o piata generacje sieci
komorkowej (sie¢ 5G) sa wciagane inne panstwa, nie mozna tu wigc mowic
jedynie o starciu miedzy dwoma mocarstwami.

Do rangi czynnika o znaczeniu politycznym urasta wykluczenie cyfrowe.
Strategie rozwojowe, ktdre nie uwzgledniaja w wystarczajacy sposob wyko-
rzystania zdolnoSci technologii cyfrowych, nie sa w stanie sprosta¢ potrzebom
zrébwnowazonego i odpowiedzialnego rozwoju oraz wyzwaniom bezpieczen-
stwa.

IX. W relacjach miedzy decydowaniem politycznym i rzadzeniem a nowo-
czesnymi technikami i urzadzeniami cyfrowymi podstawowa rola nadal bedzie
przypadaé ludziom i ksztaltowanym przez nich strukturom publicznym. To
od ludzi zalezy — i zapewne nie zmieni si¢ to w przyszioSci — jak beda wyko-
rzystywane rosngce mozliwoéci nowych technologii cyfrowych i jak bedzie
ukierunkowywany i monitorowany ich rozwdj. Ludzie stanowia najwazniejszy,
a zarazem najbardziej podatny na zakidcenia w funkcjonowaniu, element sys-
temu rzadzenia. Bledy i zaniechania ludzi moga prowadzi¢ do wzmacniania
juz widocznych i ujawnienia si¢ nowych nastepstw ,zlej strony” cyfryzacji.
W diuzszym okresie moga one prowadzi¢ wregcz do powstawania napigé mig-
dzy ludZmi a tworzonymi przez nich, coraz bardziej autonomizujacymi sig,
produktami technologii cyfrowe;.

X. Wzmacnianie pozytywnego oddzialywania i oslabianie negatywnych
skutkow cyfryzacji i sztucznej inteligencji wymaga globalnego wspoldziala-
nia. Odpowiedzialno$¢ za realizacje tych zadan cigzy przede wszystkim na
rzadzacych, ale powodzenie jest uzaleznione od wspoéldziatania politykow,
naukowcow i technologdéw pracujacych nad nowymi rozwigzaniami, podmiotow
finansowych i gospodarczych oraz lideréw organizacji i ruchdw spotecznych.
Stanowi to wielkie wyzwanie dla prawa migdzynarodowego oraz pafistwowych
systemOw normatywnych. Zasadnicze znaczenie ma umiejetno$¢ wypracowania
wspOlnych kanonow postgpowania, wychodzacych poza partykularne sposoby
widzenia poszczegolnych kwestii i rozbiezne interesy. Potrzebne jest zbudowa-
nie sprawnego, wyposazonego w odpowiednie narz¢dzia wykonawcze systemu
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monitorowania i interwencji stojacego na strazy przyjetych standardéw. To
jedno z najtrudniejszych zadan, jednak juz teraz, obserwujac proby dziatan
pozytywnych, mozna by¢ w tych sprawach — uzywajac okreslenia zaczerpnig-
tego z ksigzki Maxa Tegmarka — ,$wiadomym optymistg”2.

W przypadku scenariuszy przyszioSci — czyli ,,wizji przysztych mozliwosci
oraz drég rozwoju”? — skupianie uwagi na konkretach nie jest wskazane.
W miar¢ odpowiedzialnie mozna tworzy¢ szczegdlowa prognoze tylko w krot-
kiej perspektywie czasowej. Dotyczy to zwlaszcza dziedzin objetych dynamicz-
nie zachodzacymi zmianami, takich jak rzadzenie, komunikacja spoteczna,
cyfryzacja i sztuczna inteligencja. Biorac to pod uwage, koncentrowatem si¢ na
problemach i tendencjach, ktore — w Swietle dzisiejszej wiedzy — maja charakter
strategiczny. Tak jak zapowiadatem we wstepie do tej ksigzki, chciatbym, by
byta ona nie tylko obrazem czy bilansem aktualnie zachodzacych zmian na
styku nowych technologii i rzadzenia, lecz takze zaproszeniem do wspdlnego
mysSlenia o wyzwaniach przysztosci.

2 M. Tegmark, Zycie 3.0.., s. 427.
3 Zob. http://infuture.institute/scenariusze-przyszlosci.
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w strategiach, regulacjach i praktyce dzialania podmiotéw mie¢dzynarodowych
179-186

w strategiach, regulacjach i praktyce dzialania poszczegélnych panstw 102,
154-172, 194, 203, 213-214

w strategiach, regulacjach i praktyce dziatania w Polsce 74-79, 136-140, 215-228

Cyfryzacja

jako obszar wspotpracy, konkurencji i konfrontacji 38, 115-136, 291

jako podstawa rozwoju multimedialnych technologii telekomunikacyjnych 108-114
jako przedmiot inwestycji finansowych, badan naukowych i prac wdrozeniowych
132

jako uwarunkowanie dalszego rozwoju cywilizacyjnego 14, 229-31

jako wyzwanie oraz przestanka zmian w rzadzeniu i decydowaniu publicznym
33-34, 36-39, 40, 94-96, 143, 192-194, 209-212, 254, 286

jako wyzwanie regulacyjne 71-74, 98-107, 176-177, 294

jako zadanie edukacyjne 121, 190, 228, 243

w strategiach, regulacjach i praktyce dziatania podmiotéw migdzynarodowych
i poszczegblnych panstw 54, 128, 179-186

w strategiach, regulacjach i praktyce dziatania w Polsce 74-79, 136-140, 229-254

Dane cyfrowe

jako podstawa optymalizacji dziatan 256

jako przedmiot naduzy¢ 57, 81-83, 89-98

jako przedmiot niezb¢dnej ochrony 34, 74-75, 94-98, 101, 189, 256-257, 294
jako przedmiot powszechnego dazenia do ich posiadania 36-37, 82-87, 294
jako przedmiot urynkowienia 69-71, 81-82

jako strategiczny zasdb o znaczeniu politycznym i geopolitycznym 36-38, 81-84,
82, 87-88, 98-107, 294-295

jako zasob elektronicznych chmur obliczeniowych 88, 130, 238

jako zasob o unikatowej wartosci 68, 80-81

w strategiach, regulacjach i praktyce dziatania podmiotéw mig¢dzynarodowych
74-75, 88, 99, 122, 256

w strategiach, regulacjach i praktyce dziatania poszczegllnych panstw 97, 257
w strategiach, regulacjach i praktyce dziatania w Polsce 74-79, 238

Demokracja elektroniczna (e-demokracja)

jako przestanka rozwoju demokracji bezposredniej 40, 287-290, 293

jako wyzwanie dla klasycznej demokracji przedstawicielskiej 39-40, 258-259,
287-291

niepewna przysztos¢ 39-41, 266-283, 287-291, 293

w perspektywie rozwoju maszynowego decydowania politycznego 38, 64, 286-291,
293



Indeks wybranych zagadnien 319

Internet

e jako instrument komunikacji politycznej 44-46, 60

e jako instrument optymalizacji polityki, komunikacji politycznej i rzadzenia 60,
141-143

* jako narzedzie taczace masowos¢ i zindywidualizowanie 44-45, 59-60

* jako narzedzie partycypacji spotecznej i politycznej 60, 143, 239

* jako narzedzie pracy w trybie zdalnym 143, 239, 255, 267

* jako obszar dezinformacji i manipulacji politycznej 14, 59, 89-94, 144-147, 152

* jako obszar globalizacji, monopolizacji i komercjalizacji 45, 69-71

* jako obszar powstawania nowych generacji rozwigzan 21, 108-114

* jako obszar zagrozen prywatnosSci 66-68, 71-75, 88, 184-186

* jako przedmiot dziatan regulacyjnych i ochronnych 61-62, 72, 159, 176-177, 294

* jako unikatowe narzedzie ksztattowania spotecznego poparcia i ruchdéw protestu
60

* jako zjawisko o znaczeniu politycznym oraz narzedzie i zadanie rzadzenia 33,
73, 81. 257, 265-266

* w strategiach, regulacjach i praktyce dziatania podmiotéw mig¢dzynarodowych
72-73, 179-186

* w strategiach, regulacjach i praktyce dziatania poszczegdlnych panstw 72, 113-136,
154-172

* w strategiach, regulacjach i praktyce dzialania w Polsce 74-79, 136-140, 229-254

Komunikacja spolteczna

¢ pod wptywem nowych sposobow komunikowania 13, 47-49
e w procesie jakoSciowych zmian o znaczeniu politycznym 15, 44-47, 50-53
e z wykorzystaniem telefonéw komoérkowych 46, 57

Ludzie w warunkach wladzy komunikacji, cyfryzacji i sztucznej inteligencji

* jako tworcy infrastruktury informacyjnej i cyfrowej 108-114

* jako uczestnicy relacji cyfrowych 14, 47-48, 66-68, 177, 188, 287, 296

* w relacjach konkurencji ze swoimi cyfrowymi produktami 3941, 289-290
* w procesie integracji z urzadzeniami cyfrowymi 113-114

Media spolecznoSciowe

* jako miejsce ujawniania si¢ napie¢ mi¢dzy wolnoScia a prywatnoscig 61-62, 66—68,
71-74, 76, 90-91, 96, 163, 292

* jako obszar interesow biznesowych 69-71, 82, 89-94, 131, 163, 165

* jako przedmiot dzialan regulacyjnych 71-74, 159-161, 294

* jako obszar przenikania si¢ wolnoSci i zorganizowanego nadzoru 50, 61-62, 66,
71-74

* oddzialywanie polityczne 50, 62-63, 89-94, 141-143, 292

* polityczna sifa administratorow mediéw spotecznosciowych 13, 44, 48-50, 61-62,
64-65, 82, 101, 142-143, 145, 167, 292
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* w strategiach, regulacjach i praktyce dzialania podmiotéw migdzynarodowych 72,
159-160

* w strategiach, regulacjach i praktyce dziatania poszczegdlnych panstw 72, 154-172

* w strategiach, regulacjach i praktyce dzialania w Polsce 74-79

Panstwo

* jako podmiot dgzacy do utrzymania dominujacej pozycji w systemie informacyjnym
i komunikacyjnym na swoim terytorium 24-25, 45, 71-74, 83-84, 167-172

e jako podmiot korzystajacy z ustug hakeréw sieci i urzadzen 193, 202-209

¢ jako podmiot wykorzystujacy komunikacje¢ internetowa do walki politycznej 63,
149-154, 154-172

e jako podmiot wykorzystujacy narzedzia cyfrowe do inwigilacji i nadzoru 21, 84-87,
98-107, 256-257, 268, 294-295

e urzeczywistnianie modelu cyfrowego panstwa 38, 239-255, 283-287

e uzaleznianie od stopnia rozwoju sztucznej inteligencji 229-231

Patologie zwiazane z komunikacja spoleczna i cyfryzacja

e cyberprzestgpczos¢ 78-79, 209-212, 243

e dezinformacja i manipulacja 79, 89-94, 144-154, 158-159, 164, 173-175, 294

e era imperializmu informatycznego 63, 68, 81, 268

* jako wyzwanie dla rzadzenia i decydowania publicznego 20, 71-74

* jako zagrozenie dla demokracji 89-94, 147-154, 255

* jezyk nienawiSci 71-72, 159, 161-163, 173, 255, 292

* internetowe reklamy polityczne 70-71, 94, 148, 160-161, 163-165, 170, 292

e ograniczanie naduzywania pozycji przez administratoréw mediow spolecznych
i firmy technologiczne 71-78, 90-91, 161-162, 167

Polityka (cyberpolityka)

* komunikatory internetowe jako nowe narzedzie polityki 89-94, 141-143, 147-154,
173-175, 257-258

* podmiotowo$¢ polityczna globalnych firm technologicznych, koncernéw medial-
no-informacyjnych i zindywidualizowanej komunikacji masowej 33-34

* przestanki rewizji wspOiczesnego modelu polityki 15-16, 32-36, 39, 265-266,
287-290

* tworzenie cyfrowego panstwa i e-demokracji 229-264, 283-290

* wplyw na polityke technologii informacyjnych oraz cyfryzacji 15, 33-34, 36, 39-40,
89-94, 98-108, 141-143, 147-149, 173-175, 288

* zmiany w obszarze polityk publicznych 40, 229-254, 266-267, 283-287

Prawo

* odpowiedz na wyzwania zwigzane z komunikacja internetowa i cyfryzacja 178-186,
279

* potrzeba nowych regulacji 71-74, 78, 176-178, 259, 278-280, 294
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Rzadzenie

e dwustronne zwigzki z otoczeniem 23-25, 42-44

* jako przedmiot sporéw o optymalny model 28-31

* jako zjawisko o wielu tozsamoS$ciach 26-27

* jako zjawisko podlegajace wielokryterialnemu warto§ciowaniu 28-29

* prognoza krétkoterminowa 34-38

* prognoza Srednioterminowa 38-39

* prognoza dlugoterminowa 39

* strategiczne przesfanki jakoSciowych zmian 17, 27-34, 292

e udzial rzadu w rzadzeniu 24-25, 27-28

* w warunkach cyfrowego pafstwa i e-demokracji 265-266, 283-287

* wlaczanie inteligentnych technologii do dziatan decyzyjnych 39-40, 98-107,
265-266, 283-287

Spoleczenstwo

e jako Srodowisko rzadzenia 42-44

¢ pod wplywem zindywidualizowanej komunikacji masowej i usieciowienia 43-45,
47-48, 65

* polskie spoteczenstwo w kontekScie komunikacji spotecznej i cyfryzacji 53-58,
260-264

e gsystemowe zmiany zwigzane z rozwojem nowych technologii 44-45, 48-49,
265-266, 284-286

Stosunki miedzynarodowe

e informacyjny i cyfrowy oraz technologiczny wymiar suwerennos$ci 88, 115-136,
238, 295-29

* jako obszar dziatan regulacyjnych w dziedzinie nowych technologii 296-297

e jako obszar ksztaltowania nowego cyfrowego porzadku $wiata 133-136, 286,
295-296

e jako obszar rywalizacji o przywddztwo technologiczne 88, 112-136, 286

Stosunki spoleczne

* nowa struktura podziatow i nieréwnoSci zwigzanych z cyfryzacja 40, 133-136
* wplyw usieciowienia spoleczefistwa 44-45, 292
* wykluczenie cyfrowe 50, 55, 134, 180, 189, 244, 296

Sztuczna inteligencja

* jako fundament nowego porzadku technologiczno-informacyjnego Swiata i narze-
dzie realizacji projektu zintegrowanego inteligentnego Swiata cyfrowego 108-114,
292

* jako wyzwanie edukacyjne 116, 118, 121, 183, 187-188, 190-191, 196, 221, 286

* jako wyzwanie regulacyjne 120, 176-178, 187-191, 294

* w strategiach, regulacjach i praktyce dzialania podmiotéw mig¢dzynarodowych
119-123, 179-186
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w strategiach, regulacjach i praktyce dziatania poszczegdlnych panstw 113-136,
214-215
w strategiach, regulacjach i praktyce dziatania w Polsce 136-140, 186-191

Technologie cyfrowe

nowe generacje technologii telekomunikacyjnych 108-114, 195

polityczna sifa technologii i globalnych firm technologicznych 33-36, 62-63, 87-94,
114

proces tworzenia urzadzen autonomicznych 112-113, 188, 220, 289-290

rozwdj uczenia maszynowego 38-39, 82, 97, 109, 132, 152, 265-266, 293

sifa algorytméw 13, 15-16, 38-39, 49, 61-62, 64-65, 67, 69, 110-111, 143, 145,
152, 158, 165, 282, 285, 287, 289, 292, 294

w strategiach, regulacjach i praktyce dziatania podmiotéw migdzynarodowych
75-76, 128, 179-186

w strategiach, regulacjach i praktyce dziatania poszczegdlnych panstw 113-136
w strategiach, regulacjach i praktyce dziatania w Polsce 74-79, 136-140, 186-191,
229-254

Wartosci i prawa podstawowe

napicte relacje migdzy wolnoscia a bezpieczenstwem w kontekScie cyfryzacji 16,
71-74, 98-107, 252-254

potrzeba ukierunkowania rozwoju naukowego i technologicznego na wartoSci
podstawowe i interesy ludzi 176-188

problemy etyczne dotyczace technologii cyfrowych 177-178, 188-189
prywatno$¢ jako wartos$¢ szczegdlnie zagrozona 66-68, 71-74, 81, 89-91, 98-107
systemowa inwigilacja i zorganizowany nadzor elektroniczny 84-87, 98-107

Wiadza

jakoSciowe zmiany modelowe 15, 25-27, 34, 36, 44, 50-53

nowe podmioty i mechanizmy 27, 50-53, 62, 64-65, 81

oddziatywanie wladcze informacji 13, 23, 33-34, 44, 52-53, 61-63, 292
oddziatywanie wladcze technologii 13, 35, 64-65, 292, 294

Wybory powszechne organéw wiladzy publicznej i referenda

alternatywne procedury glosowania 270-273

projekty upowszechnienia procedur elektronicznych 278-283

przypadek sporu o wystapienie Wielkiej Brytanii z Unii Europejskiej 91-94, 148,
przypadek wyboréw prezydenckich w USA 89-91, 147-156, 164, 273-278
systemowe dzialania zabezpieczajace przed zakloceniami 154-172, 275
zaktocenia informatyczne oraz zwigzane z dezinformacja i manipulacja w internecie
147-154, 165-166, 202-206, 273-278



Summary

At the beginning of the third decade of the 215t century, there can no longer
be any doubt that the rising power of information, social communication and
electronic technology is bringing about strategic changes in the world. The
Internet and digitalisation shape society, ideologies as well as economic and
political solutions. A new balance of forces and competition is emerging in
the world. We witness the appearance of new dividing lines and conflicts
driven primarily by dominance in the area of digital technologies.

Online and offline phenomena and processes mix together and spread
to all spheres of life. Public e-reality emerges, with ever more prominent
elements such as e-state, e-administration, e-procedures and e-citizens. The
web begins to prevail over hierarchy. Due to the blockade of direct contact
resulting from the pandemic that enveloped the world in 2020, individuals,
states and institutions have moved ever more of their activities online. The
constantly refined, ever faster and increasingly integrated mechanisms of
electronic communication as well as solutions such as smart homes and smart
cities offer people new aids, shortcuts and possibilities.

Transformations in the area of digital technology and artificial intelligence
(AI) are accompanied by completely new problems and threats, whose essence
and extent have not been fully recognised yet. Technology and politics
increasingly intertwine, and their relation often puts values, standards and
mechanisms of the democratic world at risk. Information technology tools
have already been used to combat hostile political actors and institutional
structures. Human-machine relations become ever more numerous and
replace or at least fundamentally alter direct human-human relations. Human-
made technological products swiftly acquire new skills by using information
obtained from online resources. Data collected in cyberspace become a raw
material for building tools of artificial intelligence. Today, all the changes in
digital space are still in human hands. However, doubt grows whether this
will always be the case or whether the increasingly intelligent products of
human scientific and technical thought and advanced technologies will not
escape the power of their creators.
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Three fundamental facts seem to me to be so essential in this context that
I believe they justify a publication in book form. Firstly, in terms of thinking
about the future, politicians have been considerably outdistanced by engineers,
biologists and researchers of other specialities as well as by visionaries and
creators of social communication networks operating outside the state
structures. For a long time, governments have included the development of
electronic machines and algorithms in their agendas and in state budgets
— mainly with a view to creating a new type of weapon that could be used
in an armed confrontation. Secondly, politicians fail at drawing sufficient
conclusions from the fundamental changes in society that give a new shape to
the immediate environment of their activities. This situation results in attempts
to continue to govern and make political decisions in a mainly anachronistic
fashion — one based on a social model that is becoming a thing of the past.
In consequence, the dangerous gap between the model of expressing and
aggregating political interests and giving legitimacy to and functioning of
public authorities and the model of society keeps widening. Thirdly and
finally (this is the leitmotif of the present considerations), political sciences
need to carry out a more thorough review of strategic scenarios depicting
a rational vision of the future of governance and political decision-making.
Political sciences cannot look only towards the past and the present. The
need to gaze into the future is becoming rather obvious in the situation when
a new, technocybernetic world is emerging.

Among the challenges facing political decision-making and governance,
which have been proliferating over the last years and which need to be taken
into account in any attempt to determine the directions, methods and ways
of further action in both these areas of activity, the increasing power of
communication and the expansion of new information technologies and digital
solutions are essential. When predicting the future shape — or the direction
of evolution — of politics, political decision-making and governance, it is
worth drawing from not only knowledge and experience, but also intuition. It
can namely suggest which of the scenarios under consideration has the best
chance of coming true. Yet, given the numerous uncertainties, sometimes
we have to limit ourselves to presenting possibilities or variants of scenarios
— without predicting which would win. It will definitely not satisfy those who
expect unambiguous answers that leave no room for doubt. By deciding to
share my predictions about the future of politics and governance, I am taking
a certain risk. I treat these predictions as a possible point of reference in the
debate about the prospective changes to the surrounding reality.

In the successive parts of the book, I present: the essence and
characteristics of governance; the conditions and a strategic forecast of
changes in governance at the beginning of the 2020s; the consequences
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for governance resulting from the emergence of an information network
society; the significance of the emergence and development of the Internet,
social media and digital technologies for governance; global competition in
the area of new communication and digital technologies; the use of digital
tools for the purposes of political game and manipulation; regulatory and
security challenges faced by governance related to the expansion of IT and
digitalisation; the state of e-government and e-governance in Poland and the
strategic dilemmas with regard to the future of governance and politics in
the conditions of further expansion of digitalisation.

Based on a detailed analysis, I present ten points containing my assessment,
opinions and forecasts as well as recommendations.

L

The world is growing more digital. This depends on the following factors:
the development of online social communication tools that combine mass
scale with individualisation, the emergence of network society, the intensity
of works on new solutions in the area of smart digital technologies, and the
huge financial resources allocated to this field. The qualitative change brought
about by digitalisation will impact all areas of human life and the operation
of institutional structures, including the area of public authority. It is widely
known that governance strongly depends on the events that surround it. This
is why digitalisation is a sphere of cooperation, competition and confrontation
between states. At the same time, in a situation when instant messengers
have become a new tool in politics, it is evident that states take steps to
maintain a dominant position in the fields of information and communication
on their territories. All the above indicates that digitalisation will swiftly gain
significance in strategies, regulations and day-to-day operation of international
entities and individual states.

IL

The power of information, communication and technology is growing stronger.
The expansion of information, online social communication and digitalisation
already strongly affects the model and way of exercising power in the political
sphere. At the same time, digitalisation has become an area of implementing
policies as well as a task and a tool of politics and governance. Social media
reveal difficulties in reconciling the free nature of online communication
with privacy and data protection requirements. The owners of social media
and the producers and administrators of computer software are gradually
becoming independent actors in the political game, mainly on account of their
decisions concerning the use of algorithms and the principles of monitoring
online activity and blocking user accounts. Yet the commercial character of
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those entities renders their politically significant decisions (concerning e.g.
political advertising and restrictions on hate speech) dependent on financial
objectives, such as profit maximisation. It becomes necessary to subject those
entities to external scrutiny.

Research and implementation in the area of artificial intelligence push
the limits of technological possibilities. The design of autonomous artificial
intelligence is now within those limits. If we want this area to be guided by
universal values and common human interests, it has to be subject to constant
supervision as well as collectively developed and effectively enforced legal
regulations.

IIIL.

The intensity and universality of qualitative change surrounding politics will
enforce a systemic revision of governance mechanisms. The current model
of gaining and exercising power in the public sphere will face a fundamental
challenge: a radical modification of its technical instruments. It should be
noted at this point that the emergence of the possibility of using new systemic
solutions is not tantamount to their actual use. The possibilities that we are
gaining thanks to the digital technological change are but one of the factors
influencing transformations within governance mechanisms. Social factors will
be crucial in this area: changes in awareness, the pace of development of
the digital society and the reduction of fears caused by the digitalisation of
politics. Electronic solutions will become a standard first in administration
and in decision-making processes in the institutional structures of the state.
We can expect essential modifications in the manner of implementing public
policies. A great deal of changes are already being made in these areas.
This process was accelerated by the 2020 pandemic, which caused a rapid
popularisation of electronic procedures in all areas of human life and work.

IV.

In light of the rapid development of machine learning, questions about the
future of democracy remain topical. Even though it is technically possible,
mechanisms of electronic legitimisation are unlikely to be implemented in
politics any time soon. This is particularly true of general elections as any
fundamental change in this area would require overcoming the barrier of
social awareness (including the fear of vote-rigging), and those in power do
not seem ready to take the risk involved. Most probably, the ideas of digital
democracy and electronic elections of public authority bodies will come true
only in the distant future. The pace and extent of their implementation
will be the subject of major controversy. Perhaps only successive partial
solutions consisting in the auxiliary use of electronic technology in general
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elections will be developed for a long time to come. In the debate about
the introduction of electronic voting, the related obstacles and hazards are
often highlighted. Thus, perforce, the focus is also on measures aimed at
reducing the risk of disinformation on the Internet and threats to the security
of IT systems. Accusations of digital disinformation spread online are often
a tool of political manipulation. New possibilities offered by information and
communication technology tools will continue to be used to create virtual
political circles, to shape images and to build support as well as to fight
political rivals for a long time to come. There is already a new model of
policy making in this area and further professionalisation is to be expected.
More centrally, creating solutions for civic democracy networks as a part of
information society will strengthen various forms of political participation.
Along with the growing readiness in society to join in the current public
decision-making by means of electronic mechanisms of direct democracy,
the current model of representative democracy will begin to diminish in
importance.

V.

Digitalisation has a great positive potential: it is a lever for progress and
it helps improve the quality of activities. Yet is has another facet, as well:
it carries serious risks and has numerous adverse effects and a destructive
influence on certain social phenomena and behaviour patterns. One such
increasingly acute problem is people’s dependence on electronic devices
and processes. New technologies have already permeated the world of
politics, where they are sometimes used by those who want to play dirty.
Various pathologies related to social communication and digitalisation come
to light, including cybercrime, disinformation and manipulation. It is the
duty of public authorities to make society aware of the threats related to
using digital communication tools and to proof it against disinformation
and manipulation on the Internet. The governments need to bear in mind
that IT and information security is becoming a permanent and increasingly
vital element of state security. Strengthening the power of communication
and increasing the power of available digital tools, algorithms and artificial
intelligence create the need to subject them to careful observation and
analysis. We need to refine the methods of counteracting the adverse effects
of using digital tools resulting from bad intentions of their users or from
technical failures. The risks posed by digitalisation stem also from their use
for military purposes. Armed conflicts can — and in certain cases already
do — move into cyberspace. Worse still, the advance of digitalisation entails
the risk of lowering the threshold of conflict involving the use of lethal
autonomous weapon systems.
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We need global cooperation in order to channel and standardise works
on new artificial intelligence solutions and devices. Social, economic and
political success will increasingly hinge upon cooperation between humans
and artificial intelligence. The present situation has been accurately summed
up by Garri Kasparov, a famous Russian chess player, who said that we are
already playing a game against the machines.

VL
Digital data resources are becoming a strategic factor in governance. They
have already become as important for the functioning of people and the
operation of institutional structures as raw materials, energy sources and
financial capital. Thus, gaining and maintaining access to them will continue
to be the objective of overt and covert measures taken by public authorities
and non-governmental actors, including commercial entities. These measures
should be expected to entail various dysfunctions: abuse, threat to rights
and freedoms as well as conflicts of interests. Global systems of storing,
processing and distributing digital data provide less and less room for privacy
protection. The fight for privacy will become one of the key issues discussed
in connection with digitalisation. Another major political challenge will be to
find a balance between the needs of freedom and the needs of security in the
use of personal data, especially biometric data. A real threat resulting from
the development of new supervision techniques on the one hand and the lack
of necessary legal regulations on the other is the continuous surveillance of
individuals and entire societies. It corresponds to Bentham’s design of the
panopticon, in which the modern thought saw an allegory of society and the
world as a global prison. The thesis that digitalisation would serve only to
support democratic solutions proved to be wrong. Autocracies soon learned
how to employ digital tools to supervise social life and strengthen their power.
The data collected in cyberspace, and more precisely: the knowledge
contained in them, have — at least potentially — political significance (according
to the slogan ‘knowledge is power’) and at the same time a market value. That
is why access to these data is so critical. Unequal access to electronic data,
manifesting itself among others in the so-called asymmetry of information,
results from a new global power structure and at the same time helps to
shape and preserve this structure.

VII.

Digitalisation and artificial intelligence form new power relations in the
world and become the subject of political and business competition on
a global scale. In the area of digitalisation, we need to take advantage of
the experiences gathered when programming, monitoring and modifying as



Summary 329

well as managing processes in businesses. A common practice in the field of
business is strategic and operational controlling. It involves regular analysis
of changes and emerging threats and deviations from the adopted objectives.
As a result, necessary corrections and development stimulants are introduced
where appropriate. The objectives themselves, and not only the solutions that
implement them become the subject of thorough observation, analysis and
— if necessary — modification. In the context of political decision-making and
governance, a similar strategic and operational controlling should cover also
the phenomena of expansion of information and communication technologies
and advances in the area of digitalisation.

VIIL
The development of individualised, electronic mass communication and the
expansion of digitalisation and artificial intelligence have a geopolitical
significance. They affect the criteria of assessment of sovereignty of individual
states and the position of international and interstate structures. It is to be
expected that the role of the technological context of sovereignty will grow.
The emergence of a new, cybernetic world order brings with it the threat of
increasing social and economic inequalities and of political confrontation.
Cyberspace becomes an ever more vital area of competition and confrontation
between states. Geopolitics is gaining a digital dimension. The ability to
use digital data and new methods will be an increasingly significant factor
of political power and will translate into a new configuration of economic
influences in the world. Participation in the supervision of global networks
and electronic communication nods is already crucial. There is a growing
awareness that artificial intelligence is the ‘industry of the future’ that will
determine one’s position in the world of tomorrow.

States become ever more engaged in the development of smart technologies.
In the US, they have the status of a strategic task of paramount importance
for the position and security of the state. In China, they constitute an element
of a comprehensive national programme. In the European Union, which is
trying to make up for its backwardness in this regard, the participation of
the member states in works on the development of artificial intelligence has
been recognised as a priority task. Competition for primacy in Al projects
is increasing. In fact, it has morphed into an open conflict, a technological
war between China and the US. As third states are being dragged into the
US-Chinese conflict about the fifth generation mobile network (5G network),
it becomes evident that there is no room for an isolated clash between the
two powers in the area of smart technologies.

Digital exclusion is already becoming a political factor. Development
strategies which do not take the use of digital capabilities sufficiently
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into consideration cannot meet the needs of sustainable and responsible
development and are unable to face security challenges.

IX.

The fundamental role in relations between political decision-making and
governance on the one hand and new digital technologies and tools on the
other will continue to be played by people and the public structures they
create. It depends on the humans — and probably will continue to depend
on them in the future — how the growing possibilities offered by digital
technologies will be used and how their development will be channelled
and monitored. Humans constitute the primary element of the system of
governance, and at the same time one that is most susceptible to malfunctions.
Human errors and omissions can strengthen the already visible and reveal
the new consequences of the ‘dark side’ of digitalisation. In the long term,
they can even lead to the emergence of tensions between humans and their
ever more autonomous products of digital technology.

X.

Enhancing the positive impact and reducing the adverse effects of
digitalisation and artificial intelligence require global cooperation. Above
all, those in power are responsible for carrying out these tasks. Yet, success
is contingent on cooperation between politicians, scientists and technologists
working on new solutions, financial and business actors as well as leaders of
civic organisations and movements. This is a great challenge for international
law and for national legal systems. It is crucial for people to be able to develop
common norms of conduct that will go beyond particular views on specific
matters and divergent interests. We need to build an efficient system of
supervision and intervention, equipped with appropriate implementation tools,
to guard the adopted standards. This is one of the greatest challenges, but
even now, when watching attempts at positive action, one can be a ‘conscious
optimist,” to use an expression from Max Tegmark’s book.

kokock

When it comes to scenarios for the future — or ‘visions of future possibilities
and directions of development’ (http://infuture.institute/scenariusze-
przyszlosci), it is not advisable to focus on concrete details. A fairly responsible
way of making a detailed forecast is only possible in the short term. This is
particularly true for areas involving dynamic changes, such as governance,
social communication, digitalisation, or artificial intelligence. Bearing that
in mind, I have focused on problems and tendencies that are strategic in
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the light of current knowledge. As I announced in the introduction to the
present book, I would like it to be not only an image or a balance sheet of
the current changes at the interface of new technologies and governance,

but also an invitation to think together about the challenges that the future
has in store for us.
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